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RESUMEN

La gestion de infracciones de transito en la Municipalidad Provincial del Cusco enfrenta desafios
sustanciales en cuanto a seguridad, integridad y transparencia de la informacion, debido a
vulnerabilidades inherentes en los sistemas tradicionales. Este trabajo de investigacion se centra
en la identificacion de limitaciones en los métodos convencionales y propone explorar la
aplicabilidad de la tecnologia blockchain como solucion innovadora para mejorar la seguridad en
este sistema.

El estudio inicia con un analisis de los requisitos para el uso de la tecnologia blockchain en la
gestion de infracciones de transito. Posteriormente, se propone la implementacion de servicios
web que consuman datos de entidades como el Registro Nacional de Identificacion y Estado
Civil (RENIEC), la Superintendencia Nacional de Registros Publicos (SUNARP) y el Ministerio
de Transportes y Comunicaciones (MTC), para garantizar la veracidad de la informacién.

La adaptacion de la tecnologia blockchain en la gestion de infracciones vehiculares se presenta
como el siguiente paso, destacando su capacidad para ofrecer un almacenamiento inmutable y
seguro de datos, abordando asi las vulnerabilidades presentes en los métodos tradicionales. La
investigacion subraya la importancia de la transparencia, trazabilidad y seguridad de los registros
para fortalecer la confianza en el sistema, aspectos criticos para la eficiente gestion de
infracciones.

Finalmente, las conclusiones respaldan la aplicacion exitosa de la tecnologia blockchain en la
gestion de infracciones de transito en la Municipalidad Provincial del Cusco. Se destaca que esta

tecnologia mejora la seguridad, transparencia e inmutabilidad en el proceso de gestion de



infracciones de transito, consolidandose como una herramienta para fortalecer el sistemay
avanzar hacia soluciones innovadoras y sostenibles en el campo de la seguridad datos.

Palabras clave: Infracciones de transito, Servicio Web, Blockchain.



ABSTRACT
The management of traffic violations in the Provincial Municipality of Cusco faces substantial
challenges in terms of security, integrity and transparency of information, due to inherent
vulnerabilities in traditional systems. This research work focuses on the identification of
limitations in conventional methods and proposes to explore the applicability of blockchain
technology as an innovative solution to improve security in this system.
The study begins with an analysis of the requirements for the use of blockchain technology in the
management of traffic violations. Subsequently, the implementation of web services that
consume data from entities such as the National Registry of Identification and Civil Status
(RENIEC), the National Superintendence of Public Registries (SUNARP) and the Ministry of
Transportation and Communications (MTC) is proposed, to guarantee the veracity of the
information.
The adaptation of blockchain technology in the management of vehicle violations is presented as
the next step, highlighting its ability to offer immutable and secure storage of data, thus
addressing the vulnerabilities present in traditional methods. The research highlights the
importance of transparency, traceability and security of records to strengthen trust in the system,
critical aspects for the efficient management of violations.
Finally, the conclusions support the successful application of blockchain technology in the
management of traffic violations in the Provincial Municipality of Cusco. It is highlighted that
this technology improves security, transparency and immutability in the traffic violation
management process, consolidating itself as a tool to strengthen the system and move towards
innovative and sustainable solutions in the field of data security

Keywords: Transit infractions, Web Service, Blockchain.



INTRODUCCION
En la era digital actual, la tecnologia Blockchain ha emergido como una herramienta
revolucionaria con el potencial de transformar numerosos aspectos de nuestra sociedad. Su
aplicacion va mas alla de las criptomonedas y se extiende a diversas areas, incluida la seguridad
y la gestion de datos. En este contexto, el presente trabajo de investigacion se enfoca en explorar
y analizar la aplicabilidad de la tecnologia Blockchain para mejorar la seguridad en el sistema de
infracciones de transito de la Municipalidad Provincial del Cusco.
La gestion eficiente de las infracciones de transito es fundamental para garantizar el
cumplimiento de las normativas de transito. Sin embargo, el sistema actual enfrenta desafios
relacionados con la integridad, la transparencia y la seguridad de los datos. Los registros de
infracciones, almacenados en bases de datos relacional, pueden ser susceptibles a
manipulaciones, fraudes o pérdida de informacion, lo que socava la confianza en el sistema.
La tecnologia Blockchain, conocida por su capacidad para ofrecer un registro inmutable y
descentralizado, surge como una solucion prometedora para abordar estos problemas. Al aplicar
la tecnologia Blockchain al sistema de infracciones de transito, se busca mejorar la confiabilidad
de los registros, garantizar la transparencia en el proceso y fortalecer la seguridad de la
informacion asociada con las infracciones de transito.
A lo largo de este trabajo de investigacion, se exploraran los principios fundamentales de la
tecnologia Blockchain, sus caracteristicas distintivas y coémo puede integrarse de manera efectiva
en el sistema de gestion de infracciones de transito. Ademas, se realizara el consumo de datos de
los servicios web de las instituciones como: el Registro Nacional de Identificacion y Estado Civil
(RENIEC), el Ministerio de Transportes y Comunicaciones (MTC) y de la Superintendencia

Nacional de Registros Publicos (SUNARP).



En ultima instancia, este trabajo de investigacion tiene como objetivo ofrecer una perspectiva
integral sobre cdmo la aplicacion de la tecnologia Blockchain puede contribuir a fortalecer la
seguridad y la confianza en el sistema de infracciones de transito, brindando beneficios tanto

para las autoridades de transito como para los ciudadanos.
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LISTA DE ACRONIMOS

: Advanced Encryption Standard (Estandar de cifrado avanzado)

: Application Programming Interface (Interfaz de Programacion de Aplicaciones)
: Documento Nacional de Identidad

: Delegated Proof of Stake (Prueba de Participacion Delegada)

: Hypertext Transfer Protocol (Protocolo de transferencia de hipertexto)

: Microsoft Message Queuing (Cola de mensajes de Microsoft)

: Ministerio de Transportes y Comunicaciones

: Peer to Peer (Igual a Igual)

: Practical Byzantine Fault Tolezrance (Tolerancia Practica de Fallos Bizantinos)
: Proof of Stake (Prueba de Participacion)

: Proof Of Work (Prueba de Trabajo)

Registro Nacional de Identificacién y Estado Civil

: Sistema Nacional de Inversion Publica
: Service Oriented Architecture (Arquitectura Orientada a Servicios)

: Simple Object Access Protocol (Protocolo Simple de Acceso a Objetos)

Superintendencia Nacional de Registros Publicos

: Transmission Control Protocol (Protocolo de control de transmisién)
: Tecnologia de la Informacion

: Universal Description Discovery and Integration (Descripcién Universal,

Descubrimiento e Integracion)

URL :

Uniform Resource Locator (Localizador de Recursos Uniforme)



WAS : Windows Process Activation Service (Servicio de activacion de procesos de
Windows)

WCF : Windows Communication Foundation (Fundacién de Comunicacion de
Windows)

WSDL : Web Services Description Language (Lenguaje de Descripcion de Servicios
Web)

WWW  : World Wide Web (Red Informética Mundial)

XML : Extensible Markup Language (Lenguaje de Marcado Extensible)

XSD : XML Schema Definition (Definicion de Esquema XML)
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CAPITULO |

ASPECTOS GENERALES

1.1 Planteamiento del problema
La Gerencia de Transito, Viabilidad y Transporte de la Municipalidad Provincial del Cusco
es responsable de gestionar las infracciones de transito vehicular. EI personal de la Gerencia
de Trénsito, Viabilidad y Transporte recibe las infracciones fisicas emitidas por el policia de
transito y las registra manualmente en el sistema de la Municipalidad Provincial del Cusco,
ingresando una serie de datos de la persona infractora. La informacion registrada del infractor
incluye, el namero de DNI, nombres y apellidos completos, direccion, nimero, clase y
categoria de la licencia de conducir, datos del vehiculo, como el nimero de placa, marca del
vehiculo, color, modelo, nimero de DNI, apellidos y nombres del propietario o propietarios y
direccion; asi como también datos de la infraccion, como la descripcién, lugar, tipo de
infraccién y tipo de reglamento.
Dado que este proceso de registro se realiza de forma manual y se almacena en una base de
datos SQL Server, es susceptible a errores de digitacion que puede comprometer la veracidad
y la actualizacion oportuna de los datos de las personas infractoras y de los vehiculos, ha esto
se suma la poca seguridad en el almacenamiento de datos, lo que permite la posibilidad de
manipulacion de la informacidn, ya sea intencional o accidental.
Este problema puede causar errores en los procesos subsiguientes, como son la cobranza de
infracciones, notificaciones y emision de resoluciones; ademas, estas deficiencias en la

gestion de infracciones pueden resultar en el uso excesivo de recursos y una pérdida de

20



ingresos debido a la falta pago de las infracciones de transito vehicular (Gerencia de Transito

Viabilidad y Transporte, 2018).

1.2 Descripcién del problema

1.2.1 Problema general
La gestion de infracciones de transito en la Municipalidad Provincial del Cusco
enfrenta desafios significativos relacionados con la seguridad, integridad y
transparencia de la informacion. El sistema tradicional presenta vulnerabilidades que
pueden comprometer la eficiencia y confiabilidad del proceso.

1.2.2 Problemas especificos
e Inconsistencia de la informacion por el registro manual de las infracciones de

transito.

e Falta de seguridad en la informacidn registrada por ser vulnerable a la

manipulacion.

1.3 Objetivos
1.3.1 Objetivo general
Aplicar la tecnologia Blockchain para la seguridad en la gestion de infracciones de
transito en la Municipalidad Provincial del Cusco.
1.3.2 Objetivos especificos
1. Analizar los requisitos del uso de la tecnologia Blockchain para la seguridad en la

gestién de infracciones de transito de la Municipalidad Provincial de Cusco.
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2. Implementar servicios web que consuman datos del Registro Nacional de
Identificacion y Estado Civil (RENIEC), de la Superintendencia Nacional de
Registros Publicos (SUNARP) y del Ministerio de Transportes y Comunicaciones
(MTC), para la veracidad de la informacion.

3. Adaptar la tecnologia Blockchain para la seguridad en la gestion de infracciones

de transito vehicular en la Municipalidad Provincial del Cusco.

1.4 Justificacion

Este trabajo de investigacion radica en la identificacion de las limitaciones y desafios actuales
en los sistemas convencionales de registro de infracciones de transito. Los métodos
tradicionales, pueden ser susceptibles a registro de datos irreales, manipulaciones y fraudes,
comprometiendo la integridad de la informacion y socavando la confianza tanto de las
autoridades como de los ciudadanos.

La tecnologia blockchain, al ofrecer un enfoque inmutable para el almacenamiento y gestion
de datos, promete abordar estas vulnerabilidades. La implementacion de blockchain en el
sistema de infracciones de transito tiene el potencial de garantizar la transparencia, la
trazabilidad y la seguridad de los registros, lo que contribuira a fortalecer la confianza en el
sistema y a mejorar la eficiencia en la gestion de infracciones.

Ademas, la justificacion se sustenta en la creciente adopcidn de blockchain en diversos
sectores, destacando la necesidad de explorar y evaluar su viabilidad en el ambito de la
seguridad vial. La investigacidn propuesta busca, por tanto, llenar un vacio en la literatura
cientifica al analizar criticamente la aplicabilidad de esta tecnologia emergente en el contexto

especifico de las infracciones de transito.
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En ultima instancia, este trabajo aspira a proporcionar una base tedrica y empirica sélida que

respalde la implementacion de blockchain como una medida efectiva para mejorar la
seguridad en el sistema de infracciones de transito, contribuyendo asi al desarrollo de

soluciones innovadoras y sostenibles en el campo de la seguridad vial.

1.5 Alcances
Este proyecto se realizara para la Gerencia de Transito, Viabilidad y Transporte de la

Municipalidad Provincial del Cusco, con una propuesta de arquitectura distribuida.

Figura 1
Propuesta de Arquitectura

SERVICIO WEB RENIEC SERVICIO WEB SUNARP  SERVICIO WEB MTC

NODO 2 NODO N

En la Figura 1 se puede observar la arquitectura distribuida propuesta, siendo esto una
caracteristica del Blockchain, lo que permitird que en cada nodo se cuente con la misma

informacidn, ya que esta se encontrara sincronizada. Asi mismo, se encuentra conectada
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mediante Servicios Web a la base de datos del Registro Nacional de Identificacion y Estado
Civil (RENIEC), de la Superintendencia Nacional de Registros Publicos (SUNARP) y del
Ministerio de Transportes y Comunicaciones (MTC), de donde se obtendran los datos de la

persona, licencia de conducir y del vehiculo.

1.6 Limitaciones

o Politica de Reserva de Informacién: La Municipalidad Provincial del Cusco mantiene
una politica de reserva de informacion que restringe la divulgacion completa de los
datos almacenados en su base de datos. Esta politica limita el acceso y la difusion de
ciertos datos, lo que puede afectar la transparencia y la capacidad de realizar un
andlisis exhaustivo.

o Actualizacion de Datos: La actualizacion de los datos almacenados en la base de datos
es un proceso que requiere tiempo. Dada la naturaleza progresiva de este proceso, que
depende de la cantidad de datos que se agregan diariamente, la actualizacién completa

de los datos con el sistema que se desarrollara puede llevar un tiempo considerable.

1.7 Metodologia
La metodologia de este proyecto se divide en dos componentes principales: la metodologia
de investigacion y la metodologia de desarrollo de software.
1.7.1 Metodologia de investigacion
La metodologia de investigacion se clasifica de la siguiente manera:
a) Por la forma en que la investigacidn es usada: El siguiente proyecto desea dar

solucion a los problemas que presenta la falta de seguridad en la gestién de
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infracciones de transito en la Municipalidad Provincial del Cusco. Por lo tanto, es
considerado como una investigacion APLICADA. Siendo la definiciéon: “La
investigacion Aplicada o Técnica tiende a la resolucion de problemas o al desarrollo
de ideas, dirigidas a conseguir innovaciones, mejoras de procesos o productos, etc.”
(Sanchez, 2011).

b) Por el proposito del estudio: El presente proyecto realizara la identificacion de las
caracteristicas mas sobresalientes de la implementacion de un Servicio Web con
Blockchain, destacando los aspectos mas sobresalientes para la mejora en la seguridad
de gestion de infracciones de transito en la Municipalidad Provincial del Cusco. Por lo
tanto, es considerada como DESCRIPTIVA. Siendo la definicion: “Los estudios
descriptivos buscan especificar las propiedades, las caracteristicas y los aspectos

importantes del fendmeno que se somete a analisis” (Gomez, 2006).

1.7.2 Metodologia de desarrollo de software

Se aplicara la metodologia de desarrollo “Extreme Programming”, que es una
metodologia agil muy exitosa porque hace hincapié en la satisfaccion del cliente y
permite a los desarrolladores responder con confianza a las necesidades cambiantes de
los clientes, incluso al final del ciclo de vida.

El Extreme Programming, que es un diagrama general que abarca todas las fases del
proyecto, el cual tiene como inicio la administracion, donde se encuentran las tareas
necesarias de coordinacion para la dotacién del espacio de trabajo para el equipo en la
organizacion y de supervision de la aplicacion en los parametros de la metodologia. A

continuacion, la fase de planeamiento en donde se recogen los requerimientos del
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software o sistema informatico. Luego la fase de disefio en la cual se realizara el
modelamiento de la base de datos y las interfaces; y pasar a la fase de codificacion en

la cual se entregara al cliente la Gltima version del software desarrollado (Gamboa

Manzaba, 2014).
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CAPITULO II

MARCO TEORICO
2.1 Antecedentes
» Anicama Lopez, Fernando Cristébal (2019) “Modelo de Blockchain para Mejorar la
Toma de Decisiones en las Sentencias Fiscales del Ministerio Publico Lima 2019-
2022 (Tesis de postgrado) Universidad Nacional Federico Villarreal, Lima Peru
(Anicama Lopez, 2019).
Conclusiones:
e Se concluye que la implementacién de un modelo Blockchain mejora la toma de
decisiones de las sentencias fiscales del Ministerio Publico y los tiempos de espera.
e El proceso de estudio optimizado del modelo Blockchain mejora en la toma de
decisiones de las sentencias fiscales del Ministerio Publico y los tiempos de espera.
o La fiabilidad de la informacion del modelo Blockchain mejora en la toma de
decisiones de las sentencias fiscales del Ministerio Publico.
e Los gastos fiscales reducidos del modelo Blockchain mejora en la toma de decisiones
de las sentencias fiscales del Ministerio Publico.
Comentario:
Este proyecto tuvo como principal objetivo implementar un modelo de Blockchain para
la mejor toma de decisiones, determinando cuan fiable es el uso de este modelo,
realizaron una comparacion entre el sistema actual que manejaba el Ministerio Publico y
el cambio propuesto en base a la utilizacion del Blockchain, permitiendo demostrar un
mejor rendimiento del sistema que usa el Blockchain, ya que se reduce gastos y mejora

los tiempos de espera, asi mismo dicha tesis nos muestra los formularios principales del
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sistema implementado asi como también nos describe la implementacion de la API, la

cual se realiz6 mediante consultas POST al servidor que permite interactuar con el

Blockchain a través de una serie de rutas.

Espiritu Aranda, Walter Augusto y Machuca Nieva, Christian Fernando (2021) “Modelo

de Referencia para la Gestion de la Seguridad de Datos de Salud soportado en una

Plataforma Blockchain ” (Para optar el titulo profesional de Ingeniero de Sistemas de

Informacion) Universidad Peruana de Ciencias Aplicadas (Espiritu Aranda & Machuca

Nieva, 2021).

Conclusiones:

e Los resultados obtenidos indican que los costos de implementar controles mitigantes
en los centros de salud son elevados a comparacion de utilizar la tecnologia
Blockchain la cual minimiza en su mayoria las brechas de seguridad, con relacion a
la cantidad de riesgos y vulnerabilidades encontrados en los sistemas de la clinica
que albergan los datos de salud de pacientes.

e Con la implementacion del modelo de referencia, los centros de salud tienen una
vision detallada y especifica acerca de los posibles riesgos que podrian ocurrir,
evitando problemas legales o sanciones econdmicas por parte del ente regulador.

e El uso del modelo de referencia tiene un impacto positivo para la gestion de la
seguridad en los centros de salud debido a que permite realizar un diagndéstico sobre
los activos de informacidn que tiene como objetivo conocer la criticidad de cada uno

de ellos.
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e Los resultados obtenidos indican que hay una disminucion de un 26% en el nivel de
riesgo con el uso de la tecnologia Blockchain a comparacion de usar un sistema
tradicional.

Comentario:

En este proyecto de investigacion proponen un modelo referencial para ser utilizados en

instituciones de salud, ya que permite la gestion de la seguridad de datos sensibles y

confidenciales apoyado en una plataforma Blockchain que integra el estdndar ISO/IEC

27799, asi mismo, mediante una evaluacién del riesgo concluyen que el uso de la

tecnologia Blockchain disminuye el nivel del riesgo.

Sebastian Andrés Sanchez Herrera (2021) “Sistema de voto electronico basado en

Blockchain ” (Tesis Para optar por el Titulo de Ingeniero Informético) Pontificia

Universidad Catolica del Perd, Lima Per0 (Sanchez Herrera, 2021).

Conclusiones:

e El primer objetivo especifico fue implementar un sistema de voto electrénico de
cddigo abierto que gestione la informacion del proceso electoral de forma
descentralizada para los actores del proceso electoral. En base a la arquitectura
disefiada resultante de las fases de analisis y disefio, se consiguié implementar un
sistema de voto electrénico para elecciones generales en el Perll compuesto por una
capa front-end en React Js y una capa de back-end en la tecnologia Blockchain con
un servicio de envio de correos desarrollado en Spring. Una vez escogida la
arquitectura del sistema a utilizar, se definieron tres mddulos que permitieron
conseguir este primer objetivo especifico. Estos tres modulos fueron el médulo de

emisioén de votos, escrutinio de los votos y mantener un repositorio del proyecto con
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acceso libre para la comunidad. En tal sentido, se pudo definir toda la configuracién
del proceso electoral y la forma de interaccion con el sistema mediante billeteras
electronicas que se basan en la red de Ethereum y se detallaron el uso de las
transacciones en la aplicacion descentralizada que permitian mantener un control de
auditoria sobre el sistema. Asi mismo, el concepto de cifra repartidora fue vital para
el flujo del proceso de escrutinio ya que dentro del alcance se encontraba lo que es
lista de votacion con candidatos multiples aplicado a elecciones congresales.
Adicionalmente, cabe mencionar que el uso de “modifiers” fue de gran utilidad
debido a que permitia validar que billetera podia interactuar con el sistema.

Posterior a ello, el segundo objetivo especifico fue implementar un algoritmo de
cifrado que provea la integridad de los datos, en la cual se utilizé el algoritmo de
cifrado EIGamal. Una caracteristica muy importante para incrementar la seguridad
que se quiso agregar en el sistema propuesto. Este tipo de algoritmo es muy utilizado
en sistemas de procesos electorales y posee muchas variaciones. Para el uso del
presente algoritmo se tuvo que crear la existencia de un nuevo rol, el de “autoridad
de escrutinio”, la cual cumple una funcion principal en el sistema para la encriptacion
y desencriptacion del conteo de votos. Se concluye que el algoritmo a utilizar agrega
seguridad al sistema y juntamente con el uso de la Blockchain permite darle al
sistema una seguridad E2E ya que se tiene un control de auditoria de movimientos en
el sistema y ademas la informacion de los votos registradas en la Blockchain se
encuentran encriptados. Cabe mencionar que se pueden utilizar “n” autoridades de
escrutinio y mientras mas se incremente mas robusto sera la encriptacion de los

votos, sin embargo; esta el otro punto en contra el cual es la cantidad de recursos
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computacional que le toma al sistema procesar el algoritmo. Este ultimo punto, es
fundamental considerarlo ya que debido a que mientras mas procesamiento
computacional se realice mas monedas electronicas se utiliza en el sistema y esto
puede incrementar en gran manera los costos del uso del sistema.
El tercer objetivo especifico fue utilizar estandares legales y técnicos en las fases de
emision, escrutinio y auditoria. En tal sentido, un resultado alcanzado fundamental
fue la creacion del catalogo de requerimientos, el cual constituye la base para la
definicidn del nivel de seguridad que posee el sistema. Es por ello, que el catalogo de
requerimientos sufrio tres versiones a lo largo del proyecto de tesis. Asi mismo, se
implemento el modulo de verificacion individual de los votos y funcionalidades que
permitan auditar el sistema. Con estas Gltimas caracteristicas se pudo incrementar y
finalizar el nivel de seguridad del sistema propuesto. En este objetivo mas enfocado
al control de cambios registrados en el sistema lo que permitian un nivel alto de
auditoria del sistema por parte del elector como por parte del auditor.
Finalmente, el gobierno electrénico en el cual se implemento el sistema fue las
elecciones generales para procesos electores en el Per(. En tal sentido, el alcance del
proyecto es a nivel nacional; sin embargo, es factible poder implementarlo en un
gobierno electrénico distrital, donde se deberia tener en consideracién el lugar de
residencia del elector, o en un nivel de gobierno electrénico de colegio de
profesionales en el Pert en donde el uso de sistema de voto electrénico no
presencial es mas utilizado. Inclusive se podria agregar mayor nivel en la fase de
configuracién del proceso electoral para aceptar otros tipos de procesos electorales,

tales como el referéndum.
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Comentario:

Este proyecto propone el analisis, disefio e implementacion de un sistema de voto
electronico para procesos electorales bajo estandares legales y técnicos que brinden
transparencia y robustez en las fases de preparacion, registro, votacién, emision de voto,
escrutinio y auditoria aplicado a las elecciones generales en el Peru; para esto realizaron

la implementacion de un algoritmo de cifrado.

2.2 Marco teorico
2.2.1 Servicio web
2.2.1.1 Definicion de un servicio web

. Un Servicio Web es un sistema que permite el intercambio de
informacion entre distintos servidores por medio de la red, usando
mensajes que cumplen un estandar (SOAP) basado en XML5.

o Un servicio Web es un sistema informatico con el disefio para soportar
la interoperabilidad institucional a través de una red de interaccion. Con
una interfaz definida en un formato procesable-maquina
(especificamente WSDL).

. Un servicio Web es un conjunto de protocolos y estandares cuya
funcion es intercambiar datos entre las distintas aplicaciones de
software desarrolladas en los diferentes lenguajes de programacion, y
ejecutadas sobre cualquier plataforma (Grupo de Investigacion

Davincis, 2021).
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2.2.1.2 Ventajas de los servicios web

2213

Dentro de las ventajas mas importantes que se obtienen de los Servicios Web

se pueden citar:

Ofrecen de manera 6ptima la tecnologia distribuida de componentes.
Evitan problemas relacionados con las restricciones de firewalls, debido
a que SOAP usa como protocolo de comunicacion HTTP.

Permiten recurrir de manera sencilla a los métodos, mediante SOAP.
Los consumidores de servicios pueden estar desarrollados en cualquier
plataforma (con tal que pueda soportar XML/SOAP, o ser reemplazado
en su defecto con SOAP por HTTP)

Permiten la centralizacidn de datos, de manera independiente de que si

los Servicio Webs sean distribuidos o no (Besteiro & Rodriguez, 2021).

Componentes de los servicios web.

Los servicios web se ejecutan con los siguientes componentes, los cuales se

pueden visualizar en la Figura 2:

SOAP (Simple Object Access Protocol): Es un protocolo disefiado en
XML. Es un formato para enviar mensajes, disefiado para servir de
comunicacion en red, pudiendo extender los HTTP. Permite definir qué
informacion y como se envia mediante XML.

WSDL (Web Services Description Language): Lenguaje basado en
XML, Es el formato estandar que describe un Servicio Web y nos

permite conocer el acceso a ellos. fue disefiado por Microsoft e IBM.
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o UDDI (Universal Description Discovery and Integration): Es
un estandar XML que nos permite desarrollar, publicar y localizar
servicios web. Es un directorio que permite a las instituciones registrar
y buscar servicios web. Contenedor de interfaces con servicios
web descritos en WSDL los cuales se comunican mediante SOAP
(Lazaro, 2021).

Figura 2
Componentes de los Servicios Web

upDil
(Service Registry)

Busqueda Publicacion
en el UDDI en el UDDI
Cliente Web Searvice
(Service Requestor) (Service Provider)
SOAP XML
Peticion/Respuesta

Nota. Imagen tomada de Introduccion a los Web Services, por Diego
Lazaro, 2021

2.2.1.4 Arquitectura del servicio web
o Service Discovery. Centraliza los servicios web en un dnico directorio
de registro, provee una funcionalidad de publicar y buscar de manera

sencilla. UDDI es el encargado de Service Discovery.
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Service Description. Una de las caracteristicas mas destacada de los
servicios web es que estos se auto describen. Esto quiere decir que, una
vez localizado el Servicio Web, este nos brinda informacion sobre las
operaciones que soporta y la forma de activarlo. Esto se ejecuta
mediante el Web Service Description Language (WSDL).

Service Invocation. La ejecucion de un Servicio Web comprende el
trafico de mensajes entre el cliente y el servidor. SOAP nos precisa el
cdémo se deberia formatear los mensajes request para el servidor, y la
forma en que el servidor debera formatear sus mensajes de respuesta.
Transport. Los mensajes se transmiten de manera particular entre el
servidor y el cliente. El protocolo elegido para la transmision es HTTP.
También se pueden utilizar los distintos protocolos, pero HTTP es

actualmente el mas usado (Lazaro, 2021).

2.2.1.5 Funcionamiento de un servicio web.

1.

El proveedor de servicio genera el WSDL este determina el Servicio
Web y registra el WSDL en el directorio UDDI.

La aplicacion del cliente o solicitante del servicio requiere de un
Servicio Web, entonces este se pone en contacto con el UDDI para
ubicar el Servicio Web.

El cliente, se basa en la descripcion del WSDL, envia una peticion de
servicio al Servicio Web oyente, el cual se encarga de recibir y enviar

los mensajes en formato SOAP.
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4.  El Servicio Web examina el mensaje SOAP del pedido, luego invoca
una operacion en la aplicacion para procesar dicho pedido. Este
resultado se escribe nuevamente en SOAP en forma de respuesta para
luego ser enviada al cliente.

5.  El cliente examina el mensaje de respuesta SOAP y finalmente lo
interpreta o de lo contrario genera un error de haber alguno (Lazaro,
2021).

2.2.1.6 Componentes de los servidores para las aplicaciones de servicio web
En la Figura 3 se puede observar los componentes de los servidores en una
Aplicacion Web, los cuales se detallaran a continuacion:

Figura 3
Componentes de los servidores en una Aplicacion Servicio Web

HTTP Web Server

Application Server

Soap Engine

Nota. Imagen tomada de Introduccion a los Web Services, por Diego
Lazaro, 2021
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Servicio Web. Es la aplicacion o componente encargada de realizar las
operaciones. Los clientes invocaran dichas operaciones mediante
mensajes SOAP.

Motor SOAP. El Servicio Web no es capaz de interpretar SOAP
respuesta ni crear SOAP respuesta. Para realizar esta tarea hace falta un
motor SOAP, un software encargado del manejo de estos mensajes.
Servidor de aplicaciones. Para realizar la funcion de un servidor que
puede recibir respuestas desde distintos clientes, el motor SOAP
normalmente funciona dentro de un servidor de aplicaciones. Este es un
software distinto cuya tarea es proporcionar un espacio libre para las
aplicaciones que seran utilizadas por muchos clientes. EI motor SOAP
se ejecuta como una aplicacién dentro del servidor de aplicaciones. Se
tiene como ejemplo: Apache Tomcat server, Java Servlet y JSP
container.

El servidor HTTP. En algunos casos el servidor de aplicaciones incluye
funcionalidades HTTP, por lo que se pueden tener Servicios Web
funcionando, instalando simplemente un motor SOAP dentro del
servidor de aplicaciones. Sin embargo, cuando un servidor de
aplicaciones carece de funcionalidad HTTP es necesario también

un servidor HTTP, Es un software que nos permite el manejo de
mensajes HTTP. Los dos mas populares en la actualidad son Apache

HTTP Server y Nginx (Lazaro, 2021).
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2.2.1.7 Windows communication foundation (WCF)

Windows Communication Foundation es un marco de trabajo para

aplicaciones orientadas a servicios. WCF es un producto Microsoft que se

incluye en el .NET Framework desde la version 3.0. Esta disefiado bajo un

modelo unificado de programacion y tiene por objetivo que los desarrollares
puedan trabajar con distintos tipos de aplicaciones distribuidas sin tener que
aprender distintos tipos de programacion. Todo ello, es posible gracias a que

W(CF tiene una arquitectura orientada a servicios (SOA), la cual logra unificar

varios modelos de comunicacién disponibles en versiones anteriores de .NET

(Servicios web, DCOM+, Remoting, MSMQ, ASMX, WSE). Asimismo,

podemos agregar que WCF es un conjunto de librerias que provee el .NET

Framework para la construccion de aplicaciones orientadas a servicios

(TechClub, 2020).

WCF esta compuesto por:

e Clientes: Aplicaciones que inician la comunicacion.

e Servicios: Son aplicaciones que estan a la espera de mensajes de los
clientes y responden a los mismos. Estos mensajes son enviados entre
endpoints (lugar donde un mensaje es enviado o recibido).

Un servicio expone uno 0 mas application endpoints y un cliente genera
un endpoint compatible con uno de los endpoints del servicio dado.
Esta combinacion entre servicio y cliente compatible conforman un
communication stack.

Para poder crear un servicio se debe seguir los siguientes 5 pasos:
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Definir el contrato.
Implementar el contrato.
Configurar el servicio.

Disefiar una aplicacion hosting del servicio.

vV VvV VY V VY

Disefar una aplicacion cliente del servicio

Arquitectura Windows Communication Foundation

En la Figura 4 se muestran las capas principales de la arquitectura Windows
Communication Foundation (WCF) (Microsoft, 2020).

1. Contratos y descripciones:

Los contratos definen varios aspectos del sistema de mensajes. El contrato de
datos describe cada parametro que constituye cada mensaje que un servicio
puede crear o utilizar. Los documentos de Lenguaje de definicién de
esquemas XML (XSD) definen los parametros de mensaje, permitiendo a
cualquier sistema que entienda XML procesar los documentos. El contrato del
mensaje define partes especificas del mensaje utilizando los protocolos SOAP
y permite el control mas fino sobre las partes del mensaje, cuando la
interoperabilidad exige tal precisién. El contrato de servicios especifica las
firmas de método actuales del servicio y se distribuye como una interfaz en
uno de los lenguajes de programacion compatibles, como Visual Basic 0
Visual C#.

Las directivas y enlaces estipulan las condiciones exigidas para

comunicarse con un servicio, como por ejemplo se debe especificar el

transporte utilizado (HTTP o TCP) y una codificacion (Microsoft, 2020).
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Figura 4
Arquitectura de WCF

Aplicacion
Contratos
Contrato de Datos Contrato de Mensaje Contrato de Servicios Directiva y Enlace
Tiempo de Ejecucién del servicio
Comportamiento . . . ”
e Comportamiento | | Comportamiento | | Comportamiento Inspeccion del
de Limitacion de . .
. de Error de Metadatos de las Instancias Mensaje
Peticiones
Comportamiento de Comportamiento de Comportamiento de .
- A . Filtro de Parametros
Transaccién Distribucion Concurrencia
Mensajeria
. Canal de mensajeria WS- Codificadores: Biario/ MTOM/
Canal de Seguridad WS Reliable Texto/ XML
Canal HTTP Canal HTTP Canal HTTP Canal HTTP Canal HTTP
Activacion y Alojamiento
Servicio de Activacion EXE Servicios de Windows Ccom+
de Windows

Nota. Imagen tomada de Arquitectura de Windows Communication
Foundation, Microsoft, 2022

2. Tiempo de ejecucion del servicio:
La capa del tiempo de ejecucion del servicio contiene los comportamientos

que solo se producen durante la operacion actual del servicio, es decir, los



comportamientos en tiempo de ejecucion del servicio. La limitacion de
peticiones controla cuantos mensajes se procesan que puede variar si la
demanda para el servicio crece a un limite preestablecido. Un
comportamiento de error especifica lo que sucede cuando se produce un error
interno en el servicio, por ejemplo, controlando qué informacion se comunica
al cliente. EI comportamiento de la instancia especifica cuantas instancias del
servicio se pueden. EI comportamiento de la transaccion habilita la
recuperacion de operaciones de transaccion si se produce un error. El
comportamiento de distribucion es el control de como procesa un mensaje la
infraestructura de WCF (Microsoft, 2020).

3. Mensajeria:

La capa de mensajeria se compone de canales. Un canal es un componente
gue procesa un mensaje de alguna manera, por ejemplo, autenticando un
mensaje. Un conjunto de canales también se denomina pila de canales. Los
canales funcionan en los mensajes y encabezados del mensaje. Esto es
diferente de la capa en tiempo de ejecucidon del servicio, que se ocupa
principalmente de procesar el contenido de los cuerpos de los mensajes.

Hay dos tipos de canales: canales de transporte y canales de protocolo.

Los canales de transporte leen y escriben mensajes de la red. Algunos
transportes utilizan un codificador para convertir los mensajes hacia y desde
la representacion de la secuencia de bytes utilizada por la red. Son ejemplos
de transportes HTTP, canalizaciones con nombre, TCP y MSMQ. Son

ejemplos de codificaciones XML y binario optimizado.
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Los canales de protocolo implementan protocolos de procesamiento de
mensajes, a menudo leyendo o escribiendo encabezados adicionales en el
mensaje. Los ejemplos de tales protocolos incluyen WS-Security y WS-
Reliability.

La capa de la mensajeria muestra los posibles formatos y patrones de
intercambio de los datos. WS-Security es una implementacion de la
especificacion WS-Security que habilita la seguridad en la capa del mensaje.
El canal de mensajeria WS-Reliable habilita la garantia de entrega del
mensaje. Los codificadores presentan una variedad de codificaciones que se
pueden utilizar para satisfacer las necesidades del mensaje. EI canal HTTP
especifica que el Protocolo de transporte de hipertexto se utiliza para la
entrega del mensaje. EI canal TCP especifica de manera similar el protocolo
TCP. El canal de flujo de transacciones rige los patrones de mensajes de
transaccion. El canal de la canalizacion con nombre habilita la comunicacion
entre procesos. El canal de MSMQ habilita la interoperacion con aplicaciones
MSMQ (Microsoft, 2020).

4. Alojamiento y activacion:

En su forma final, un servicio es un programa. Como otros programas, un
servicio se debe ejecutar en un ejecutable. Esto se conoce como servicio auto
hospedado.

Los servicios también se pueden hospedar o ejecutar en un ejecutable
administrado por un agente externo, como 1S o el servicio de activacion de

Windows (WAS). WAS permite que las aplicaciones WCF se activen
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automaticamente cuando se implementan en un equipo que ejecuta WAS. Los
servicios también se pueden ejecutar manualmente como ejecutables
(archivos .exe). Un servicio también se puede ejecutar automaticamente como
un servicio de Windows. Los componentes de COM+ también se pueden
hospedar como servicios WCF (Microsoft, 2020).

2.2.2 Blockchain

2.2.2.1 Definicion de blockchain

Es una cadena de bloques equivalente a un libro mayor contable (“ledger”) o
una base de datos en la que se registran muchas operaciones transaccionales.
Tiene la caracteristica de ser distribuido, ya que se encuentra dividido en
varias maguinas, en donde la informacién esta reproducida exactamente igual.
Dicha cadena trabaja en una red P2P («peer-to-peer», es decir «igual-a-
igual») sin la participacion de terceros. Inicialmente se encriptan todos los
datos, asignando un "hash “que es una forma de firma codificada basada en el
contenido. La cadena contiene la informacion de cada nueva operacion que se
realice, originando un nuevo bloque, el que se replica en todas las maguinas
en las que se encuentra incluido (“nodos”) y al instante. Cada vez que se crea
un nuevo bloque, la cadena se renueva y transfiere la totalidad de la
informacidn, esta no se puede cambiar ni eliminar (ni repetir, ya que esta seria
una nueva transaccién) gracias a la encriptacion y el sistema de firmas
digitales: El nuevo blogue debe ser validado (lo cual puede hacerse de
diversas maneras) y solo pasa a formar parte de la cadena después de su

validacién. En un sistema basado en Blockchain, la manipulacion o
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falsificacion de datos no es posible debido a que los hashes no coincidirian; se

demuestra siempre matematicamente la integridad de los datos. En breve:

1.

2.

Todo el contenido es encriptado y verificado.

Una vez aceptado, es imposible modificar un bloque sin invalidar toda
la cadena.

Una copia de la cadena se conserva automaticamente en los
computadores de quienes la utilizan (pero en el futuro podria haber
copias parciales, para evitar un crecimiento constante) (Dr. Raymond

Colle, 2021).

2.2.2.2 Principales caracteristicas de blockchain

1.

Inmutabilidad: Es una de las caracteristicas claves de la tecnologia;
significa que algo no puede ser cambiado o alterado, lo que nos garantiza
que la tecnologia continde igual: una red permanente e inalterable. El
Blockchain funciona relativamente distinto al sistema bancario
tradicional, ya que esta garantiza las caracteristicas del Blockchain a
través de una coleccion de nodos. Dicho proceso consiste en que cada
nodo contiene una copia del registro digital. Y para cada que se quiera
adicionar una transaccion, todos los nodos verificaran su validez. Si el
mayor porcentaje entiende que es correcto, recién se adicionara el
registro. Promoviendo la transparencia e inalterable.

Descentralizacion: Esto significa que ninguna persona manda o controle
totalmente el proceso, todo lo contrario, un conjunto de nodos preserva la

red descentralizada.
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Como el sistema no es controlado por una Unica persona, los usuarios
pueden acceder directamente desde la web y almacenar activos; desde
criptomonedas, documentos importantes, contratos u otros activos
digitales importantes. Y ya que se cuenta con una clave primaria en
Blockchain, se tendra control directo sobre la informacion, dandole poder
a los usuarios sobre sus activos. Lo cual genera:

o Menos fallos: Blockchain esta completamente organizado y no
depende de calculos humanos, lo que lo hace tolerante a fallos.

o Control de usuario: Con la descentralizacion, los usuarios ahora
pueden controlar sus activos sin la necesidad de depender terceros.

o Menos propenso a averias: La descentralizacion resulta mas
dificil de vulnerar, ya que atacar el sistema puede ser costoso para
los hackers y dificil de solucionar.

o Sin terceros: La descentralizacion de la tecnologia nos da la
ventaja de no depender de empresas terceras.

o Cero estafas: No existe la posibilidad de que las personas puedan
ser estafadas ya que el sistema es implementado con algoritmos.

o Transparencia: Debido a que la tecnologia es descentralizada se
tiene un perfil transparente de cada usuario, los cambios en el
Blockchain son visibles y mas concretos.

o Naturaleza auténtica: Este sistema es Unico y puede ser utilizado
por todo tipo de personas, asi mismo a los hackers se les haréa dificil

descifrarlo.
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Seguridad mejorada: La utilizacion del cifrado nos proporciona otra capa
de seguridad para el sistema, garantizando mas proteccion a la
informacidn de los usuarios. La criptografia es un algoritmo matematico
mas complejo que sirve como un firewall para ataques. Toda la
informacidn contenida en el Blockchain es cifrada criptograficamente.
Para este proceso, cualquier dato de entrada pasa por un algoritmo
matematico que produce un tipo diferente de valor; pero manteniendo la
longitud siempre fija. Podrias considerarlo como una identificacion Gnica
para cada dato. Todos los blogues en el registro vienen con un hash unico
y contienen el hash del bloque anterior. Por lo tanto, cambiar o intentar
manipular los datos significa cambiar todas las ID de hash. Y hacerlo con
la tecnologia existente, resulta imposible. Tendras una clave privada para
acceder a los datos; pero también tendras una clave publica para realizar
transacciones (Valinsky, 2019).

Encriptacion simétrica: En este tipo de encriptacion es utilizada la misma
clave para encriptar y desencriptar el mensaje (Anderson, Narus,
Narayandas, & Seshadri, 2011). Debido a su mayor velocidad, la
encriptacion simétrica es empleada de forma generalizada para la
proteccién de informacidn en muchos sistemas de computacion

modernos.
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En la Figura 5 tenemos un ejemplo de la Encriptacion Simétrica.

Figura 5
Encriptacion Simétrica

Llave Publica de Usuario 1 Llave Privada de Usuario 1

o o

-8

’ <

-8

4 HELLO 4 JGNNQ 4 HELLO
€l usuario 1 envia El mensaje se encripta El usuario 2 usa su
un mensaje al usuario 2 con la llave privada llave privada del
del usuario 1 usuario 1 para ver el

contenido del mensaje
& Si alguien obtiene la clave del usuario 1, el mensaje puede estar en peligro

Nota. Imagen tomada de La identidad digital en la internet futura con
Blockchain, Dr. Raymond Colle, 2021

5. Encriptacion asimétrica: Se utilizan distintas claves (publicas y privadas),
que sirven para encriptar y desencriptar. Este tipo de encriptacion se
aplica en sistemas en los que los usuarios requieren encriptar y
desencriptar mensajes o conjuntos de datos, en especial cuando la
velocidad y la potencia computacional no son prioridad.

En la Figura 6 se tiene un ejemplo de la Encriptacion asimétrica.
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Figura 6
Encriptacion Asimétrica

Llave Publica del usuario 2 Llave Privada del usuario 2

. v ’ =
’ < ’ =J

% D&?!
HELLO i) HELLO

Usuario 1 envia El usuario 1 utiliza El usuario 2 utiliza
un mensaje al a llave publica del su clave privada
usuario 2 usaurio 2 para para desencriptar
codificar ¢l mensaje el mensaje
? La llave publica del usuario 2 puede ser utiizada por cualquier que quiera enviar un mensaje

Llave Pdblica del usuario 2
Las laves publicas no pueden ser utilizadas para desencriptar un mensaje

Los mensajes encriptados con la llave publica del usuatio 2, solo pueden desencriplarse
con la lave privada del mismo usuario

Llave Privada del usuario 2 La lave privada debe ser absolutamente confidencial

Nota. Imagen tomada de La identidad digital en la internet futura con
Blockchain, Dr. Raymond Colle, 2021

6. Irreversible: Los hashes son complejos, y dificiles de modificar o revertir.
No es posible crear una clave privada tomando como referencia la clave
publica, ya que un cambio en la entrada nos llevaria a un ID muy
diferente. Si alguien quiere corromper la red, debera modificar todos los

datos almacenados en cada nodo de la red.
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7. Registros distribuidos: Por lo comun, un registro pablico nos proporciona

informacidn de una transaccion y del participante. Aunque en el
Blockchain esto es un poco diferente, en algunos casos algunas personas
pueden ver lo que esta pasando en el registro, ya que este se mantiene
registrado en la red. Distribuyendo el poder computacional para
garantizar un mejor resultado, el cual siempre sera un registro mas
eficiente. El registro distribuido responde bien ante alguna actividad
sospechosa o intento de manipulacién. Como no es posible modificar el
registro y este se actualiza muy rapido, es facil realizar el seguimiento de
lo que sucede en el registro.

Verificacion de propiedad: En esta parte, los nodos se comportan como
verificadores del registro, es decir, si un usuario quiere adicionar un
nuevo bloque, otro tiene que verificar la transaccion y dar el visto bueno,
proporcionando una participacion justa. Nadie en la red puede obtener
favores especiales de la red, todos tienen que seguir el mismo proceso
para agregar sus bloques.

Consenso: El consenso es un proceso de toma de decisiones para los
nodos activos de la red, su arquitectura fue disefiada inteligentemente y
son los algoritmos el centro de esta arquitectura. Los nodos llegan a un
acuerdo de forma sencilla y mas rapida, ya que cuando estos estan
validando una transaccion, es necesario un consenso para que el sistema
funcione sin problemas. Puede suceder que los nodos no confien entre si;

pero si confian en los algoritmos que son ejecutados en su nacleo.
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2.2.2.3 Tipos de blockchain
Los tipos de Blockchain se pueden clasificar en funcion del acceso a los
datos, la distincion entre los tipos de Blockchain es el esquema del libro
distribuido y quién puede participar en el sistema (Viriyasitavat &
Hoonsopon, 2018).
En la Figura 7 podemos observar las principales caracteristicas del
Blockchain segun el tipo.
Blockchain Publicas: son de tipo abierto, en el que cualquiera puede
participar. Todos los participantes pueden acceder libremente a datos y
realizar transacciones, pero dado que humerosos usuarios no verificados estan
participando, se necesita cifrado y verificacion avanzada, por lo tanto, la
expansion de la red se torna lenta y dificil. Ademas, el Blockchain publico
forma una perfecta estructura distribuida, y los participantes de la red son
pseudoandnimos, por lo tanto, no es apropiado para los servicios financieros
gue necesitan ser controlados por la informacion centralizada de los sistemas
de gestion (Oh & Shong, 2017). También permiten que cualquiera acceda y
mantenga el libro mayor distribuido con permisos para validar la integridad
ejecutando un mecanismo de consenso. Una red publica de Blockchain esta
completamente abierta y distribuida; cualquiera puede unirse, participar y
abandonar el sistema libremente (Viriyasitavat & Hoonsopon, 2018).
Blockchain Privadas: en ella el propietario genera y maneja el Blockchain.
Esto es apropiado si el propietario desea administrar la Blockchain como el

sistema centralizado (Oh & Shong, 2017). Los libros contables son
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compartidos y validados por un grupo predefinido de nodos. El sistema
requiere iniciacion o validacion a los nodos que desean ser parte del sistema.
Los nodos autorizados son responsables de mantener el consenso. Blockchain
privadas son adecuadas para sistemas cerrados, donde todos los nodos son
completamente confiables. En definitiva, es el propietario quien tiene la
maxima autoridad para controlar el acceso a nodos autorizados (Viriyasitavat
& Hoonsopon, 2018).

Blockchain Hibridas (Consorcio): es el tipo intermedio de Blockchain
publica y privada. A diferencia de Blockchain Privadas en el que el
propietario tiene la autoridad, son los nodos preestablecidos quienes tienen la
autoridad en este tipo de Blockchain. Por lo tanto, Blockchain Hibridas
mantienen una estructura distribuida al mismo tiempo que fortalece la
seguridad mediante una participacion limitada, y resuelve el problema de la
lenta velocidad de transaccion y los problemas de escalabilidad de la red
planteados en Blockchain Publica. Por lo tanto, Blockchain Hibridas podrian
ser utilizadas para transacciones entre instituciones financieras (Oh & Shong,
2017).

La Blockchain hibrida es adecuada para sistemas semicerrados compuestos
por unas pocas empresas, a menudo organizadas en forma de consorcio. El
grado de apertura de los datos varia, por lo general con controles de acceso,
definidos por el consorcio, para controlar el acceso en ambos participantes y

la informacion dentro de Blockchain. A pesar de que el sistema no esta
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completamente abierto, los beneficios de la descentralizacion se pueden

obtener parcialmente (Oh & Shong, 2017).

Figura 7

Caracteristicas segun tipo de Blockchain

Tipos da
Blockchain
Entidad gestora

Gobemanza

Velocidad de

transaccidn

Acceso a los datos

Identificabilidad
Prueba de

transaccidn

Casos de
utilizacion

Blockehain Publica

Todos los paricipanies
(descantralizacidn)
Es muy dificil cambiar la regla

que s& ha hecho.

Es dificil expandir 1a red y la
velocidad de transaccidn es
lenta.

Cualquiera puede acceder

Saudo-antnimo

La entidad para la prueba de la
fransaccidn se decide
mediante algaritmos coma
PaW y PoS, y no se puade

conocer de antemana.

Bitcoin

Blockehain Hibrida

Participanias que
perfenezcan al consorcio.
Las reglas podrian
cambiarse con relativa
facilidad de acuerdo con el
acuerdo entre los
participanies del consorcio.
Es facil expandir la red y la
velocidad de transaccian es
rapida.

Solo usuarios auforzados
pueden acceder
Identificable

La entidad para la prueba de
la transaccidn s conoce a
fravés de la autenticacion, y
la verificacion de la
fransaccidn y generacion da
blogues se realizan de
acuerdo con las reglas
acordadas de antemano.
R3CEY

Blockechain Privada

Una institucidn central tiene
toda la autoridad.

Las reglas podrian cambiarsa
faciimente de acwerdo con la
decisidn fomada por la

institucidn central.

Es muy facil ampliar la red y
la velocidad de transaccidn es
rapida.

Salo wsuarios autorizados
pueden accedar

Identificable

La prueba de transaccion es
redlizada par la institucian
central.

Ling, una plataforma de
mercado bursatil para
compaiias gin cotizacidn
MASDAD

Nota. Imagen tomada de A case study on business model innovations using
Blockchain, Dr. Raymond Colle, 2021

A diferencia de Blockchain Publicas, que proporciona pseudoanonimato, es

posible identificar el sujeto en Blockchain Privadas. Las transacciones se

manejan rapidamente, la expansion de la red es facil y podria ser modificado

de la manera que el usuario desee, por lo tanto, es adecuado para servicios

financieros. Por lo tanto, esta recibiendo atencién de las compafiias e

instituciones (Oh & Shong, 2017).



2.2.2.4 Funcionamiento del blockchain
Las cadenas de bloques pueden ser privadas (“sujetas a permiso”), publicas,
es decir de acceso abierto (“permissionless’) o hibridas. Si una cadena es
privada, cada usuario autorizado tendra una identificacién unica que le dara
acceso a la informacion detallada, lo que eleva ain mas el nivel de proteccion
de datos. El sistema también permite que se creen accesos diferenciados,
permitiendo a algunos ver parte de la informacion que otros no podran ver: Si
A transfiere algo a B, ambos pueden ver todos los detalles, pero C podria
tener permiso para ver que hubo una operacion, pero no para observar los

demas datos (como son el monto, moneda, etc.).

Figura 8
Como funciona Blockchain

Como funciona blockchain

o A quiere enviar e La transaccion o El bloque se transmite

dineroa B %0 representa atodas las partes

{oinlrmicer) en la red como de la red
un “bloque”

o

«
o Los que estdn 6 El blogue entonces puede o El dinero se mueve
en la red aprueban ahadirse a la cadena, deAaB
que la transaccién lo que proporciona un llgIS"D
es vilida Indeleble y transparente

sobre las transacciones NO h ay neces
wiransferencia
20U

ofra manera -

INSIDER

Nota. Imagen tomada de la identidad digital en la internet futura con
Blockchain, Dr. Raymond Colle, 2021

En la Figura 8 se ve el proceso del funcionamiento del Blockchain. Si bien la

tecnologia fue creada pensando en monedas virtuales (inicialmente el
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2.2.25

2.2.2.6

Bitcoin), se ha descubierto su utilidad en numerosos otros sectores. Hoy, se
utiliza para todo: para pagos globales, registrar y compartir musica, seguir las
ventas y la cadena logistica, sistemas electorales, etc. Por todo esto el
Blockchain tiene la capacidad de ser utilizado de diferentes formas: ya que
puede colocarse de todo en una Blockchain (Marvin, 2017). Y se dice que
podra llegar a ser la base de una nueva internet” (Dr. Raymond Colle, 2021).
Plataforma blockchain

Las plataformas Blockchain pueden ser sin permiso o con permiso. En una
cadena de Blockchain puablica, sin permisos, como Bitcoin, todos los nodos
de la red pueden realizar transacciones y participar en el proceso de consenso.
En una cadena privada, permitida como Multichain, cada nodo podria ser
capaz de realizar transacciones, pero la participacién en el proceso de
consenso se limita a un namero restringido de nodos aprobados (Rouse &
TechTarget, 2021).

Algoritmos de consenso/validacion de blockchain

Escoger el algoritmo de consenso que se debe usar es lo principal en la
eleccion de una plataforma de la cadena de bloques. Se cuenta con cuatro
métodos estandares para la aplicacion del Blockchain y diversas plataformas
de bases de datos distribuidas que nos permita alcanzar un acuerdo. Por lo
general, las plataformas publicas escogen algoritmos como ‘Prueba de
trabajo’. Sin embargo, existen otros nodos de red que permiten comprobar
con menos esfuerzo, como son: (Rouse & TechTarget, 2021)

o Algoritmo de prueba de trabajo (PoW)
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o Algoritmo préactico de tolerancia a errores bizantinos (PBFT)
o Algoritmo de prueba de participacion (PoS)
. Algoritmo de prueba de participacién delegado (DPoS)

2.2.2.7 Ventajasy desventajas del blockchain
Los expertos citan varios beneficios clave para usar Blockchain. La seguridad
es considerada una de las principales ventajas de esta tecnologia. Es casi
imposible corromper una cadena bloqueada porque la informacion es
compartida y continuamente reconciliada por miles, incluso millones de
computadoras, y Blockchain no tiene un solo punto de falla. Si un nodo se
cae, no es un problema porque todos los otros nodos tienen una copia.
Por otro lado, los expertos dicen que Blockchain también tiene posibles
inconvenientes, riesgos y desafios. Con las cadenas de bloques publicas, hay
preguntas sobre la confianza y quién es responsable en caso de que surja un
problema. Con las cadenas de bloqueo privadas, hay preguntas sobre si las
organizaciones son capaces 0 estan dispuestas a invertir en la infraestructura
para devolucién de cargo de TI, una estrategia contable que aplicaria los
costos de los servicios de TI, como las transacciones de base de datos, a la
unidad de negocios en la que se utilizan (Rouse & TechTarget, 2021).

2.2.3 Gestion de Riesgo

2.2.3.1 Riesgo
Se entiende por riesgo de seguridad informatica, toda amenaza que explote
alguna vulnerabilidad de uno o varios activos y pueda afectar el

funcionamiento de un sistema, teniendo en cuenta la probabilidad que ocurra
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el evento y el impacto en caso de materializarse, en alguna de las tres

caracteristicas principales de la seguridad de la informatica, los cuales son:

Integridad, Confidencialidad y Disponibilidad (Pinzon, s.f.).

2.2.3.2 Riesgos identificados

Ingreso errado de datos por parte del personal encargado: Este riesgo
identificado se refiere a que el personal de la Gerencia de Transito,
Viabilidad y Transporte ingresa informacion al sistema de forma manual,
lo que puede ocasionar que algun dato de la papeleta este errado, como
puede ser el DNI, nimero de placa, etc.

Fuga de informacion por parte del personal con acceso al sistema: Ya que
actualmente el personal de la Gerencia de Transito, Viabilidad y
Transporte tiene acceso a la informacion del sistema, se corre el riesgo de
que algan personal deshonesto pueda divulgar de forma intensional algin
detalle de los infractores o de los vehiculos.

Manipulacion y alteracion de datos: Debido a que actualmente el
personal puede acceder a la informacién de la base de datos, se tiene el
riesgo de que alguna persona deshonesta manipule o altere algin dato
registrado de las infracciones, afectando la integridad de la informacion.
Caida del servicio e indisponibilidad del sistema: La caida del servicio no
solo provocara la afectacidn de las operaciones propias, sino también el
corte de servicio a los usuarios externos, esto también puede ocasionar
ataques al sistema informatico de la Gerencia de Transito, Viabilidad y

Transporte.
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2.2.4 La Institucion: Municipalidad provincial del Cusco

2241

2.24.2

2243

Mision institucional

Brindar servicios con eficiencia, eficacia, transparencia y tecnologia
beneficiando al ciudadano, de esta manera lograr un desarrollo integral y
sostenible de la ciudad del Cusco, a través de una gestion participativa y
renovadora (Cusco, 2019).

Vision institucional

Ser una Municipalidad modelo que impulsa el desarrollo integral de la
comunidad, con una gestion eficiente, transparente y con una activa
participacién ciudadana, posicionando a Cusco como una ciudad saludable,
segura, ordenada e inclusiva donde se fomente la cultura (Cusco, 2019).
Organigrama

En la Figura 9 tenemos el Organigrama Estructural de la Municipalidad

Provincial del Cusco.
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Figura 9

Organigrama Estructural de la Municipalidad Provincial del Cusco
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2244

Gerencia de transito vialidad y transporte

La Gerencia de Transito Vialidad y Transporte, es un 6rgano de linea de

segundo nivel organizacional, responsable de supervisar, conducir, planificar

y administrar los procesos de regulacion del transporte terrestre urbano; asi

como la circulacion del transito, dentro del ambito de su jurisdiccion. Esta a

cargo de un Gerente, quien depende del Gerente Municipal (Cusco, 2019).

Son funciones y atribuciones de la Gerencia de Transito Vialidad y

Transporte las siguientes:

1. Normar, regular y planificar el transporte terrestre urbano.

2. Proponer lineamientos, objetivos, reglamentos y planes de accion en
materia de transito y transporte, para el desarrollo de las actividades de su
competencia en concordancia con las disposiciones legales vigentes.

3. Formular, ejecutar, evaluar su Plan Operativo y el Cuadro de
Necesidades.

4. Formular, la memoria anual de la dependencia, de acuerdo a la
normatividad vigente.

5. Formular su cronograma de gastos anual mensualizado, de acuerdo a la
normatividad vigente.

6. Planificar y administrar la gestion del transporte terrestre urbano e
interurbano, transito urbano de peatones y vehiculos.

7. Ejecutar, controlar y/o actualizar el Plan Regulador de Rutas de la

Provincia del Cusco.
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10.

11.

12.

13.

14.

15.

16.

Programar, dirigir, ejecutar y supervisar el proceso de administracion de
infracciones y sanciones, dentro de la jurisdiccion de la provincia.
Elaboracion de informes mediante el area correspondiente, respecto a
infracciones al Registro Nacional de Transito.

Dirigir y administrar el Deposito Municipal Vehicular, reglamentando
sus funciones y acciones afines.

Programar, dirigir, ejecutar, coordinar y controlar las actividades
referidas al otorgamiento de concesiones o autorizaciones para la
prestacion del servicio regular de transporte pablico urbano de pasajeros.
Regular el servicio publico de transporte urbano de la Provincia del
Cusco, de conformidad con las leyes, reglamentos nacionales y
ordenanzas sobre la materia.

Regular, organizar, administrar y mantener los sistemas de sefializacion y
semaforizacién para el transito urbano de peatones y vehiculos.

Regular, organizar, administrar y mantener los sistemas viales para el
transito urbano de peatones y vehiculos.

Regular el transporte publico urbano y otorgar las correspondientes
autorizaciones o concesiones de rutas en sus diferentes modalidades,
previo informe Técnico y Legal de su dependencia.

Ejercer la funcidn de supervision del servicio publico de transporte
urbano provincial, contando con el apoyo de la Policia Nacional asignada

al control del transito.
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17. Planificar y organizar el proceso de instalacion, mantenimiento y
renovacion de los sistemas de sefializacion de transito en su jurisdiccion.

18. Calificar y revisar | as infracciones de transito vehicular.

19. Orientar e incentivar la participacion de los inversionistas en el
mejoramiento del servicio de transporte urbano en sus diferentes
modalidades.

20. Expedir autorizaciones para la circulacion de vehiculos para el
Transporte publico, escolar, turismo, taxis, carga y descarga.

21. Emitir Resoluciones de sancion, en los procedimientos de fiscalizacion
implementados de conformidad a las disposiciones legales y municipales
pertinentes, previo informe Técnico y Legal de su dependencia.

22. Mantener actualizado y sistematizado el archivo del acervo documentario
a su cargo y de la informacion bésica y estadistica de la Gerencia.

23. Emitir Resoluciones Gerenciales de acuerdo a sus funciones y
competencias, previo informe Técnico y Legal de su dependencia.

24. Revisar los expedientes técnicos a ser ejecutados por su Gerencia, a
través de sus respectivos 6rganos estructurales, de acuerdo a la
normatividad del Sistema Nacional de Inversion Publica — SNIP.

25. Otras funciones que le asigne la Gerencia Municipal.

La Gerencia de Transito Vialidad y Transporte, para el cumplimiento de sus
objetivos y funciones tiene establecido la estructura siguiente:

e Sub Gerencia de Regulacién del Transporte Urbano.

e Sub Gerencia de Circulacién de Transito.
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2.245

Texto unico ordenado del reglamento nacional de transito — codigo de
transito

Articulo 1.- Objeto y ambito. El presente Reglamento establece normas que
regulan el uso de las vias publicas terrestres, aplicables a los desplazamientos
de personas, vehiculos y animales y a las actividades vinculadas con el
transporte y el medio ambiente, en cuanto se relacionan con el transito. Rige
en todo el territorio de la Republica (SUTRAN, 2014).

Articulo 3.- Autoridades competentes. Son Autoridades competentes en
materia de transito terrestre:

1) El Ministerio de Transportes y Comunicaciones.

2) Las Municipalidades Provinciales.

3) Las Municipalidades Distritales.

4) La Policia Nacional del Peru.

5) El Instituto Nacional de Defensa de la Competencia y de la Proteccién de
la Propiedad Intelectual — INDECOPI (SUTRAN, 2014).

Articulo 5.- Competencias de las municipalidades provinciales. En
materia de transito terrestre, las Municipalidades Provinciales en su
respectiva jurisdiccion y de conformidad con el presente Reglamento tienen
las siguientes competencias:

1) Competencias normativas: Emitir normas y disposicion complementarias
necesarias para la aplicacion del presente Reglamento dentro de su respectivo

ambito territorial (SUTRAN, 2014).
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2) Competencias de gestion
a) Administrar el transito de acuerdo al presente Reglamento y las
normas nacionales complementarias;
b) Implementar y administrar los registros que el presente Reglamento
establece;
¢) Recaudar y administrar los recursos provenientes del pago de multas
por infracciones de transito;
d) Instalar, mantener y renovar los sistemas de sefializacion de transito en
su jurisdiccion, conforme al presente Reglamento.
3) Competencia de fiscalizacién
a) Supervisar, detectar infracciones e imponer sanciones por el
incumplimiento de las disposiciones del presente Reglamento y sus
normas complementarias
b) Mantener actualizado el Registro Nacional de Sanciones por
Infracciones al Transito Terrestre, en el &mbito de su competencia,
conforme a lo dispuesto en el presente Reglamento (SUTRAN, 2014).
Articulo 6.- Competencias de las municipalidades distritales. Las
Municipalidades Distritales en materia de transito terrestre, ejercen funciones
de gestion y fiscalizacion, en el ambito de su jurisdiccion, en concordancia
con las disposiciones que emita la Municipalidad Provincial respectiva y las
previstas en el presente Reglamento. En materia de vialidad, la instalacion,
mantenimiento y renovacién de los sistemas de sefializacion de transito en su

jurisdiccion, conforme al Reglamento correspondiente (SUTRAN, 2014).
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CAPITULO Il
IMPLEMENTACION DEL SERVICIO WEB
3.1 Requerimientos del sistema
3.1.1 Requerimientos funcionales

o El modulo permitira el ingreso de la placa del vehiculo.

o El mddulo permitira el ingreso de la licencia de conducir o el nimero de DNI del
conductor.

. El médulo permitira el ingreso del codigo policia o nombre competo del policia
que impuso la infraccion.

. El mddulo permitira el ingreso de la siguiente informacion sobre la infraccion:
nombre de la infraccion, grupo de la infraccion, reglamento, tipo, codigo
infraccion, via y observaciones.

o El sistema, obtendra los datos del vehiculo (marca, modelo, clase, color, DNI del
propietario) consumiendo datos, desde el Servicio Web de la Superintendencia
nacional de registros publicos (SUNARP).

. El sistema, obtendra los datos del propietario (nombres completos, direccién)
consumiendo datos, desde el Servicio Web del registro nacional de
identificacion y estado civil (RENIEC).

o El sistema, obtendra los datos del conductor (nombres completos, clase licencia,
categoria, direccion) consumiendo datos, desde el Servicio Web del Ministerio

de Transportes y Comunicaciones (MTC).
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3.2 Implementacion del servicio web

3.2.1 Herramientas

Se utilizo el lenguaje C# .NET, sobre la plataforma Windows Communication

Foundation (WCF) para su desarrollo, debido a las ventajas que ofrece.

3.2.2 Analisis

Se detalla las especificaciones, usando las herramientas adecuadas para la

implementacion del Servicio Web.

1.  Diagrama de casos de uso

En la Figura 10 se muestra el diagrama de Casos de Uso del Servicio Web.

Figura 10
Diagrama de Casos de Uso
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WEB SERVICE RENIEC
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e El Web Service SUNARP, ofrece las siguientes operaciones: ingreso de la

matricula (placa) del vehiculo y la obtencién de la marca del vehiculo,

modelo del vehiculo, clase del vehiculo, color del vehiculo, nimero de DNI

y nombres del propietario.
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e El Web Service MTC, ofrece las siguientes operaciones: ingreso del nimero
de licencia o nimero de DNI del conductor y la obtencion de nombres del
conductor, clase de licencia y categoria de licencia.

e El Web Service RENIEC, ofrece las siguientes operaciones: ingreso del
numero de DNI de la persona (propietario y conductor) y la obtencion de los
nombres completos y la direccion de la persona

3.2.3 Disefio
Para el disefio se considera como base el analisis y los requerimientos para el
desarrollo del Servicio Web, en concreto se toma la arquitectura de Windows
Communication Foundation (WCF) para el desarrollo.
Meétodos del servicio web
Se implementan los siguientes métodos para la obtencién de datos mediante el
Servicio Web.
»  Meétodo recuperar persona.

Este método nos permite recuperar los datos de la persona desde el servicio web

de la RENIEC, mediante una cadena de texto correspondiente al objeto persona

concatenando el numero de DNI, luego se realiza la carga del documento XML

desde la cadena de texto generada, una vez cargado el documento se realiza la

validaciéon de los datos recuperados, de resultar nula la basqueda el método no nos
devuelve valor alguno, caso contrario. Se recuperan los datos como: el apellido
paterno, el apellido materno, los nombres, la direccion, el namero de ubigeo y la

restriccion en caso la tuviera.
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private static string

urlPersona= "http://gmczonasegura.cusco.gob.pe/wuqueries/dniquery.php”;

En la Figura 11 podemos observar el flujo del Método Recuperar Persona.

Figura 11
Método Recuperar Persona
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Método recuperar vehiculo.

El siguiente método, nos permite recuperar los datos del vehiculo desde el servicio
web de la SUNARP. mediante una cadena de texto correspondiente al objeto
vehiculo adicionando el nimero de la placa o numero de matricula del vehiculo,
previa transformacion a mayusculas del parametro placa. Luego generamos una
lista de todas las zonas registrales, asi como de las oficinas de cada zona registral
de la SUNARP. el método realiza la carga del documento XML desde la cadena
de texto generada, una vez cargado el documento se realiza la validacion de los
datos recuperados, cabe mencionar que la busqueda se realiza en cada una de las
oficinas de las zonas registrales, en caso de que la busqueda resulte nula o vacia

se realiza la busqueda en la siguiente zona registral caso contrario. Se recuperan
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los datos del vehiculo, como: el nimero de placa, el color, la serie del vehiculo, el
numero VIN, el nimero o serie del motor, la marca del vehiculo, el estado, la sede
donde se registro el vehiculo y la lista de propietarios del vehiculo.

Método recuperar propietario.

Este método nos permite recuperar los datos de propietario del vehiculo desde el
servicio web de la SUNARP, mediante una cadena correspondiente al objeto
propietario concatenando el tipo de propietario (este puede ser juridico o natural),
el apellido paterno, el apellido materno, los nombres y la razon social del
propietario, luego se realiza la carga del documento XML desde la cadena de texto
generada, esto nos puede devolver uno mas items, debido a que un propietario
puede tener varios vehiculos registrados, para resolver esto se genera una lista de
los vehiculos registrados por el propietario, luego recorremos dicha lista buscando
el vehiculo requerido comparando por el numero de placa, una vez encontrado el
vehiculo obtenemos el numero item, finalmente mediante el nimero item se
procede a recuperar los datos del propietario, como son: el tipo de documento, el
numero de documento y el niamero de placa del vehiculo.

Luego con estos datos recuperados se procede con utilizar el moédulo de recuperar
persona, para obtener los datos de cada propietario.

Método recuperar conductor.

Este método nos permite recuperar los datos del conductor del vehiculo desde el
servicio web del ministerio de transportes y comunicaciones, mediante una cadena
de texto correspondiente al objeto conductor concatenando el numero de

documento, luego se realiza la carga del documento XML desde la cadena de texto
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generada, se procede a validar que el nimero de documento ingresa exista, en caso
no exista nos retorna nulo, caso contrario obtenemos los datos del conductor,
como son: el namero de DNI, el nimero de licencia de conducir, la categoria de
la licencia de conducir, el apellido paterno, el apellido materno, los nombres, el
departamento, la provincia, el distrito, la fecha de expedicion de la licencia, la
fecha de revalidacion de la licencia, el estado de la licencia, la direccion del
conductor y el correlato.
3.2.4 Funcionamiento general del Servicio Web
En la Figura 12, podemos observar todo el flujo del funcionamiento del servicio web.

Figura 12
Funcionamiento del Servicio Web
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o Solicitud: Mediante la aplicacion, se inicia una solicitud al servidor para acceder
al recurso, la aplicacion como solicitante del servicio requiere de un Servicio
Web, entonces este se pone en contacto con el UDDI para ubicar el Servicio

Web.
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Construccion de la solicitud HTTPS: Se construye la solicitud HTTPS, la cual

incluye:

1. URL: Identificacion del recurso solicitado.

2. Meétodo HTTPS: Indica la accion a realizar (GET, POST, PUT, DELETE,
etc.).

3. Cuerpo de la Solicitud: se envia los pardmetros de formulario para nuestro
caso, enviamos para la consulta RENIEC, el nimero de DNI, para la
consulta SUNARRP la placa del vehiculo y para la consulta al MTC
enviamos el numero de licencia de conducir o el numero de DNI

La solicitud se envia al servidor a través de la red, utilizando el protocolo en su

version segura, HTTPS.

Recepcidn y Procesamiento en el Servidor:

1. El servidor recibe la solicitud HTTP.

2. El servidor analiza la solicitud, extrayendo la informacion clave como la
URL, el método y los encabezados.

3. Basandose en la informacion de la solicitud, el servidor realiza las
operaciones necesarias, para nuestro caso accede a bases de datos.

Respuesta HTTP:

El servidor genera una respuesta HTTP que incluye:

1. Codigo de Estado HTTP: Indica el resultado de la operacion (200 OK, 404
Not Found, etc.).

2. Cuerpo de la Respuesta: Contiene los datos solicitados o informacion sobre

el resultado de la operacion en formato XML.
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3. Larespuesta se envia al cliente a través de la red.
. Recepcion y Procesamiento en el Cliente:
1. El cliente recibe la respuesta HTTPS.
2. Elcliente procesa la respuesta, interpretando el codigo de estado .xml,
analizando los encabezados y extrayendo el cuerpo de la respuesta.
. Fin de la Comunicacion: La conexion se cierra después de cada solicitud y
respuesta
En la Figura 13 se observa el resultado generado al momento de realizar la consulta a
la RENIEC.
Figura 13

Resultado de la consulta a la RENIEC
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CAPITULO IV
IMPLEMENTACION DEL BLOCKCHAIN
4.1 Disefio del modelo
Representando diferentes modelos y arquitecturas técnicas gubernamentales, se realizé el
analisis para el manejo de las infracciones de transito como contexto y técnica. Siendo asi se
desarrollo el siguiente modelo técnico.

Figura 14
Componentes del modelo
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El modelo planteado en la Figura 14 se divide en 4 componentes, que permite la gestién de

infracciones de transito.
A continuacion, se detalla cada uno de los componentes del modelo.

4.1.1 Entrada.

En este componente se detalla la forma de ingreso de los datos al modelo tecnolégico

con relacion a la capa de gestién de infracciones.
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Especificamente este tiene inicio con la recepcion fisica de las infracciones de transito,

luego estas son ingresadas al sistema por el personal de transito:

e Primero: la placa del vehiculo infractor, se ingresa la placa del vehiculo infractor
y con el uso del servicio web se obtiene los datos del vehiculo, como. Marca,
modelo, clase color. Asi como los datos del o los propietarios, como son: hombres
y apellidos y/o razon social, namero de DNI y/o nimero de ruc y la direccion.

e Segundo: el nimero de DNI o numero de licencia del conductor del vehiculo, se
ingresa el nimero de DNI o nimero de licencia del conductor y con el uso del
servicio web se obtienen los siguientes datos. Nombres y apellidos, direccion,
clase licencia y la categoria.

e Tercero: el nimero CIP del efectivo policial que aplica la infraccion de transito, la
unidad y los nombres y apellidos.

e Cuarto: los datos propios de la infraccion, como son: el nimero de infraccion,
grupo de infraccion, tipo de infraccion, categoria de la infraccion, via o direccion
y observaciones.

4.1.2 Gestion de infracciones.

Este componente se encarga de la gestion de la infraccion de transito, donde se

interactua directamente con la informacion contenida en cada infraccion de transito, en

la que se debe garantizar la integridad y seguridad de la informacién, Y el manejo
adecuado en el ciclo correspondiente de dichas infracciones.

Fase de ingreso.

» Verificacion: Realizada con la previa revision de cada infraccion de transito fisica,

que estas tengan todos los datos correspondientes, luego con la existencia de la
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placa del vehiculo y el nimero de DNI o nimero de licencia del conductor, previa
consulta en el sistema de informacion.

> Creacion: Una vez realizada la verificacion de los datos propios de la infraccion,
el usuario ingresa la infraccion de transito al sistema.

Fase de control

» Consultas: Las infracciones de transito, luego del registro correspondiente, estaran
a disposicion de las areas involucradas segun sus privilegios y bajo las medidas de
seguridad necesaria, para que puedan realizar consultas y/o reportes segin se
requiera.

» Proceso: Las infracciones de transito, luego del registro correspondiente, estaran a
disposicion de las areas involucradas segun sus privilegios y bajo las medidas de
seguridad necesaria, para que estas puedan ser utilizadas, ya sea para realizar el
pago total o parcial de dichas infracciones.

» Conservacion: Las infracciones de transito, por ser un activo de la municipalidad
provincial del cusco estas se conservaran en el tiempo, para la consulta
correspondiente y el analisis para la toma de decisiones futuras.

4.1.3 Tecnologia.

Este componente contiene una gran tecnologia que soporta el modelo tecnoldgico, que

por su caracteristica aporta en cubrir las oportunidades de mejoras propuestas en el

problema. La tecnologia de cadena de bloques nos garantiza la integridad y seguridad
de la informacién contenida en la base de datos de infracciones de transito.

Por las medidas de seguridad, caracteristicas y politicas que nos proporciona la

mencionada tecnologia.
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4.1.4 Salida.
En esta capa, se tiene como resultado final la infraccion de transito, brindando la

disponibilidad cuando esta sea requerida.

4.2 Recursos para la implementacion
Para la implementacién del Blockchain, se sugiere que la Municipalidad Provincial del
Cusco, cuente con los siguientes recursos minimos.
e Base de Datos SQL Server:
> Version de SQL Server: Para el proyecto se debe instalar SQL Server en la version
2019, utilizando el hash criptogréfico SHA256.
> Esquema de Base de Datos: Se realizo el disefio del esquema de la base de datos
SQL Server de acuerdo con los requisitos del sistema de cadena de bloques que se
desea implementar.
e Seguridad:
> Gestidn de Claves Privadas: La base de datos debera permitir la implementacion de
practicas de seguridad para manejar las claves privadas y asegurar la integridad y
confidencialidad de los datos.
> Cifrado y Autenticacion: La base de datos debera permitir la utilizacion de cifrado y
autenticacion para proteger la comunicacion y garantizar la seguridad de la
informacion.
Adicional a ello, se desarrolld interfaces de usuario que permitan a los usuarios interactuar
con el sistema de cadena de blogues y acceder a la informacidn almacenada en la base de

datos.
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4.3 Disefio de la solucion

Se desarroll6 el modelo de Blockchain para el almacenamiento y gestion de infracciones de

transito, para lo cual se disefio la base de datos hasta su implementacion, utilizando la

tecnologia representada en el modelo.

4.3.1 Arquitectura de la solucion
La solucidn consta de tres componentes principales: las bases de datos desarrolladas
en SQL Server, la red de blockchain y la interfaz del usuario. La base de datos
almacenara los datos relacionados a las infracciones de transito, como son: datos de
los vehiculos, datos de los propietarios, datos de los infractores, datos del personal
policial y datos propios de la infraccion. Mientras que la red blockchain garantizara la
inmutabilidad, seguridad y transparencia de los datos registrados de la infraccion,
como son: infraccion, cédigo vehiculo, codigo conductor, codigo propietario, codigo
infraccion, grupo infraccion, tipo infraccidn, fecha infraccion, via, codigo PNP, operador y
observaciones. La interfaz del usuario permitira a los usuarios interactuar con el
sistema.

4.3.2 Base de datos SQL Server
Se implemento las siguientes tablas en la base de datos:
e Persona.Documento: ldDocumento, NombreDocumento, EstadoDocumento,

UsuarioCrea, UsuarioModifica, FechaCreacion, FechaModificacion.
e Persona.Persona: IdPersona, IdDocumento, NumeroDocumento, ApellidoPaterno,
ApellidoMaterno, Nombres, RazonSocial, Direccion, Celular, CorreoElectronico,

UsuarioCrea, UsuarioModifica, FechaCreacion, FechaModificacion.
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Persona.Propietario: IdPropietario, IdPersona, IdVehiculo, TarjetaPropiedad,
UsuarioCrea, UsuarioModifica, FechaCreacion, FechaModificacion.
PersonaConductor: IdConductor, LicenciaNumero, LicenciaClase,
LicenciaCategoria, FechaLicenciaExpira, fechaLicenciaRevalida, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.

Persona.Policia: IdPolicia, IdPersona, CIP, Unidad, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.

Licencia.Clase: 1dClase, NombreClase, Descripcion, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.

Licencia.Categoria: IdCategoria, IdClase, NombreCategoria, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.

Vehiculo.Vehiculo: IdVehiculo, NumeroPlaca, IdMarca, IdModelo, IdClase,
IdColor, SerieMotor, NumeroAsientos, UsuarioCrea, UsuarioModifica,
FechaCreacion, FechaModificacion.

Vehiculo.Marca: IdMarca, NombreMarca, Estado, UsuarioCrea, UsuarioModifica,
FechaCreacion, FechaModificacion.

Vehiculo.Modelo: IdModelo, IdMarca, NombreModelo, Estado, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.

Vehiculo.Clase: 1dClase, NombreClase, Estado, UsuarioCrea, UsuarioModifica,
FechaCreacion, FechaModificacion.

Vehiculo.Color: IdColor, NombreColor, Estado, UsuarioCrea, UsuarioModifica,

FechaCreacion, FechaModificacion.
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e Infraccion.Estado: IdEstado, Idinfraccion, NombreEstado, UsuarioCrea,
UsuarioModifica, FechaCreacion, FechaModificacion.
e Infraccion.Infraccion: IdBlock, KeyDNI, Datalnfraccion, PrevKey, Fechalnsert.
4.3.3 Modelado de Datos.
Para una base de datos relacional se admiten en el concepto de manejo de datos las
opciones de insertar, modificar, eliminar, asi como la opcién de lectura. A diferencia
de una red blockchain que solo admite como concepto de manejo de datos, las
opciones de lectura y escritura. Con base en este concepto, se desarrollé el modelo de
datos agregando una tabla “talnfraccionEstado”, que nos permitird la modificacion o
actualizacion del estado de una infraccion de transito. Y una tabla “taBlockchain”,
donde se almacenaré el detalle de una infraccion de transito en modo cadena,
aplicando el concepto con el cifrado de una red blockchain. Las tablas mencionadas
solo guardaran relacion entre si, por el campo de identificador (idBlock); mas no
estaran relacionadas con el resto de tablas de la base de datos, debido a que los campos
restantes de la tabla taBlockchain estaran cifrados, cumpliendo con el concepto de la
red blockchain.
De esta manera se desarroll6 el siguiente modelo de datos que se muestra en la Figura
15, donde se observa que la parte remarcada de color rojo son las tablas nuevas que se

implementaron y el resto pertenecen a la base de datos original.
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Figura 15
Diagrama de Base de Datos
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4.3.4 Modelado de procesos
Los procesos involucrados en la solucion del modelo de gestion de infracciones de
transito son:
e Registro de personal digitador.
e Registro de infracciones de transito.
e Consulta de infracciones de transito.
e Pago de infracciones de transito.
Los actores involucrados en los procesos, son los siguientes:

Tabla 1
Actores del Proceso

Rol del proceso Responsabilidad

| Aplicar la infraccion de transito a los conductores
infractores.
Policia de transito Entrega de las infracciones de transito en la

municipalidad provincial del cusco.

Validar los datos de las infracciones de transito.

Digitador Registro de las infracciones de transito en el sistema.

Visualizar el monto correspondiente a la infraccion de
transito.
Personal de caja Realizar el cobro de la multa aplicado a la infraccion de

transito.
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A continuacion de describen los procesos:

e Registro de personal digitador.
Actores involucrados:
o Administrador.
o Digitador.
o Sistema informético
El proceso inicia con la necesidad de contar con personal responsable encargado
de la validacion y registro de las infracciones de transito. El digitador podré
acceder al sistema par al validacion y registro correspondiente de las infracciones
de transito. El administrador ingresa los datos del digitador en el sistema con los
privilegios correspondientes (Figura 16).

Figura 16
Caso de Uso: Registro de Personal Digitador

Registrar Digitador

Administrador

e Registro de infracciones de tréansito.
Actores involucrados:
o Digitador.
o Sistema informatico.
El proceso consiste en registrar una nueva infraccion de transito en el sistema, el
personal que tiene como funcionalidad la de realizar esta actividad es el digitador.

Previa verificacion de la veracidad de los datos como son. Datos del vehiculo y
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datos del infractor, el digitador procede con ingresar o registrar la infraccion de
transito al sistema (Figura 17).

Figura 17
Caso de Uso: Registro de Infracciones de Transito

: — validar Infracciones
>
Registrar Infracciones

Digitador

Consulta de infracciones de transito.

Actores involucrados:

o Personal administrativo.

o Sistema informatico.

El proceso consiste en la consulta o verificacion de los datos de una infraccién en
especifico o un listado de infracciones, el personal administrativo encargado
realiza la consulta con fines propios de su encargatura (Figura 18).

Figura 18
Caso de Uso: Consulta de Infracciones de Transito

Registro de Infracciones

—

/ \

/ \
/ \
\

Cajero
Listar Infracciones

Pago de infracciones de transito.
Actores involucrados:

o Personal de caja.
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o Sistema informatico.

El proceso consiste en realizar la cobranza de la multa correspondiente a la
infraccidn de transito. El personal encargado para dicha funcion es el personal de
caja, cuya funcién es la de verificar la infraccion de transito en el sistema y
realizar la cobranza correspondiente, cancelando la deuda de la infraccién en el

sistema informatico (Figura 19).

Figura 19
Caso de Uso: Pago de Infracciones de Transito

Cancelar Infracciones
Cajero

4.3.5 Requisitos

Los requisitos se establecen para satisfacer las necesidades de la empresa. Estos tipos

de requisitos describen los requisitos funcionales y no funcionales del sistema en un

lenguaje formal. De esta manera, estos requisitos se crean de una manera facil de

entender.

4.3.5.1 Funcionales
Teniendo en cuenta los requisitos del sistema, se decidio utilizar una red
Blockchain para almacenar el historial de infracciones de transito de manera
electronica. De esta forma sera posible satisfacer las necesidades de la forma
mas completa posible. Antes de profundizar en los requisitos no funcionales,
una razon preliminar es que las redes de cadena de bloques brindan a los
usuarios un control total sobre como se administran sus datos, y esos datos

siempre estan disponibles.
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Un requisito funcional es una definicion de funcionalidad que el sistema debe

de tener. Estos requisitos surgen de los requisitos del usuario y los casos de

uso. Por otro lado, se complementan con requisitos no funcionales. Esta
definicion satisface la siguiente tabla:

Tabla 2
Matriz de Requisitos Funcionales

Cadigo Descripcion

RF01  El sistema debe permitir iniciar sesion a los usuarios con las credenciales
correspondientes, estas son: un ID alfanumérico y una contrasefia.

RF02  El sistemadebe mostrar el médulo con las funcionalidades correspondientes
al rol del usuario que inicio sesion.

RF03  El sistema solo debe permitir el registro del personal por el administrador
del sistema. (digitadores y personal de caja)

RF04  El sistema debe permitir el registro de las infracciones de transito, como
son: datos del vehiculo, datos del infractor, datos complementarios a la
infraccion de transito.

RF05  El sistema debe funcionar de manera distribuida para todos los nodos que
interactuan con el sistema

RF06  El sistema no debe permitir la modificacion o alteracion de una infraccion
de transito registrada en el sistema.

RF07  El sistema debe permitir la basqueda de infracciones de transito por DNI (8

digitos) del infractor.
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RF08  El sistema debe permitir la busqueda de infracciones de transito dentro de

un rango de fechas seleccionadas.

RF09  El sistema debe permitir la cancelacion de las multas correspondientes a las

infracciones de transito.

4.3.6 Diagrama de casos de uso
El sistema de gestion de infracciones de transito, tiene tres actores que interactdan con
las funcionalidades con el sistema. Esto segun los requisitos funcionales, a
continuacion, se presenta el diagrama de clases de uso, donde se puede observar la
relacion de los actores con las funcionalidades del sistema (Figura 20).

Figura 20
Diagrama de casos de uso del sistema de gestion de infracciones de transito

registro de personal

Digitador

Administrador

=

Cancelacion de infracciones

Cajero
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4.4 Implementacion de la red Blockchain en la base de datos.
4.4.1 Herramientas.

La integracion se realizo en la plataforma de SQL Server version 2019, donde se

utilizo el hash criptografico SHA256.

e SHAZ256: es un algoritmo de HASH seguro. Es una de varias funciones
criptogréficas. El hash criptogréfico funciona como una firma para un conjunto de
datos, es como las huellas dactilares de los datos, incluso si se llega a cambiar solo
un simbolo, el algoritmo producira un valor hash diferente.

El algoritmo SHA256 genera un hash casi Unico de tamafio fijo de 256 bits (32
bytes). El Hash se llama una funcién unidireccional. Esto lo hace adecuado para
verificar la integridad de sus datos, desafiar la autenticacion hash, anti
manipulacion, firmas digitales, Blockchain.

e Merkle Tree: Un arbol Merkle, es una estructura de datos divida en varias capas
que tiene como finalidad relacionar cada nodo con una raiz Unica asociada a los
mismos. Para lograr esto, cada nodo debe tener un identificador Gnico (hash).
Estos nodos iniciales, llamados nodos hijos (hojas), se asocian luego con un nodo
superior llamado nodo padre (rama). El nodo padre, tendréa un identificador Gnico
resultado del hash de sus nodos hijos. Esta estructura se repite hasta llegar al nodo
raiz o raiz Merkle (Merkle Root), cuya impronta esta asociada a todos los nodos
del arbol.

4.4.2 Implementacion
Se generd la estructura de la base de datos del sistema de infracciones con las tablas

correspondientes, a esto se afiadié una tabla nombrada ‘taBlockchain’ donde se
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almacena la cadena de blogues con todos los datos que contiene la infraccion de

transito, adicional a ello se implemento la tabla ‘talnfraccionEstado’, esta nos permite

saber el estado de la infraccion que también nos permite modificar el estado de las
infracciones almacenadas en la tabla taBlockchain.

En la tabla taBlockchain se gener6 5 columnas:

e IDBlock: Identificador de nuestra tabla o primary key. Este dato se guarda como
un numero entero el cual tiene una secuencia segun el ingreso de las infracciones
que a la vez nos permite saber el nimero de infraccion registrada en la base de
datos.

e KEYDNI: Nimero de DNI del infractor, se almacena en un formato de hash
(resumen criptografico) y adopta la funcién de la llave publica de la cadena de
bloques

e Data: Campo donde se almacena todos los datos de la infraccion, se almacena en
formato hash (resumen criptografico) de los datos de la cadena de bloques, este
hash actia como una huella digital, que nos permite salvaguardar la integridad de
los datos en la base de datos

e PrevKey: se almacena en formato hash (resumen criptografico). Nimero de DNI
que apunta al registro anterior (apunta al KEYDNI del registro anterior), excepto
el primer registro que hace referencia a un NULL, (el primer bloque también
Ilamado bloque génesis)

e Fechalnsert: Fecha en que se realizé el registro de la infraccién o blogue.

Cuando se genera una infraccion en el sistema, este se genera con los campos ya

mencionados, asi como en sus formatos correspondientes.
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4.5 Funcionamiento general

Se encontro la viabilidad de aplicar Blockchain como seguridad sobre la base de datos en
SQL Server, ya que esta base de datos tiene todas las versiones criptograficas. Estas
funciones admiten firma digital, validacion de firma digital, cifrado y descifrado. Asi como
también cifrado y descifrado simétrico, cifrado y descifrado asimétrico y hash de cifrado.
Se consiguid hacer uso de la tecnologia Blockchain aplicado a la seguridad, con un nuevo
modelamiento de datos, implementando dos nuevas tablas las cuales nos permiten la
aplicacion correcta de Blockchain.
Se implemento la tabla taBlockchain, con 5 columnas, dicha tabla nos permitird almacenar
los datos de la infraccion de manera conveniente. En la columna IDblock de tipo entero
almacenamos el id del bloque agregado, en la columna KEYDNI de tipo varbinary se
almacenara el numero de DNI del infractor, este dato se almacena en forma cifrada.

En la columna “data” de tipo varbinary se almacenara los datos de la infraccion, los cuales
son: Infraccidn, codigo vehiculo, codigo conductor, codigo propietario, cddigo infraccion,
grupo infraccion, tipo infraccion, fecha infraccion, via, cddigo PNP, operador, observaciones;
este dato se almacena de forma cifrada. Luego tenemos la columna Prevkey de tipo varbinary
donde almacenaremos la clave previa del bloque, es decir el KEYDNI del registro anterior
que también se almacenara de manera cifrada. Y por Gltimo tenemos la columna Fechalnsert
donde almacenaremos la fecha de insercion del registro.

Luego tenemos implementada la tabla talnfraccionEstado con el campo idEstado de tipo
entero donde se almacenara el identificador. Luego tenemos el campo idInfraccion de tipo
entero donde se relaciona con la tabla taBlockchain. Luego tenemos el campo Estado, donde

se almacenara el estado de la infraccion, si esta esta registrada, pagada, cancelada o
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extornada. Y finalmente tenemos el campo fechamodificacion, de tipo date time, donde
almacenaremos la fecha en que se modificé el registro.
En la Figura 21 podemos observar la tabla de almacenamiento del Blockchain

Figura 21
Tablas de almacenamiento de blockchain
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Para la implementacion de los servicios web, se eligio la arquitectura SOAP, debido a que la
herramienta de uso nos brindo facilidades en la implementacion, con el Framework
exclusivo para servicios y con la existencia de librerias propias para el proyecto. Se utilizo el
lenguaje de programaciéon .NET C# con el Framework Windows Communication
Foundation (WCF).

Para la implementacién de Blockchain aplicado a la seguridad se opté por el uso del
algoritmo de Hash seguro de 256 bits SHA-256, debido a que este nos brinda toda la
seguridad criptografica requerida para el proyecto, cabe mencionar que el Hash viene
incorporado en SQL Server a partir de la version 2016.

Al guardar cada infraccion esta se almacenara de manera cifrada segun los campos

establecidos previamente como son: Infraccion, cddigo vehiculo, cédigo conductor, codigo
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propietario, cddigo infraccion, grupo infraccidn, tipo infraccion, fecha infraccion, via,
cddigo PNP, operador, observaciones, lo cual se observa en la Figura 22.

Figura 22
Cifrado en almacenamiento de datos.
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Debido a la estructura del Blockchain, para su funcionamiento se debera realizar una copia
de la Base de datos en los equipos de los usuarios que hacen uso del sistema, como son: el
administrador, el digitador, el cajero y otros actores involucrados que tengan acceso al

prototipo planteado para su auditoria.
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CAPITULOV

ANALISIS DE RESULTADOS

5.1 Anadlisis de resultados
Se realiza el siguiente analisis en comparacion al uso de la tecnologia Blockchain. Para ello
se elabor6 una matriz de riesgos y vulnerabilidades del modelo tradicional del sistema de
infracciones versus el modelo planteado aplicando blockchain.
La matriz de exposicion al riesgo o también conocido como mapa de calor, generalmente se
compone de dos ejes: uno que representa la probabilidad de que ocurra un riesgo y otro que
refleja el impacto que dicho riesgo tendria en la organizacion en caso de materializarse.
Estos dos ejes se dividen en categorias, que van desde "bajo™ hasta "alto™ en funcién de la
probabilidad e impacto, este cuadro ayuda a visualizar como los riesgos pueden perjudicar
las operaciones en otras areas de la municipalidad.

Tabla 3
Exposicién al riesgo

EXPOSICION AL RIESGO

3 6
=)
O
= di
= Media
= > 2 4 6
o]
<
(=
Baja
1 1 2 3
Bajo Medio
1 2
Impacto

Nota. Fuente: elaboracion propia.
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Para ello se elabora un cuadro de exposicion al riesgo de 3 x 3 en donde se clasifican los
riesgos que serian encontrados mas adelante en la validacion de datos.

Los valores obtenidos en las celdas son el resultado de la multiplicacion de la posibilidad de
contingencia con el efecto del riesgo, indicando los valores mas altos catalogandolos como
riesgos mas criticos y los mas bajos, menos relevantes.

Para poder entender mejor los resultados se elabor6 una tabla con los valores que se

obtuvieron como resultado de la multiplicacion.

Tabla 4
Riesgo = probabilidad x impacto

Probabilidad Impacto Valor de riesgo Nivel de riesgo

Baja Bajo 1 Bajo
Baja Medio 2 Bajo
Baja Alto 3 Medio
Medio Bajo 2 Bajo
Medio Medio 4 Medio
Medio Alto 6 Medio
Alto Bajo 3 Medio
Alto Medio 6 Medio
Alto Alto 9 Alto

Nota. Fuente: elaboracién propia.
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El primer paso en la creacion de una matriz de exposicion al riesgo es identificar y enumerar
todos los riesgos a los que la municipalidad esta expuesta. Estos riesgos pueden incluir
factores econdmicos, financieros, operativos, legales, ambientales y mas.

o Probabilidad: En la matriz, se asigna a cada riesgo una puntuacion de probabilidad que
indica cuéan probable es que ocurra. Esto puede basarse en analisis cualitativos o
cuantitativos.

o Impacto: Se otorga a cada riesgo una puntuacién de impacto que mide las
consecuencias potenciales que tendria en la organizacion si llegara a materializarse. El
impacto puede variar desde un impacto minimo hasta un impacto critico.

Para el siguiente cuadro, la matriz de exposicion al riesgo se compone de dos ejes:

Un eje vertical en donde se establecen los valores de probabilidad (1 = Baja, 2 = Media,

3 = Alta) y un eje horizontal en donde se establecen los valores del impacto (en donde 1

es considerado como Bajo, 2 es considerado Medio y 3 es considerado Alto).

La matriz de riesgos elaborada cuenta con 9 columnas que se describen a continuacion:

v' Cadigo del riesgo.

v" Nombre del riesgo.

v' Activo.

v Amenaza.

v" Vulnerabilidad.

v" Probabilidad.

v" Impacto.

v' Valor del riesgo.

v" Nivel del riesgo.
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A continuacion, se muestra la matriz de riesgos elaborada con base al analisis del modelo del sistema de infracciones de transito

tradicional.
Tabla 5
Matriz de riesgos con base al analisis del modelo de trénsito tradicional
Cadigo Riesgo Activo Amenaza Vulnerabilidad Probabilidad Impacto Valor de Nivel de
riesgo riesgo

Ingreso errado de  Sistema de Posibilidad de Actitud Medio
A datos por parte gestion de mala accion del deshonesta del 3 6

del personal infracciones.  trabajador trabajador

encargado

Fuga de Sistema de Posibilidad de Actitud Medio
B informacién por gestion de divulgacion de deshonesta del 3 6

parte del personal infracciones. informacion trabajador

con acceso al

sistema.

Manipulacion y Base de datos. Posibilidad de Actitud Medio
C alteracion de mala accion del deshonesta del 3 6

datos trabajador trabajador

Caida del Dispositivos Ataques de Vulnerabilidades Medio
D servicio e de red, hacking externo identificadas no 3 6

indisponibilidad  servidor, / interno a los implementadas

del sistema. sistema de dispositivos de oportunamente.

gestion de
infracciones.

red, caida de
servidores,
entre otros
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A continuacion, se muestra la matriz de riesgos elaborada con base al analisis del modelo del sistema de infracciones de transito

aplicando tecnologia blockchain.

Tabla 6
Matriz de riesgos con base al andlisis del modelo de tecnologia blockchain
Cadigo Riesgo Activo Amenaza Vulnerabilidad Probabilidad Impacto  Valor Nivel de
de riesgo
riesgo
A Ingreso errado Sistema de Posibilidad de Con el consumo de
de datos por gestion de mala accion del los servicios web de 1 2 2 Bajo
parte del infracciones. trabajador las entidades
personal nacionales, el error o
encargado mal intencion  del
trabajador se reduce
B Fuga de Sistema de Posibilidad de Con el uso de la
informacion por gestion de divulgacion de tecnologia blockchain 1 2 2 Bajo
parte del infracciones. informacion no se tiene acceso a
personal  con los datos desde la
acceso al base de datos.
sistema.
C Manipulacion y Base de Posibilidad de Con el uso de la
alteracion  de datos. mala accion del tecnologia blockchain 1 2 2 Bajo
datos trabajador no es posible
modificar los datos.
D Caida del Dispositivos Ataques de Vulnerabilidades
servicio e de red, hacking externo identificadas no 2 3 6 Medio
indisponibilidad servidor, / interno a los implementadas
del sistema. sistema de dispositivos de oportunamente.
gestibn de red, caida de
infracciones. servidores,

entre otros
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Para la validacién del analisis de riesgos, realizamos la comparacion de la exposicion al riesgo del sistema de infracciones de transito

tradicional frente a otro escenario, utilizando la tecnologia de blockchain. A continuacion, se muestran los cuadros de riesgos obtenidos.

Tabla 7

Comparacion del analisis de riesgos.

SISTEMA DE GESTION DE INFRACCIONES TRADICIONAL

SISTEMA DE GESTION DE INFRACCIONES CON TECNOLOGIA

BLOCKCHAIN

3 6
8
S ) 2 4
= Media
3 2
e
a

1 2 3

Baja @
1
O

6
B
% Media 4 @
g 2 ©®
a
2
Baja
1
Bajo Medio
1 2
Impacto

Bajo

Medio

Impacto
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La comparacion entre la matriz de riesgos presentes en ambos escenarios se vuelve mas
evidente al analizar el sistema de infracciones de transito. Es especialmente notorio como el
uso de la tecnologia Blockchain tiene menor exposicién al riesgo en comparacion con un
enfoque tradicional.

Ademas, podemos concluir que se cumple con los estandares de la norma ISO 27005, la cual
establece pautas para la gestion de riesgos en seguridad de la informacion. Esta norma
respalda los conceptos generales especificados en la norma ISO/IEC 27001 y esta disefiada
para facilitar la implementacién efectiva de la seguridad de la informacion a través de un

enfoque de gestion de riesgos.
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CONCLUSIONES

1. La aplicacion de la tecnologia Blockchain en la gestion de infracciones de transito
vehicular en la Municipalidad Provincial del Cusco ha proporcionado resultados positivos.
Se concluye que Blockchain mejora la seguridad, la transparencia y la trazabilidad en el
proceso de gestion de infracciones, consolidandose como una solucion efectiva para
enfrentar los desafios previamente identificados.

En conjunto, las conclusiones derivadas de la investigacion respaldan la aplicacion de la
tecnologia Blockchain como una herramienta valiosa para fortalecer la seguridad en la
gestion de infracciones de transito, proporcionando un marco confiable y eficiente para el
sistema de infracciones.

2. Anadlisis de requisitos y viabilidad: El examen detallado de los requisitos y la viabilidad del
uso de la tecnologia Blockchain para la seguridad en la gestion de infracciones de transito
en la Municipalidad Provincial de Cusco revel la idoneidad de esta solucion. Se concluye
que la aplicacién de la tecnologia Blockchain puede abordar las limitaciones identificadas
en el sistema convencional, proporcionando una plataforma segura, transparente y
resistente a manipulaciones para el registro y la gestién de infracciones de transito.

3. Implementacién de Servicios Web: La implementacién de Servicios Web que permiten
consumir datos del Registro Nacional de Identificacion y Estado Civil (RENIEC), la
Superintendencia Nacional de Registros Publicos (SUNARP) y el Ministerio de
Transportes y Comunicaciones (MTC) ha sido esencial para enriquecer la informacion

asociada con las infracciones de transito. La interoperabilidad de estos servicios ha
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mejorado la calidad de los datos y ha fortalecido la base de informacion para la gestion
eficiente de las infracciones.

Adaptabilidad de la Base de Datos: Se realizd una adaptacion de la base de datos para
facilitar la implementacion de Blockchain en la seguridad de la gestion de infracciones de
transito en la Municipalidad Provincial del Cusco. Este proceso implico la adaptabilidad
de la base de datos y la implementacidn de nuevas tablas, sin presentarse inconsistencias

en la base de datos original.
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RECOMENDACIONES

Plataforma Web para Usuarios: Se recomienda la implementacién de una plataforma web
que permita a los usuarios realizar consultas y seguimientos de las infracciones de
transito. Esta plataforma mejoraria la accesibilidad y la transparencia de la gestion de
infracciones de transito.

Implementacién de Blockchain con Base de Datos No SQL.: Se sugiere considerar una
propuesta de implementacion de Blockchain con una base de datos No SQL (no
relacional). Dada su escalabilidad y flexibilidad, las bases de datos No SQL pueden ser
mas adecuadas para el desarrollo de tecnologia Blockchain.

Uso de Blockchain en Instituciones Publicas y Privadas: Se recomienda la aplicacion de
Blockchain para la seguridad de la informacion en diversas instituciones, tanto del sector
publico como privado. La tecnologia Blockchain proporciona una estructura de datos con
caracteristicas de seguridad inherentes, basada en principios de criptografia,
descentralizacion y consenso, que garantizan la confiabilidad de las transacciones.
Implementacién de un manual para el proceso de la gestién de infracciones en la
Municipalidad Provincial del Cusco.

Se recomienda la implementacion de un mddulo para que pueda ser utilizado por el
Policia de Tréansito, quien es el actor inicial en el proceso de la emisién de papeletas de

transito.
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ANEXOS

Anexo 1: Codigo Fuente - Método Recuperar Persona

#region Recupera Persona

1 referencia

private WebService.ongei.Persona RecuperarPorWebService(string numersDocumento)

// Se concatena la URL mas el DNI a buscar

string url = URLPERSONA + "?dni=" + numeroDecumento;
// Declaramos el documente de tipe XML

¥mlDocument xmlDocument = new XmlDocument();

// Carga del documento XML desde la direccién URL
xmlDocument .Load(url);
// Declaramos el administrader de espacios y nombres mediante la tabla de nombres del lector XML|
¥mlNamespaceManager ns = new XmlNamespaceManager(xmlDocument.NameTable);

try
1

// Agregames el espacio de nembre con el prefijo y la URL correspondiente

ns.AddNamespace("s", "http://schemas.xnlsoap.org/soap/envelope/");
ns.AddNamespace("w", "http://ws.reniec.gob.pe/"];

// Se valida que el DNI ingresade exista

string errorCode = xmlDocument.SelectSingleNode(
"//S:Envelope/S:Body/w:consultarResponse/return/coResultado”, ns).InnerText;

if (errorCede != "8008") return null;

// Recuperamos los dates en la clase Persona

¥mlNode nodoPersena = xmlDocument.SelectSingleNode(
"//S:Envelope/S:Body/w: consultarResponse/return/datesPersona”, ns);

WebService.ongei.Persena retval = new WebService.ongei.Persena

DNI = numeroDocumento,

ApellidoPaterne = nodoPersona.SelectSingleNode("apPrimer").InnerText,
ApellideMaterne = nedePersena.SelectSingleNode("apSegunde”).InnerText,
Nembres = nodoPersona.SelactSingleNode("prencmbres”).InnerText,

NroUbigeo = nodoPersona.SelectSingleNode("ubigeo").InnerText,
Restriccion = nodoPersona.SelectSingleNode("restriccion").InnerText

i
! Direccion = nodoPersona.SelectSingleNoda("direccion). InnerText,
L

retval.errerStatus = new ErrerStatus { Errerfode = 8 };

return retval;

catch (Exception ex)

i
H

return new WebService.ongei.Persona

i

i
//#if DEBUG
/[ErrorStatus errorCode
//4else

//ErrorStatus errorCode
[/ [#endif

errorStatus = new ErrorStatus { ErrorCode = @xee,

new ErrorStatus { ErrorCede

new ErrorStatus { ErrorCede

//throw new WebFaultException<ErrorStatus>(errorCode,

Message = ex.Message }

Bxee, Message

Gxee, Message

ex.Message };

"No se pude recuperar los dates de persona" };

System.Net.HttpStatusCode.InternalServerError);

104



Anexo 2: Codigo Fuente - Método Recuperar Vehiculo

gau

885
86
887
EBE
gag9
gle
B11
B12
813
81u
B15
Bl6
817
818
g19
&828
821
822
823
824
825
826
827
828
829
838
831
832
833
B34
B35
836
837
838
839
gue
Ul
By
Bu3
uu
BuUs
Bus
BuT
U8
Bug
E58
B51
852
833
B54
855
836
837
B58
839
68
861
1
8a3
B6u
865

#reglon Recupera Vehiculo

1 referencia

public WebService.ongei.vehiculo RecuperarVehiculo{string placal
i

! ff Se conwilerte a mayusculas la placa ingresada
placa = placa.ToUpper();

/{ declaramos la entidad

Entities dbContext = pew Entities();
dbContext_Configuratisn.ProxyCreationEnabled = false;

ff Se crea una lista de todas las zonas registrales segln SUNARP

try

oo

/f Se realiza la bldsgueda en todas las zonas registrales.
foreach (ZonaOficinaRegistral zema in zonas)

ff Se concatena la URL vehiculo mas la placa, la zona ¥ la oficina registral.

£ se declara el documento de tipo XML

: ¥mlDocument xmlDocument = new XmlDocument();
: ff Se realiza la carga del documento XML desde la direccion URL.

; {1 xelDocument.load(url);

: H £ Realiza la busqueda del vehicule, mientras sea null o vacis, la blsgqueda continua
i i ¥mlNode nodoPlaca = xmlDocument.SelectSingleNode(®/ fout/placa®);
; if (nodoPlaca == null || nodoPlaca.InmerText.Trim() == =)
i

Thread.CurrentThread . Join(588);
continue;

bl

: £ Recuperamos los datos del vehiculo en la clase wehiculo
! ¥mlELement data = xmlDocument.DocumentElenent;

: var retval = new WebService.ongel vehicule

ol

i Placa = nodoPlaca. InnerText,

: Calor = data.SelectSingleMode("color"). InnerText,

. Serie = data.SelectSingleMode("serie"). InnerText,

Vin = data.SelectSingleNode("vin®).InnerText,

NuneroMoter = data.SelectSingleNode("nro_moter").InnerText,
Marca = data.SelectSingleMode("marca"). InnerText,

Estado = data.SelectSingleNode("estado"). InnerText,

Sede = data.SelectSingleNode("sede").InnerText,

.
i £ Recuperamos la Llista de propletardes

| foreach (XmlNode propiletario in data.SelectNodes("propietarios/nembra"})
! [ |

if (retval. Propietarios == null) retval.Propietarios = new Listestring=();
/f Recuperamos los propiletarios en la clase Propletarios
retval . Prapietaries. Add(propietario.InnerText);

| retval .errarStatus = new ErrorStatus { ErrorCode = 8 };
| return retval;

atch (Exception ex)

return new WebService_ongei.vehiculo

{

! i erroritatus = new ErrerStatus { ErrorCode = Bxee, Message = ex.Message }
.

e ey Y b

!

. return null;

List<ZonaOficinaRegistral= zonas = dbContext.ZonaOficinaRegistral.OrderByDescending(x == =.orden).TeList(]);

é string url = URLVEHICULD + "?placa=" + placa + "&zona=" + zona.zona + "Goficina=" + zona.oficina;
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Anexo 3: Codigo Fuente - Método Recuperar Propietario

: 1 referenda
! public WebService. ongel.Propietario RecuperarPropletario(string ApPaterno, string ApMaterno, string Ilnlbres,|
string R_Social, string MroPlaca)

: {/ Se convierten les datos a mayusculas

| H ApPaterno = ApPaterna.ToUpper();

© ! ApMaternc = ApMaterno.ToUpper();

| Hombres = Mombres. ToUpper(];

R_Social = R_Social.ToUpper();
v+ /f Declaramos una nueva entidad
i Entities dbContext = mew Entities();

| H dbContext.Configuration.ProxyCreationEnabled = false;

Pl try

o

P11 int nro = B;

Lo string url;
881 1 1 [ ' /f 51 los datos de persona sen nulos o vacias, declaramos la URL con tipo 'Persona Juridica'
Ba2 _:—'i | if ((ApPaterno == null || ApPaterno == "*) && (ApMaterno == null || ApMaterns == ""))
Ba3 [ |
Bau url = URLPROPIETARIO + "7tipo=J" + "Sapellido_paterno=" + ApPaterns + "Sapellido_materno="
gas + fpMaterng + "&nombres=" + Nombres + "&razon_social=" + R_Social;
gas [||: o+ 1 %
BAT | /i 51 los datos de persona ND son nulos o vacles, declaramos la URL con tipo "Persona Matural®
gag =) | 1 . else
889 A |
598 ! ! ! url = URLPROPIETARIO + "7tipo=N" + "Sapellido_paterno=" + ApPaterns + "&apellido_materno="
g9L + ApMaterno + "Snombres=" + Nombres + "&razon_secial” + R_Social;
goz |: ¢+ 1 F
893 | /f Se declara el documente de tipo XML
gou : . ¢\ ¥mlDocument xmlDocument = new XmlDocument();
895 i1t 1/ se realiza la carga del documento XML desde la direccion URL.
896 i xmlDocument.Load(url);
ga7 ¢4 0 {f Declarames una lista de tips xmlnedelist
898 imlNodelist xnodo = xmlDocument.SelectModes("//xnl/content/item");
B99 ! i H 1
oga ! ! i i\ /f Recorremos la lista buscande el numers de plara ingresade (el propietaric puede tener variss wehicules)
oL = i for (dnt 1 = 8; 1 < xnodo.Count; i++)
;2 [1 1
93 i i ' i 1 string placa = wnodo[i].SelectSingleNode(*numeroPlaca"). InnerText;
=T = if (NroPlaca.Trim{) == placa.Trim(})
I
o086 1 1 H ! ' i nra = i+1;
987 A T |
ves 1 . ¢ 0
989 ! ! ' i /f recuperamos los datos del propietario segin el item del wvehiculo ingresado
918 imlMode nodoPropletario = zmlDocument._SelectSingleNode("//xml/content/item[” + nre + "]1");
o11 _:-'5 : : ! WebService.ongei.Propietaris retval = new WebService.ongel.Propletario
912 A
913 . TipoDoc = nedoPropietario.SelectSingleNode("tipoDocumento”). InnerText,
914 © 0 1 1 1 MWroDoc = nodoPropietaris.SelectSingleMode("numergDocumento”]).InnerText,
915 ! Placa = nodoPropietaric.SelectSingleNode("numeroPlaca"). InnerText,
s16 |1 ¢ i 1 K
917 H HE ¢ retval.errorStatus = nes ErrorStatus { ErrorCode = @ )
918 i return retwal;
919 [
20 |10
911 ' ' ' catch {Exception ex)
922 [ |
913 =i i i | return new WebService ongei.Prapletaris {
gy i\ errorStatus = new Errorstatus { ErrorCode=@xee, Message = ex_ Message }
925 I H
926 0 b1 ffthrow new WebFaultExceptisn<ErrorStatus={errorCode, System.Net HttpStatusCode. InternalServerfrror);
927 i1+ 1 J/fthrow new System.Web.HttpException(ex.InnerException.Message];
928 v+ f/throw new WebFaultException<ErrorStatus>(nem ErrorStatus { ErrorCode = @xee, Message = ex.Message }, System.Net.HttpStatusCode.OK);
o9 |1 ¢ 0
938 . |

106



Anexo 4: Codigo Fuente - Método Recuperar Conductor

—e-e- ki --- k- k-
S ]
e,
w

#region Recupera Conductor

1 referencia

public WebService.ongei.Conductor RecuperarPorWebServiceConductor(string numeroDocumento)

[/ Se concatena la URL mas el numero de documento a buscar

string url = URLCONDUCTOR + "?accion=2&tipo_documento=2&documento=" + numeroDocumento;
// se declara el documento de tipo XML

¥mlDocument xmlDocument = new XmlDocument();

// Se realiza la carga del documento XML desde la direccion URL.
xmlDocument . Load (url);

f/ Declaramos el administrador de espacios y nombres mediante la tabla de nombres del lector XML
¥mlNamespaceManager ns = new XmlNamespaceManager(xmlDocument.NameTable);

try
{

}

ns.AddNamespace("soap", "http.//schemas,xmlsoap.org/soap/envelope/™);
ns.AddNamespace("xsi”, "http://www.w3. org/2081/XMl Schema-instance");
ns.AddNamespace("xsd", "http://www.w3.org/2001/XMLSchena");
ns.AddNamespace("ns", "http://tempuri.erg/");

[/ validamos que el documento ingresado exista
string errorCode = xmlDocument.GetElementsByTagName("CodigoRespuesta”)[@].InnerText;
if (errorCode != "MSJO8") return null;

// Recuperamos los datos en la clase Conductor
¥mlNode nodoConductor = xmlDocument.GetElementsByTagName("Licencia”)[@];
WebService.ongei.Conductor retval = new WebService.ongei.Conductor

} .

DNI = numercDocumento

Licencia = xmlDocument.GetElementsByTagName("NroLicencia”)[@].InnerText,

Categorial ic = xmlDocument.GetElementsByTagName("Categoria”}[0]. InnerText,

ApellidoPaterno = xmlDocument.GetElementsByTagName("ApellidoPaterno”)[@].InnerText,
ApellidoMaterno = xmlDocument.GetElementsByTagName("ApellidoMaterno”)[@].InnerText,

Nombres = xmlDocument.GetElementsByTagName("Nombre”)[8]. InnerText,

Departamento = xmlDocument.GetElementsByTagName("Departamento")[@].InnerText,

Provincia = xmlDocument.GetElementsByTagName("Provincia”)[@].InnerText,

Distrite = xmlDocument.GetElementsByTaghame("Distrito”)[@]. InnerText,

FechaExpedicion = DateTime.Parse(xmlDocument.GetElementsByTagName("Fechaexpedicion”)[8] . InnerText),

FechaRevalidacion = DateTime.Parse(xmlDocument.GetElementsByTaghame("Fecharevalidacion”)[@]. InnerText),

Estado = xmlDocument.GetElementsByTaghame("Estadolicencia")[@].InnerText,
Direccion = xmlDocument.GetElementsByTagName("Direccion”)[@].InnerText,
Correlato = xmlDocument.GetElementsByTagName("Correlato”)[8].InnerText

1
return retval;

catch (Exception ex)

{

ErrorStatus errorCode = new ErrorStatus { ErrorCode = @xee, Message = ex.Message };

ErrorStatus errorCode = new ErrorStatus { ErrorCode = @xee, Message = "No se pudo recuperar los datos de conducter" };

throw new WebFaultException<ErrorStatus>(errorCode, System.Met.HttpStatusCede.InternalServerError);
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