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Resumen

El avance tecnolégico y la expansion de internet han intensificado la propagacién de
noticias falsas, generando asi una gran preocupacién en nuestra sociedad. Para abordar este
problema en Peri, se desarrollé un modelo detector de fake news basado en aprendizaje
automatico. Se construy6 un dataset de noticias locales a través de la API de Twitter, el
cual fue analizado y procesado para entrenar los algoritmos Naive Bayes y Support Vector
Machine. Ademas, se plante6 un modelo hibrido que combiné los conocimientos de ambos
algoritmos para un analisis mas preciso, dicho modelo fue implementado en un bot de Tele-
gram como prototipado de aplicacion. Los resultados obtenidos indicaron una alta precision
en la deteccion de noticias falsas, con un 95,4 % para Naive Bayes, un 90,45 % para Support
Vector Machine y un 95,35 % para el modelo hibrido. Se concluye que la construccién del
dataset es un proceso complejo y la precision de los modelos depende en gran medida de la
calidad de los datos y caracteristicas del mismo, por otro lado, los modelos desarrollados en
la investigacién muestran un alto grado de efectividad en la deteccion de noticias falsas en
nuestros medios locales.

Palabras clave: Noticias falsas, aprendizaje automaético, clasificador Bayesiano Ingenuo, Maqui-
na de Vector de Soporte.
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Abstract

The technological advancement and the expansion of the internet have intensified the
spread of fake news, generating great concern in our society. To address this problem in
Peru, a fake news detector model based on machine learning was developed. A dataset of
local news was built through the Twitter API, which was analyzed and processed to train
the Naive Bayes and Support Vector Machine algorithms. In addition, a hybrid model was
proposed that combined the knowledge of both algorithms for a more accurate analysis, this
model was implemented in a Telegram bot as an application prototype. The results indicated
a high accuracy in detecting fake news, with 95.4 % for Naive Bayes, 90.45 % for Support
Vector Machine, and 95.35 % for the hybrid model. It is concluded that building the dataset
is a complex process and the accuracy of the models depends greatly on the quality of the
data and its characteristics, on the other hand, the models developed in the research show
a high degree of effectiveness in detecting false news in our local media.

Keywords: Fake news, machine learning, Naive Bayes, Support Vector Machine.



Introduccion

La sociedad contemporanea se enfrenta a uno de los desafios mas graves de su historia:
la propagacién de noticias falsas. Estas fake news tienen un impacto negativo no solo en el
ambito politico, sino también en el econémico y social, y han sido intensificadas por el
avance de la tecnologia y el internet. Durante la pandemia de COVID-19, la desinformacién
ha afectado atin maés la salud de las personas. En Perti y América Latina, existen algunas
plataformas digitales que buscan detener la propagacion de noticias falsas, pero el problema
se ha agravado en la actualidad.

En este contexto, el presente trabajo tiene como objetivo implementar un modelo
de deteccion de noticias falsas en los medios de comunicacién que tienen una reputacion
cuestionable con el fin de reducir la desinformacién en el Pert. Este modelo utiliza tanto
el clasificador Naive Bayes (NB) como el optimizador Support Vector Machine (SVM) para
realizar predicciones precisas sobre la veracidad de las noticias. La implementacion de este
modelo en los medios de comunicacion sera clave para alcanzar el objetivo general de reducir
la desinformacién en el pais y mejorar la calidad de la informacion que reciben los ciudadanos.

En el Capitulo 1 se presenta detalladamente el planteamiento y formulacion del pro-
blema, se establecen los objetivos a alcanzar, se brinda una justificacién sélida y se delimita
claramente el alcance del proyecto. Ademas, se describe con precisién la metodologia emplea-
da para llevar a cabo la investigacion y se incluye un cronograma de actividades exhaustivo
y actualizado.

En el Capitulo 2 se examinan cinco estudios internacionales relevantes sobre la detec-
cién de noticias falsas. Ademas, se presenta una revision de las teorias clave que sustentan
el proyecto, incluyendo las fake news, el aprendizaje automatico y los modelos NB y SVM
que se utilizaron en el mismo. Finalmente, se ofrece una definicién concisa de las librerias de
software utilizadas en el proyecto.

El Capitulo 3 se enfoca en una descripcién detallada y exhaustiva del desarrollo de los
modelos de aprendizaje automatico. Se incluye informacién sobre la creacion y adquisicién del
conjunto de datos que se llevo a cabo mediante la utilizacién de la Application Programming
Interface (API) de Twitter, seguida de un proceso de limpieza y filtrado de ruido. Ademads, se
realiza un andlisis riguroso de los datos, se construyen histogramas de palabras y se extraen
caracteristicas importantes para el desarrollo de los algoritmos NB y SVM mencionados
previamente.

El Capitulo 4 se centra en la evaluacién de los modelos de aprendizaje automatico
desarrollados en el Capitulo 3. Se llevan a cabo pruebas exhaustivas de rendimiento utili-
zando matrices de confusién, y se ajustan los pardmetros de entrada para determinar las
configuraciones 6ptimas para cada modelo. De esta manera, se logra obtener un mejor ren-
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dimiento y una mayor precisién en la deteccion de noticias falsas. Ademads, se proporciona
una representacion gréafica de las caracteristicas distintivas entre ambas clases de noticias, lo
que facilita una comprension clara y concisa de los resultados obtenidos.

En el Capitulo 5 se aborda una mejora en los modelos desarrollados anteriormente.
Se propone un algoritmo hibrido que combina las habilidades de dos técnicas, SVM y NB,
para obtener una deteccién més precisa de noticias falsas. El algoritmo hibrido aprovecha la
capacidad semantica y sintactica del modelo SVM con la informacion léxica obtenida por el
algoritmo NB, lo que permite mejorar la precision en la deteccion de noticias falsas.

En el Capitulo 6 se presenta el prototipo de una aplicacion de deteccién de noticias
falsas basado en el modelo previamente entrenado. Se describe el proceso de desarrollo de
un bot de Telegram. Ademads, se explica cémo se importé y utilizé el conocimiento obtenido
en el proceso de desarrollo del prototipo. Finalmente, se incluyen imégenes para ilustrar el
funcionamiento y uso del bot de deteccién de noticias falsas.

En el Capitulo 7, se lleva a cabo una evaluacién detallada y discusion de los resultados
logrados en el proyecto en comparacion con los objetivos establecidos y los antecedentes
revisados. Se incluyen también una descripcién de los desafios y obstaculos que se presentaron
durante el proceso de investigacién y desarrollo del proyecto.

Finalmente, se presentan conclusiones en relacién a los objetivos establecidos. Ademas,
se ofrecen recomendaciones sobre como se puede mejorar el proyecto en el futuro, optimizan-
do la adquisicién y procesamiento de datos para aumentar la precision y lograr resultados
mas fiables. Por tltimo, se adjunta como anexo una tabla con noticias de prueba externas
al dataset.

VII



Listado de abreviaturas

API Interfaz de Programacién de Aplicaciones.

BERT Bidirectional Encoder Representations from Transformers.
BM Benchmarking Method.
BoW Bag of Words.

CVXOPT Python Software for Convex Optimization.

DRAE Diccionario de la Real Academia Espafiola.
DS Dataset.

KDD Knowledge Discovery in Databases.
LR Regresién Logistica.
ML Aprendizaje Automatico.

NASA Administraciéon Nacional de Aeronautica y el Espacio.
NB Clasificar Bayesiano Ingenuo.

NDW Non Dictionary Words.

NLP Procesamiento de Lenguaje Natural.

NLTK Natural Language Toolkit.

OMS Organizaciéon Mundial de Salud.

OPS Organizacién Panamericana de Salud.
POS Part of Speech Tagging.
RF Random Forest.

SAS Sentiment Analysis Spanish.
SVM Mdéquina de Vector de Soporte.
SVM-NB Modelo Hibrido.

TDLib Telegram Database Library.

TF-IDF Term Frecuency — Inverse Document Frequency.

VIII



Indice general

Dedicatoria 1T
Agradecimientos 111
Resumen v
Abstract \%
Introduccion V1
Listado de abreviaturas VIII
Indice general IX
Indice de figuras XIII
Indice de tablas XV
1. Aspectos generales 16
1.1. Planteamiento del problema . . . . . . ... .. .. ... ... ... ..... 16
1.1.1. Descripcion del problema . . . . . . .. . .. ... 16

1.1.2. Identificacién del problema . . . . . . . . . ... ... ... .. 16

1.2. Formulacién del problema . . . . . .. ... ... ... ... ... ... ... 17
1.2.1. Problema general . . . . . .. ... ... 17

1.2.2. Problemas especificos . . . . . . . . ... L L 17

1.3. Objetivos . . . . . . . e 17

IX



1.3.1. Objetivo general . . . . . . . . . . ... 17

1.3.2. Objetivos especificos . . . . . . .. ... 17

1.4. Justificacion . . . . . . ... 17
1.4.1. Conveniencia . . . . . . . . . . .. 17
1.4.2. Relevancia . . . . . . . . . . . 18
1.4.3. Implicancias practicas . . . . . . . .. . ... 18
1.4.4. Valor tedrico. . . . . . . . . . 18
1.4.5. Utilidad metodolégica . . . . . . . .. ..o 18

1.5. Delimitacion de estudio . . . . . . . . . ..o 19
1.5.1. Delimitacién espacial . . . . . . . . .. ... 0o 19
1.5.2. Delimitacién temporal . . . . . . . . ... 19

1.6. Método . . . . . . . 19
1.6.1. Alcance . . . . . . .. 19
1.6.2. Disenno . . . . . . ..o 19
1.6.3. Para el desarrollo de la parte informatica . . . . . . .. ... ... .. 19
1.6.4. Cronograma de actividades . . . . . .. . ... ... ... ...... 21

2. Marco teédrico 22
2.1. Antecedentes . . . . . ... 22
2.1.1. Antecedentes internacionales . . . . . . ... ... L. 22

2.2. Basestedricas . . . . . ... 25
2.2.1. Fakenews . . . . ... 25
2.2.2. Machine learning . . . . . . . ... L 26
2.2.3. Clasificador Naive Bayes . . . . . . . . . .. ... ... ... ..... 30
2.2.4. Optimizador Support Vector Machine . . . . . . . . . ... ... ... 31
2.2.5. Naive Bayes vs Support Vector Machine . . . . ... ... ... ... 36
2.2.6. Librerias utilizadas . . . . . . . ... ... L 36

3. Desarrollo del tema de tesis 38



3.1. Creacion del dataset . . . . . . . . . ...
3.1.1. Generacién de token y credenciales . . . . ... ... ...
3.1.2. Desarrollo del script para extraer publicaciones de cuentas de twitter
3.1.3. Limpiezaderuido. . . . . . . . .. ... L

3.2. Desarrollo de modelo predictivo utilizando clasificador Naive Bayes . . . . .
3.2.1. Histograma de palabras . . . . .. ... ... ... ..

3.3. Desarrollo de modelo predictivo utilizando Support Vector Machine . . . . .
3.3.1. Analisis del contenido de las colecciones de datos . . . . .. ... ..

3.3.2. Extraccion de caracteristicas . . . . . . . . ...

. Benchmarking y pruebas de rendimiento

4.1. Naive Bayes . . . . . . . . .
4.1.1. Matriz de confusion . . . . . . .. ..o

4.2. Support Vector Machine . . . . . . . .. .. ..o
4.2.1. Para caracteristicas en duplas . . . . . . ... ...

4.2.2. Para caracteristicas en general . . . . . . ... ...

. Modelo hibrido

5.1. Mejora de modelo predictivo utilizando algoritmo hibrido . . . . . . . . . ..
5.1.1. Creacion de caracteristica NB . . . . . .. ... ... .. ... ...
5.1.2. Benchmarking de caracteristicas en general . . . . . . . ... ... ..

5.1.3. Matriz de confusién . . . . . . . . ..

. Prototipado de aplicacion

6.1. Persistencia de conocimiento . . . . . . . ... .o

6.2. Desarrollo de prototipo . . . . . . . . ...
6.2.1. Creacién debot . . . . . . . .. ..
6.2.2. Configuracién e interfaz . . . . . . . . . ...

6.2.3. Funcionamiento . . . . . . . . . . . .

XI

38

42

43

43

45

45

47

52

52

52

23

23

o6

58

58

59

60

61

63



7. Analisis y discusion de resultados

7.1. Analisis de resultados respecto a los objetivos . . . . . . ... ...

7.2. Discusién de resultados respecto a los antecedentes . . . . . . .. ... ...

7.3. Complicaciones durante la investigacién . . . . . . . . . ... ... ...

7.3.1. Creacién del dataset . . . . . . . . ..

7.3.2. Naive Bayes . .

7.3.3. Support Vector Machine . . . . . .. .. .. ... ... ... ....

7.3.4. Modelo hibrido

Conclusiones

Recomendaciones

Bibliografia

Anexos

XII

67

67

67

69

69

70

70

71

72

73

74

79



Indice de figuras

1.1.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

3.1.

3.2.

3.3.

3.4.

3.9.

3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

5.1

0.2

Cronograma de actividades para el proyecto . . . . . . .. .. ... .. ...

Mark Zuckerberg, cofundador de Facebook, haciendo mea culpa frente al co-
mité del Senado . . . . . ..o

Histogramas de noticias verdaderas y falsas generadas por FakeDetector . . .
Clustering para problema K-Means . . . . . . . . . . ... .. ... .....
Proyeccion escalar de vector a sobre b . . . . . . ... ...
Diferencia entre margenes utilizados en la SVM . . . . .. .. ... ... ..

Kernel machine utilizada para convertir una funcion no lineal a lineal . . . .

Puntuacion de confianza en cada medio seleccionado por Reuters Institute

Top 10 palabras mas utilizadas por cada clase . . . . . . ... ... ... ..
Top 10 palabras mas diferenciadoras por cada clase . . . . . ... ... ...
Distribucién de noticias por ntimero de palabras . . . . . . .. ... ... ..
Distribucién de noticias por proporcion de stop words . . . . . . . .. .. ..
Word Clouds de las colecciones de datos . . . . . . . . ... ... ... ...
Cantidad de noticias por proporcién Part of Speech Tagging (POS) . . . . .

Grafico de correlacién de palabras . . . . . . .. ... .. L.

Clusteres de noticias respecto a dupla Odio-Agresividad . . . . . . . . . . ..
Clusteres de noticias respecto a dupla Ira-Miedo . . . . . . . . . . ... ...

Clusteres de noticias respecto a dupla Odio-Disgusto . . . . . . . . . . . ..

Similitud de clisteres respecto a dupla Positividad-Negatividad . . . . . . . .

Clustering para dupla Disgusto-SignoNB en modelo hibrido . . . . .. . ..

XIII

31

32

33

34

35

39



6.1. Mensaje al iniciar chat por primera vez con FictusDetector . . . .
6.2. Respuesta al no cumplir requisito de palabras por FictusDetector

6.3. Analisis y respuesta de FictusDetector respecto a noticia de prueba

XIV



Indice de tablas

2.1.

2.2.

2.3.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

5.1

0.2.

2.3.

7.1.

Niveles de accesso de la API de Twitter. . . . . . . ... ... ... ..... 27
Matriz de confusién para deteccién de noticias falsas . . . . . . . .. .. .. 29
Diferencias entre Naive Bayes y Support Vector Machine . . . . . . . . . .. 36
Noticieros peruanos etiquetados como confiables en el proyecto . . . . . . . . 39
Noticieros peruanos etiquetados como enganosos en el proyecto . . . . . . . . 40
Extracto de tweets recuperados utilizando la API de Twitter . . . . . . . .. 41
Expresiones regulares para la limpieza del dataset . . . . . . .. ... .. .. 42
Ejemplo de funcionamiento para algoritmo NB . . . . . .. .. ... ... .. 45
Comparaciéon de caracteristica Positive generada por librerias utilizadas . . . 48
Extracto de dataset al analizar cuatro caracteristicas . . . . . . ... .. .. o1
Matriz de confusion algoritmo Naive Bayes . . . . . . . .. .. ... ... .. 52
Matriz de confusion algoritmo SVM para dupla Odio-Disgusto . . . . . . . . 55
Benchmarking de caracteristicas en general para SVM dividiendo dataset 70/30 56

Benchmarking de caracteristicas en general para SVM dividiendo dataset 80/20 56

Benchmarking de caracteristicas en general para SVM dividiendo dataset 90/10 56

Matriz de confusion de SVM utilizando configuraciéon 6ptima . . . . . . . . . o7
Complejidad sintactica en el andlisis de Naive Bayes . . . . . . . ... .. .. 58
Benchmarking de caracteristicas en general para modelo hibrido dividiendo

dataset 80/20 . . . . .. 60
Matriz de confusién para modelo hibrido . . . . . . ... .. ... .. .... 61
Testing utilizando noticias externas al dataset . . . . . . . . . ... ... .. 79

XV



Capitulo 1

Aspectos generales

1.1. Planteamiento del problema

1.1.1. Descripciéon del problema

Las noticias falsas han sido un problema en la humanidad durante miles de anos, ac-
tualmente, con el avance de la tecnologia y el internet, se ha vuelto atin mas facil difundirlas.
Estas noticias falsas, también conocidas como fake news, afectan no solo el ambito politico,
sino también el econémico y social. Durante la pandemia de COVID-19, estas noticias tuvie-
ron un impacto significativo en la salud de las personas en todo el mundo. Afortunadamente,
existen sitios web sin fines de lucro que se dedican a combatir esta desinformacién mediante
la metodologia de fact-checking, que consiste en evaluar la veracidad de una noticia en base
a fuentes oficiales, autores y su impacto social.

En Pert y América Latina, existen varias plataformas digitales que buscan detener
la propagacién de noticias falsas mediante proyectos colaborativos, como Verificador, Com-
proba, RedCheq, entre otros. Estas plataformas realizan busquedas exhaustivas en internet
para verificar la veracidad de una afirmacién. Sin embargo, debido a la situaciéon actual,
este problema se ha agravado ain mas, ya que la desinformacion no solo se genera por los
usuarios sino también por algunos noticieros o periédicos de poco prestigio.

La propuesta que se lleva a cabo con el presente trabajo se basa en un modelo de
Machine Learning (ML) que utiliza el clasificador NB y el optimizador SVM, con el fin de
obtener resultados precisos sobre la veracidad de estas noticias en nuestro pais.

1.1.2. Identificacion del problema

Desinformacién de la poblacion peruana por la publicacion de noticias falsas en los
medios de comunicacién del pais.
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1.2. Formulacién del problema

1.2.1. Problema general

Existencia masiva de noticias falsas publicadas en los noticieros peruanos, desinfor-
mando a la poblacion por la falta de filtros reguladores de las mismas.

1.2.2. Problemas especificos

= No se cuenta con modelos predictivos que identifiquen noticias falsas basados en el
contexto nacional.

= No se cuenta con un dataset de noticias peruanas con las caracteristicas necesarias
como para entrenar el modelo desarrollado en el proyecto.

1.3. Objetivos

1.3.1. Objetivo general

Implementar un modelo de deteccién de noticias falsas en los medios de comunicacion
que tienen una reputacion cuestionable con el fin de reducir la desinformacion en el Per.

1.3.2. Objetivos especificos

» Construir un dataset con noticias verdaderas y falsas de las paginas web de los medios
informativos en Pert.

= Limpiar y procesar los elementos del dataset.

= Desarrollar un modelo predictivo basado en el clasificador Naive Bayes y el optimizador
Support Vector Machine.

= Entrenar el modelo y verificar la precision de los resultados obtenidos mediante pruebas
de benchmarking y matrices de confusion.

1.4. Justificacion

1.4.1. Conveniencia

Si bien, estos ultimos anos la sociedad se ha vuelto consciente de que no toda la
informacion en las redes sociales o medios digitales es 1til o veraz, la gravedad del problema
no disminuye, este tipo de noticias se difunden con mayor facilidad, manipulan la opinién
publica y son una amenaza.
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Por ello, es de suma importancia el planeamiento y desarrollo de nuevas técnicas para
contrarrestar la propagacion de estas noticias y, de esta manera, garantizar la transparencia
de nuestros medios informativos nacionales. Entre éstas, se incluyen técnicas de detecciéon
manual como el fact-checking y auténoma como los modelos predictivos de ML, este tltimo
con capacidades superiores para realizar dicha tarea, y con un amplio camino por delante
para conseguir predicciones mas eficientes durante los siguientes afnos.

1.4.2. Relevancia

La importancia en el desarrollo del presente proyecto radica principalmente en com-
batir el problema actual de desinformacion en nuestra sociedad, utilizando como alternativa
un modelo de ML, el cual es capaz de detectar las noticias con poco o nulo respaldo en
fuentes confiables. El auge en tecnologia nos obliga a estar preparados para los problemas
futuros, las difusion de fake news apenas estd comenzando, éste es el momento de dar un
paso firme en contra de la desinformacion medidtica, protegiendo la informacién realmente
importante y descartando las publicaciones sin sustento alguno.

1.4.3. Implicancias practicas

= Modelos de ML mas complejos, con la capacidad de hacer predicciones precisas de
noticias publicadas en formatos de audio, imagen o video, siendo éstos, tipos de archivos
méas comunes y difundidos actualmente.

= Paginas web y aplicaciones méviles capaces de detectar en tiempo real si la informacion
proporcionada en sus plataformas es veraz.

= Modelos predictivos aplicando novedosas técnicas de ML no solo para estudios sobre
fake news, sino también para andlisis sentimental, procesamiento de lenguaje natural
u otras investigaciones sociales basadas en el Pert y localidades de habla hispana, ya
que el dataset del proyecto podra ser reutilizado para este tipo de proyectos.

1.4.4. Valor teorico

= Un modelo de ML detector de noticias falsas basado plenamente en el contexto peruano,
entrenado con un dataset de noticias locales recuperadas de los medios informativos
mas populares en las redes sociales.

1.4.5. Utilidad metodolégica

El dataset del proyecto podra ser reutilizado en futuros trabajos de investigacion
basados en analisis sentimental o procesamiento de lenguaje natural en el contexto peruano.
Mientras que el modelo predictivo podra ser un referente de multiples aplicaciones futuras
para la deteccion de fake news en el pais, aplicando novedosas técnicas de ML.
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1.5. Delimitacion de estudio

1.5.1. Delimitaciéon espacial

El area de investigacion del proyecto son las publicaciones digitales, en formato de
texto, de noticieros y medios informativos en el territorio peruano, las cuales son apropiadas
para el entrenamiento del modelo desarrollado.

1.5.2. Delimitacién temporal

El desarrollo de esta propuesta de investigacion se llevo a cabo durante los meses de
noviembre del ano 2021, donde se inicié la construccion gradual del dataset, hasta enero de
2023, periodo dedicado para el desarrollo del modelo predictivo.

1.6. Método

1.6.1. Alcance

= El modelo de machine learning tiene la capacidad de detectar la veracidad de noticias
en formato de texto, las cuales deben tener una longitud minima de cuarenta palabras,
por motivos de precision.

= Se utiliza el clasificador NB y el optimizador SVM para la deteccion de noticias falsas,
siendo ambos algoritmos altamente eficientes para este propdsito.

1.6.2. Diseno

En este estudio se utiliza un enfoque de investigacion descriptivo, de acuerdo a
Herndndez Sampieri et al. (2014). El disefio metodoldgico se basa en la recoleccién de noticias
de cada clase mediante la API de Twitter. Los datos recolectados son analizados mediante
técnicas y librerias especificas para el andlisis sentimental y emocional de los textos. Pos-
teriormente, se realizan comparaciones y analisis a través de graficos y tablas para obtener
patrones y tendencias en los datos. Estos resultados son utilizados para entrenar los modelos
predictivos descritos en el proyecto, finalmente, se interpretan dichos resultados y se obtienen
conclusiones.

1.6.3. Para el desarrollo de la parte informatica

Para cumplir con los objetivos planteados, se considera la metodologia Knowledge
Discovery in Databases (KDD):
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. Comprension del dominio de estudio y establecimiento de objetivos: Se reconocen las
fuentes de informacién mas importantes y se establecen los limites y objetivos de lo
que se pretende.

. Creacion de un dataset: Se recopilan noticias verdaderas y falsas de los medios de
informacion mas utilizados en internet, tanto como redes sociales y paginas web infor-
mativas de Pert.

. Limpieza y procesamiento de datos: Se elimina el ruido, las inconsistencias y los datos
duplicados del dataset para evitar resultados invalidos o poco confiables.

. Mineria de datos: Se descubren patrones y relaciones presentes en los datos mediante
los algoritmos y técnicas seleccionados.

. Interpretacion de los patrones minados: Los resultados se presentan en un formato
entendible por medio de técnicas de visualizacion.

. Utilizaciéon del conocimiento descubierto: Se documenta y presenta un informe del
conocimiento descubierto para incorporarlo en futuros sistemas.
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1.6.4. Cronograma de actividades

1D Actividad Qir 1, 2022 Qtr 2, 2022 Qtr 4
Dec Jan Feb Mar Apr  May Jun Sep Od Nov
1 Revision de antecedentes y establecimiento de objetivos I 1
2 | Creacidon gradual del dataset de noticias I
3 Limpieza y preprocesamiento de datos M i)
4 | Desarrollo de algoritmo Naive Bayes
5 | Verificacion e interpretacion de resultados Naive Bayes - . )
& | Desarrollo de algoritmo Support Vector Machine = a
7 | Verificacidn e interpretacion de resultados Support Vector Machine I I
& | Planteamiento y desarrollo de Modelo Hibrido |
9 | Comparacion de resultados y optimizacion de cadigo K I
10 | Documentacion del desarrollo del proyecto o g
11 | Retroalimentacion general
Task Inactive Summary [ I External Tasks
Split virrrrseninon s Manual Task | I External Milestone &
Project: CronogramaActividade Milestone ¢ Duration-only Deadline +
Date: Mon 2/6/23 Summary "1 Manual Summary Rollup m——— Progress
Project Summary I I Manual Summary [e————1 Manual Progress
Inactive Task Start-only L
Inactive Milestone Finish-only 1

Figura 1.1: Cronograma de actividades para el proyecto




Capitulo 2

Marco teorico

2.1. Antecedentes

2.1.1. Antecedentes internacionales

Ahmad et al. (2020). Fake News Detection Using Machine Learning Ensemble Methods,
University of Engineering and Technology, Peshawar, Pakistan.

Conclusiones:

» La tarea de clasificar noticias manualmente requiere dominio y experiencia para iden-
tificar anomalias en el texto. Un paso importante para reducir su difusion es identificar
los elementos clave que intervienen en ellas.

= La teoria de grafos y técnicas de ML pueden emplearse para identificar las fuentes
clave implicadas en la difusion de las noticias falsas. Las pruebas realizadas con cuatro
datasets diferentes, divididos en un 70/30, obtuvo resultados del 98 %, 31 %, 54 % y
88 % respectivamente, utilizando un SVM lineal.

Comentario: En base a este trabajo, podemos considerar importante la extraccion de carac-
teristicas, las cuales incluyen porcentajes de palabras con implicancias positivas o negativas,
stop words y elementos gramaticales como adjetivos, verbos o preposiciones. Adicionalmen-
te a ello se complementan estas propiedades con un grupo de 93 caracteristicas adicionales
utilizando el software externo LIWC2015. También se mencionan los kernels utilizados pa-
ra separar el conjunto de datos al utilizar una SVM, los cuales son sigmoide, polinomial,
gaussiano y lineal. Segun las estadisticas mostradas, este trabajo obtuvo altos puntajes de
precision, llegando a valores de 99 % para la técnica de Random Forest y 98 % para el SVM.

Zhang et al. (2019). FakeDetector: Effective Fake News Detection with Deep Diffusive Neural
Network, IFM Lab, Department of Computer Science, Florida State University, FL, USA.

Conclusiones:

= Basado en las conexiones entre articulos de noticias, creadores y sujetos de noticias, se
ha propuesto un modelo deep diffusive network para incorporar la informacién de la
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estructura de la red en el aprendizaje del modelo. Ademés de un nuevo modelo llamado
GDU, el cual acepta miiltiples entradas de diferentes fuentes simultaneamente y puede
fusionar de manera efectiva estas entradas para generar salidas con puertas de olvido
y ajuste de contenido.

= Los extensos experimentos realizados en un conjunto de datos de noticias falsas del
mundo real, es decir, PolitiFact, han demostrado el rendimiento sobresaliente del mo-
delo propuesto en la identificacion de articulos, creadores y sujetos de noticias falsas
en la red.

Comentario: En este trabajo se considera de gran utilidad la técnica de recopilacién de
textos para su dataset, utilizando la Twitter API se extraen 14,055 publicaciones de la
cuenta oficial de PolitiFact, proyecto cuyo objetivo es recolectar conversaciones, articulos y
publicaciones en redes sociales sobre temas politicos, para realizar un fact-checking y evitar
su propagaciéon. En este trabajo, se realiza también un analisis de la coleccion de los datos,
para determinar las diferencias entre ambas clases de noticias.

Aldwairi and Alwahedi (2018). Detecting Fake News in Social Media Networks, College of
Technological Innovation, Zayed University, Abu Dhabi, Emiratos Arabes Unidos.

Conclusiones:

= Se utilizé el software WEKA, especificamente los clasificadores BayesNet, Logistic,
Random Tree y Naive Bayes para el andlisis y mineria de datos basados en métricas
como: Precision y Recall.

= Los resultados al evaluar la capacidad de este método, mostraron un buen rendimiento
a la hora de identificar posibles fuentes de noticias falsas. Para el algoritmo de NB se
obtuvieron resultados de precisién de 98.7 %.

Comentario: De la misma manera que Ahmad et al. (2020) se utiliza un software externo
para en este trabajo, los autores construyen el dataset a partir de articulos y publicida-
des de paginas como Facebook, Forex y Reddit en arabe e inglés, seleccionan los atributos
necesarios y emplean los clasificadores propios de WEKA para realizar sus pruebas de bench-
marking, los cuales muestran resultados de precisién mayores al 94 %. Este proyecto se enfoca
principalmente en la deteccién de sitios web como fuentes de noticias falsas.

Younus Khan et al. (2021). A benchmark study of machine learning models for online fake
news detection, Department of Computer Science and Engineering, Bangladesh University
of Engineering and Technology, Dhaka, Bangladesh.

Conclusiones:

= Se encontré que los modelos basados en Bidirectional Encoder Representations from
Transformers (BERT') han logrado un mejor rendimiento que todos los demés modelos
en todos los conjuntos de datos, llegando a puntajes de precisién de hasta 98 %. Mas
importante aun, se encontré que los modelos pre-entrenados basados en BERT son
robustos al tamano del conjunto de datos y pueden funcionar significativamente mejor
en un tamano de muestra muy pequeno.
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= Al realizar pruebas sobre los datasets: Liar, Fake or real news y Combined Corpus, se
obtuvieron resultados del 56 %, 67 % y 71 % para el SVM, y 60 %, 86 % y 93 % para
NB, respectivamente. Demostrando asi que NB con n-gram puede lograr resultados
similares a los modelos basados en redes neuronales en un conjunto de datos cuando
el tamano es suficiente.

» Los resultados y hallazgos basados en este analisis comparativo pueden facilitar futuras
investigaciones y también ayudar a las organizaciones (por ejemplo, portales de noticias
en linea y redes sociales) a elegir el modelo més adecuado que esté interesado en detectar
noticias falsas.

Comentario: En este trabajo se explora los métodos méas utilizados actualmente en la
deteccion de fake news y se realiza un amplio y completo benchmarking de los mismos, para
determinar cuales son los mas eficientes. Los resultados obtenidos indican que los métodos
con mayor precisién son los pre-entrenados BERT y los modelos NB y SVM, segin el tamano
de los dataset con los que se experimente.

Espejel et al. (2022). Deteccion automdtica de noticias falsas usando representaciones tex-
tuales tradicionales y soluciones basadas en aprendizaje profundo, Divisién de Investigacion
y Posgrado, Universidad Politécnica de Tulancingo y Departamento de Mecatrénica, Uni-
versidad Politécnica de Pachuca, Hidalgo, México.

Conclusiones:

= El desempeno de los modelos depende en gran medida de las caracteristicas usadas en
la representacién del texto, asi como en los algoritmos de aprendizaje automatico y la
configuracion de la arquitectura aplicada para la tarea.

= En los experimentos con la coleccién 2021 se observa un desempeno menor al que se
obtiene con el corpus 2020, obteniendo una precisién de 77.97 % para el SVM, lo que
sugiere que los modelos evaluados tienen una dificultad para detectar las variaciones
tematicas y lingiiisticas que se presentan en este conjunto de noticias.

Comentario: En este trabajo se utiliza un dataset conformado por 2 colecciones de noticias
presentadas en las competencias FakeDeS 2020 v FakeDeS 2021 en México, con mas de 2500
instancias, de las cuales se utiliza el 70 % para entrenamiento y 30 % prueba. Se menciona
también que los datos de entrenamiento fueron documentos publicados solo en México y los
de prueba en multiples paises de Latinoamérica. Se realiza un anélisis de las colecciones de
datos como frecuencia de elementos gramaticales, longitud de los textos y cantidad de pala-
bras vacias. Para finalmente comparar los resultados obtenidos con un modelo de referencia
que utiliza los clasificadores SVM, Regresién Logistica (LR) y Random Forest (RF). Los
resultados obtenidos en este trabajo no superan el desempeno de su modelo de referencia.
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2.2. Bases teoricas

2.2.1. Fake news

Las noticias son un compromiso con la verdad, nos referimos a hechos reales en el
mundo. Las fake news son, en ese sentido, un oximoron, noticias falsificadas intencional-
mente, un contenido pseudoperiodistico, informacién enganosa presentada como noticia y
difundida a través de diversos medios con el fin de generar desinformacion en los ciuda-
danos. El término se volvié popular durante la campana de Donald Trump en 2016 para
desafiar a su contendiente Hillary Clinton y a los medios de comunicacion estadounidenses
New York Times y CNN. Como alude Roberto Rodriguez Andrés en su articulo “Trump
2016: ;Presidente gracias a las redes sociales?”:

El manejo de internet y las redes sociales, especialmente Twitter y Facebook, ha sido
senialado como uno de los factores que contribuyé al triunfo de Donald Trump en las
elecciones de 2016 en los Estados Unidos. Rodriguez-Andrés (2018).

Figura 2.1: Mark Zuckerberg, cofundador de Facebook, haciendo mea culpa frente al comité

del Senado

Fuente: Kurtzleben (2018). CEO de Facebook, Mark Zuckerberg testificando ante el Senado

Después de las elecciones de 2016, muchos temian que los articulos de noticias falsas
difundidos en Facebook influyeran en los resultados de las elecciones. Kurtzleben (2018). En
la Figura 2.1 se puede observar al cofundador de dicha red social, Mark Zuckerberg, testifi-
cando en la popular audiencia ante el comité del Senado, donde asumié la responsabilidad
personal por la desinformacién:

“Es claro, ahora, que no hicimos lo suficiente para evitar que estas herramientas también
se usaran para hacer dano. Eso se aplica a las noticias falsas, la interferencia extranjera
en las elecciones y el discurso de odio, asi como a los desarrolladores y la privacidad de
los datos. No tuvimos una visién lo suficientemente amplia de nuestra responsabilidad, y
eso fue un gran error. Fue mi error, y lo siento. Empecé Facebook, lo administro y soy
responsable de lo que sucede aqui.”

Estos tltimos anos las fake news se han convertido en una amenaza para la sociedad
ya que inducen al error y manipulan decisiones. Como se menciona en United Nations News:

El auge de las redes sociales ha generado mayor dificultad para una persona promedio en
diferenciar hechos reales y desinformacién. Fassihi (2018).
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Durante la pandemia de COVID-19, la desinformacion por fake news se ha incre-
mentado y ha traido consigo catastrofes, segin dijo el Dr. Tedros Adhanom Ghebreyesus,
Director General de la OMS:

La confianza piblica en la ciencia y la evidencia es esencial para superar el COVID-19, por
lo tanto, encontrar soluciones a la infodemia es tan vital para salvar vidas de la COVID-19
como las medidas de salud ptblica, como el uso de mascarillas y la higiene de las manos,
para el acceso equitativo a vacunas, tratamientos y diagnésticos. Adhanom Ghebreyesus
(2021).

Infodemia

Este nuevo término se refiere a la gran cantidad de informacién en periodos cortos
de tiempo relacionada a temas especificos, principalmente en circunstancias concretas como
la pandemia actual, esta informacién puede ser veridica o no y se propaga por internet
tan rapidamente como un virus. La Organizacién Panamericana de Salud (OPS) junto a la
Organizacién Mundial de Salud (OMS) se han pronunciado al respecto en su hoja informativa
titulada “Entender la infodemia y la desinformacién en la lucha contra la COVID-19”, donde
se narra:

El brote de COVID-19 y la respuesta correspondiente han estado acompanados de una
infodemia masiva, es decir, de una cantidad excesiva de informacién —en algunos casos
correcta, en otros no— que dificulta que las personas encuentren fuentes confiables y
orientacién fidedigna cuando las necesitan. OPS (2020).

En el anterior documento también se describe de qué maneras la infodemia puede
agravar la pandemia generando ansiedad, depresion, agobio, agotamiento emocional y em-
peorando la toma de decisiones de las personas.

2.2.2. Machine learning

El aprendizaje automatico es un subcampo de las ciencias de la computacion que tiene
como objetivo principal desarrollar métodos que permitan a una computadora mejorar con
la experiencia y en funcién de los datos con los que entrena. Como describe Ethem Alpaydin:

El aprendizaje automaético es programar computadoras para optimizar un criterio de ren-
dimiento utilizando datos de ejemplo o experiencias pasadas. Tenemos un modelo definido
hasta unos parametros, y el aprendizaje es la ejecucién de un programa informético para
optimizar los parametros del modelo utilizando los datos de entrenamiento o experiencia
pasada. Alpaydin (2010).

Entre otras definiciones de machine learning se encuentra la de Jeremy Howard y
Sylvain Gugger, en su libro de “Deep Learning for Coders with fastai & PyTorch”, donde
definen machine learning como:

El entrenamiento de programas desarrollados al permitir que una computadora aprenda
de su experiencia, en lugar de codificar manualmente los pasos individuales. Howard and
Gugger (2020).
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Como se menciond, el ML es una de las ramas mas amplias de las ciencias de la
computacién. Es por ello que existen numerosos términos utilizados en la gran mayoria de
las técnicas de aprendizaje automéatico. A continuacién se da una breve descripcién de las
expresiones mas utilizadas:

Dataset

El Dataset (DS) es un conjunto de datos dividido en filas y columnas, donde cada
una de ellas corresponde a una variable o caracteristica de cada elemento. Existen grandes
repositorios que almacenan datasets para uso publico, sin embargo, al momento de redac-
tar este documento, no se encontré uno que contenga noticias falsas con las caracteristicas
necesarias para los objetivos del proyecto, es por ello que se construira uno propio.

El modelo de ML utilizara el DS para el training y testing, los porcentajes y parame-
tros seran ajustados manualmente segun los resultados obtenidos.

Training dataset Conjunto de elementos utilizados durante el proceso de aprendizaje o
entrenamiento, donde el modelo podra adquirir conocimiento para futuras predicciones.

Validation dataset También conocido como development set es un conjunto de elementos
utilizados para el testing o validacion, donde se podra comprobar si el conocimiento adquirido
por el modelo es correcto.

Para la construccion del DS para el proyecto son necesarias técnicas como web scrap-
ping o el uso de la API de Twitter para la extraccion de textos desde paginas web o redes
sociales:

API de Twitter Esta es una herramienta muy util, ya que puede ser utilizada para
recuperar y analizar datos de la red social. En el proyecto se recuperan tweets desde cuentas
de noticieros formales e informales para la creacién del DS, proceso que se describe mas
detalladamente en el Capitulo 3.

Tabla 2.1: Niveles de accesso de la API de Twitter

Esencial Elevado Investigaciéon Académica
500.000 tweets/mes 2 millones tweets/mes 10 millones tweets/mes

1 Proyecto por cuenta 1 Proyecto por cuenta Archivo completo

1 entorno/proyecto 3 entornos/proyecto Operadores avanzados

Limitado v1.1 estandar Acceso v1.1 estdndar

Sin acceso v1.1 premium Acceso v1.1 premium
Fuente: twi (2021b). Niveles de acceso Twitter API

La Tabla 2.1 muestra los niveles de acceso que se describen en la documentacion oficial
de Twitter Develop, en el proyecto se trabaja con la versién Elevated, que otorga suficiente
acceso para la construccion del DS. Como se describe también en la documentacion, el tweet
object que retorna la API tiene miultiples atributos como: id, text, user, place, reply_count,
entities, created_at, entre otros. twi (2021a). Para el proyecto se consideran los atributos id,
text y created_at, los cuales, nuevamente, se describen de forma detallada en el Capitulo 3.
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Web scrapping Si bien la Twitter API otorga gran cantidad de datos ttiles, existe in-
formacion valiosa para el dataset en péaginas web fuera de Twitter u otras redes sociales,
es por ello que son necesarias técnicas como el web scrapping, el cual es un proceso para
extraer datos desde el propio cédigo HTML de las paginas web, esta técnica es muy usada
en diversos negocios digitales que dependen del andlisis y recoleccion de datos.

Extraccién de caracteristicas

La extraccion de caracteristicas es un proceso por el cual se obtiene un conjunto de
variables mas pequenio que el original, estas caracteristicas deben ser diferenciadoras para
generar resultados de prediccién 6ptimos. Dishaa Agarwal, en su articulo web ”Guide For
Feature Extraction Techniques”, menciona:

La técnica de extraccién de caracteristicas nos brinda nuevas caracteristicas que son una
combinacién lineal de las caracteristicas existentes. El nuevo conjunto de funciones tendra
valores diferentes en comparacién con los valores de funciones originales. El objetivo
principal es que se requieran menos caracteristicas para capturar la misma informacién.

Agarwal (2021a).

Para dar solucion al problema principal de este trabajo de investigacion, se considera
una seleccién amplia de caracteristicas diferenciadoras entre las noticias, las cuales se agrupan
en:

= Andlisis sentimental: Se refiere al sentimiento positivo, negativo o neutral que expresa
la noticia. Para el proyecto se utilizan las librerias PySentimiento y Sentiment Analy-
sis Spanish (SAS), la primera genera 3 caracteristicas, una para cada propiedad, con
puntajes de 0 a 1, mientras que la segunda produce tinicamente una caracteristica que
toma valores cercanos a 0 para indicar sentimiento negativo, a 1 para positivo y a 0.5
para neutral.

= Analisis emocional: Se refiere al puntaje de felicidad, odio, ira o tristeza que expresa un
texto. Gracias a ello se podra determinar el nivel de imparcialidad dentro de una noti-
cia. Para este trabajo de investigacion se utiliza también la libreria PySentimiento, la
cual determina los puntajes basandose en EFmoFEvent, un dataset muy bien desarrollado
para este analisis.

= Andlisis de odio: Se refiere al puntaje de agresividad u odio expresado en un texto.
Estas caracteristicas se consideran muy importantes para la investigacion, ya que se
demuestra, en capitulos posteriores, que son muy diferenciadoras para ambas clases de
noticias. Nuevamente se utiliza la libreria PySentimiento para este proposito.

s Non Dictionary Words: Muestra la proporcion de uso de palabras erréneas e inexisten-
tes en el diccionario de la lengua espanola. Esta caracteristica determinard el nivel de
formalidad utilizado en una noticia. En el proyecto se utiliza la libreria autocorrect, la
cual determina si una palabra existe o no, luego se calcula una proporcién de palabras
inexistentes por cada noticia con valores entre 0 y 1.

En la Subseccién 3.3.2 se describe de manera mas detallada estas caracteristicas y
sus aplicaciones en el modelo SVM. Adicionalmente, en la Subseccién 4.2.1 se realiza un
benchmarking con estas propiedades para determinar las duplas mas diferenciadoras.
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Matriz de confusién

La matriz de confusion es una herramienta empleada en el ML para cuantificar el
desempeno de un modelo. Las columnas representan los valores predichos por el modelo,
mientras que las filas, los valores reales.

De esta manera, la matriz de confusién del proyecto tendra 4 campos: cantidad de
elementos verdaderos que son etiquetados como verdaderos (VV), verdaderos que son eti-
quetados como falsos (VF), falsos que son etiquetados como verdaderos (FV) y falsos que
son etiquetados como falsos (FF). Como se muestra en la Tabla 2.2:

Tabla 2.2: Matriz de confusién para deteccion de noticias falsas

Prediccion
Verdadero | Falso
. Verdadero \YAY VF
Etiqueta real Falso v P

Tomando en cuenta los elementos de la matriz de confusién, la precisién o accuracy
sera calculada de la siguiente manera:

VV + FF

2.1
VV+FF+VE+FV (2.1)

Accuracy =

donde:

V'V es la cantidad de elementos etiquetados correctamente como verdaderos.

FF es la cantidad de elementos etiquetados correctamente como falsos.

VF es la cantidad de elementos etiquetados incorrectamente como falsos.

FV es la cantidad de elementos etiquetados incorrectamente como verdaderos.

Aplicando la férmula anterior, a los datos obtenidos por medio del modelo, se espera
obtener un umbral de accuracy mayor o igual al 80 % para dar por concluido este trabajo
de investigacion.

Modelo hibrido

Muchos de los algoritmos de aprendizaje automatico son buenos realizando tareas
especificas, pero estos algoritmos pueden no aprovechar todo el potencial de los datos con
los que se trabaja. En machine learning se conoce como modelo o algoritmo hibrido a uno o
varios algoritmos simples que trabajan juntos para complementarse entre ellos. Es asi como
pueden mejorar su capacidad de prediccion y resolver problemas con mayor complejidad.
Domo (2022)

Existen diversas técnicas para interactuar con los datos, las cuales dependen del pro-
blema que se intente resolver. En este proyecto de investigacion se implementa un modelo
hibrido que mejora la precisiéon del optimizador SVM aprovechando el conocimiento del
clasificador NB, lo cual se describe con mayor detalle en la Seccion 5.1.
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2.2.3. Clasificador Naive Bayes

El clasificador bayesiano ingenuo es una técnica probabilistica que asume que la pre-
sencia o ausencia de una caracteristica no esta relacionada con otra. JavaTPoint (sf).

Los clasificadores bayesianos ingenuos utilizan histogramas y pueden lograr resultados
muy precisos en la deteccion de noticias falsas, es por eso que se optd por su uso para el
proyecto.

Teorema de Bayes

El Teorema de Bayes es una proposicion que fue planteada y publicada por Thomas
Bayes en 1763, expresa la probabilidad condicional de un evento aleatorio A dado B en
términos de la distribucién de probabilidad condicional del evento B dado A y la distribucién
de probabilidad marginal de solo A. Parzen (2021). El clasificador NB es llamado ingenuo
ya que utiliza de manera simplificada este teorema.

Definicién. Sea {A;,A,,...,A;,...,A, } un conjunto de sucesos mutuamente excluyentes
y exhaustivos tales que la probabilidad de cada uno de ellos es distinta de cero (P[A;] # 0 para
i=1,2,...,n). Si B es un suceso cualquiera del que se conocen las probabilidades condicionales
P(BJ|A;) entonces la probabilidad P(A;|B) viene dada por la expresion:

P(B|A;)P(Ai)
P(B)

P(AB) = (2.2)

donde:

P(A;) son las probabilidades a priori.

P(BJ|A;) es la probabilidad de B en la hipétesis A;.

P(A;|B) son las probabilidades a posteriori.

P(B) es la probabilidad de que ocurra el evento B.

Histograma de palabras

El clasificador NB utiliza dos histogramas de palabras para determinar la probabi-
lidad general de un texto por medio de probabilidades individuales de las palabras que lo
conforman. Segun la probabilidad mayor obtenida, el texto es etiquetado como una noticia
verdadera o falsa. La Figura 2.2 muestra los histogramas generados en el paper FakeDetec-
tor: Effective Fake News Detection with Deep Diffusive Neural Network considerado como
antecedente importante para este proyecto.

Token Este término tiene diversas aplicaciones en la informatica tales como: seguridad,
reduccion de riesgos o mapeo de datos confidenciales, sin embargo, para el presente trabajo
de investigacién se consideraran tokens a los componentes léxicos como palabras. De esta
manera, cada noticia dentro del DS esta conformada por varios tokens o palabras.
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Figura 2.2: Histogramas de noticias verdaderas y falsas generadas por FakeDetector

Fuente: Zhang et al. (2019). Top 20 temas por cantidad de articulos

Stop words También conocidas como negative dictionary son todas aquellas palabras
que no aportan significado a un texto, tal y como hacen los sustantivos, adjetivos, verbos
o adverbios. Es por ello que se consideran stop words a las preposiciones, cojunciones y
articulos. En el proyecto se utilizard la librerfa Natural Language Toolkit (NLTK) para
obtener dichas palabras en espanol y poder validarlas dentro del trabajo y de esta manera
reducir el ruido en las predicciones.

Técnica de alisamiento En algunas casos sucede que el testing dataset presenta tokens
que no existen ni se observan en el training dataset, por lo tanto la probabilidad del token
serfa de 0, ocasionando, a su vez, que la probabilidad de todo el texto también obtenga el
mismo valor erréneo. Esta suele considerarse una desventaja del algoritmo NB, es por ello
que se utiliza la técnica de alisamiento, la cual consiste en inicializar la cantidad de cada
palabra dentro de los histogramas con un valor de 1.

2.2.4. Optimizador Support Vector Machine

Una SVM es un método complejo que separa matematicamente grupos de elementos
con caracteristicas distintas. Esta separacién puede darse como una linea recta, un plano
recto o un hiperplano para N dimensiones. Como describen Nello Cristianini y John Shawe-
Taylor:

Las maquinas de vectores de soporte (SVM) son sistemas de aprendizaje que utilizan
un espacio de hipotesis de funciones lineales en un espacio de caracteristicas de alta
dimension, entrenado con un algoritmo de aprendizaje de la teoria de optimizacién que
implementa un sesgo de aprendizaje derivado de la teoria de aprendizaje estadistico.
Cristianini and Shawe-Taylor (2000).

Para poder entender mejor el funcionamiento de una SVM se deben tener en consi-
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deraciéon otros términos utilizados en el algoritmo, tales como clusters, hiperplanos y kernel
trick:

Cluster

Los clusters son conjuntos o agrupaciones de elementos con caracteristicas similares,
tal y como se puede apreciar en la Figura 2.3. La maquina de vector de soporte traza un
hiperplano entre los clisteres, para, de esta manera, poder clasificar los nuevos elementos.

Figura 2.3: Clustering para problema K-Means

Fuente: Joshi (2013). Clustering para problema no supervisado utilizando K-Means

Producto escalar

También llamado producto punto o interno, es una operacién algebraica de vectores
que da como resultado un escalar.

Definicién. Dado dos vectores a = (ay, ag, ..., a,) y b = (by, be, ..., b,), su producto
escalar es la suma de los productos componente por componente, entonces se define como:

a-b=1(ay b +ay-by+ ..+ a,-b)

Este producto de vectores es muy utilizado en el algoritmo SVM para determinar si
la proyecciéon de un elemento sobre otro punto perpendicular al hiperplano pertenece a la
zona positiva o negativa del mismo. La Figura 2.4 muestra la proyeccion del vector a sobre
el vector b.

Hiperplano

Un hiperplano es un subespacio menor en una dimension al espacio ambiental, es
decir, si el espacio es unidimensional (como una recta), el hiperplano es un punto, para un
espacio bidimensional (como un plano), el hiperplano es una recta. Sin embargo, el término
se utiliza generalmente para mayores dimensiones, que no pueden ser graficadas. Para la
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Figura 2.4: Proyeccién escalar de vector a sobre b

Fuente: Meyer (2000). Producto escalar entre vectores

magquina de vector de soporte, un buen hiperplano es aquel que maximiza la distancia entre
los clusters, éste es el principal objetivo de la SVM. Es por eso que se encuentran varios
hiperplanos que clasifican los datos pero se selecciona el que se encuentre més alejado de los
vectores de soporte, o el que tenga el mayor margin.

Definicién. Un hiperplano, generalizado para p-dimensiones se describe como:

Bo + Bixy + Baxy + ... + By, =0 (2.3)

Dados los parametros fy, (1, fa, ... ¥ Bp, todos los pares de valores x = (x1, x2, ...,
x,) para los que cumple la igualdad son puntos del hiperplano.

Cuando x no satisface la ecuacién:

Bo + Brxy + Bawa + ... + B, <0 (2.4)

Caso contrario:

Bo + iy + Bawa + ... + Bpry > 0 (2.5)

De esta manera, si una nueva noticia es ingresada, y sus caracteristicas x cumplen
con la ecuacion 2.4, entonces dicha noticia sera etiquetada como falsa, por otro lado, si sus
caracteristicas cumplen con la ecuacion 2.5 sera etiquetada como noticia verdadera.

Margin

Se considera margen a la distancia entre el hiperplano y los elementos mas cercanos,
llamados vectores de soporte. Como se menciond, el objetivo del optimizador SVM es ma-
ximizar esta distancia, un gran margen es considerado bueno para el modelo. Existen dos
tipos de margenes en este algoritmo, hard margin y soft margin.

Hard margin Este margen no permite ninguna clasificacién errénea. En caso de que
nuestros datos no sean separables de manera lineal, la SVM de margen duro no devolvera
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ningun hiperplano, ya que no podré separar los datos. Agarwal (2021b)

El hard margin tiene poca aplicacién préactica. Cuando se trabaja con datos de la
vida real, como en el proyecto, los datasets no suelen ser perfectamente separables y este
margen puede tener problemas de overfitting o sobreajuste, lo cual se refiere a sobreentender
demasiado las muestras de entrenamiento disponible. Como describe Joaquin Amat Rodrigo
sobre el hard margin, en su articulo titulado "Mdquinas de Vector de Soporte (SVM) con
Python™:

Incluso cumpliéndose estas condiciones ideales, en las que exista un hiperplano capaz de
separar perfectamente las observaciones en dos clases, esta aproximacion sigue presentan-
do dos inconvenientes: es muy sensible a la variacién de los datos (poca robustez) y suele
conllevar problemas de overfitting. Amat Rodrigo (2020).

Soft margin Por otro lado el soft margin o margen suave permite que algunos puntos
estén dentro del margen y otros se encuentren en el lado equivocado del hiperplano. Es asi
como el margen suave evita sobreajustes en el modelo y puede aplicarse a casos reales donde
no sea posible encontrar un hiperplano que separe perfectamente las dos clases debido a la
presencia de ruido en los datos o a la superposicién de clases.

El margen suave es controlado por un parametro de regularizacion C, que determina
la importancia de los puntos de error. Un valor grande de C permite un margen estrecho
y menos errores, mientras que un valor pequenio de C permite un margen mas amplio y
mas errores. Los resultados de las pruebas de rendimiento que se realizaran en los capitulos
siguientes demostraran las configuraciones éptimas al variar dicho parametro C.

(a) Ejemplo Hard Margin (b) Ejemplo Soft Margin

Figura 2.5: Diferencia entre margenes utilizados en la SVM

Fuente: Agarwal (2022). Hard y Soft SVM

En la Figura 2.5 se muestra la diferencia entre ambos tipos de méargenes, el de la
izquierda muestra que los datos son perfectamente separables, este caso es poco probable al
trabajar con datos de la vida real, por otro lado, la figura de la derecha muestra clisteres con
datos superpuestos, este caso es mas comun, y solo puede ser resuelto utilizando un margen
suave, que admitira algunos errores dentro del mismo y podra determinar asi un hiperplano
H éptimo para resolver el problema.
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Kernel trick

El éxito en la precision de muchos algoritmos de ML se basa en la adecuada eleccion
del espacio de caracteristicas para nuestro problema. El kernel trick es un método por el
cual se transforma el espacio del conjunto de datos a uno maés sencillo de clasificar, como se
puede ver en la Figura 2.6. La mayoria de los datasets de la vida real generan clusters que
no pueden ser separados como ocurre con los generados en el proyecto, es por ello que es
necesaria la aplicacién del kernel trick.

Figura 2.6: Kernel machine utilizada para convertir una funcién no lineal a lineal

Fuente: Jin and Wang (2012). Kernel relacionado a la transformacién ¢

Considerando la matriz de kernel K definida como:

k(zy,x1) k(xy,m9) -+ k(x1,25)
K _ k’({lfg:, 271) ]{?(ZL'Q:, 272) . k?(l’Q:, ZEn) (26)
k(xn,x1) k(xn,,xo) -+ k(zp, x,)

Para transformar el espacio del conjunto de datos del proyecto se utilizan los kernel
tipicos: lineal, polinomial y gaussiano:

s Lineal:
Lz (2.7)

Donde z; y z; son dos vectores de entrada, y T representa la transposicién o el proceso
de intercambiar las filas y columnas del vector z;.

k(zi,z;)=x

s Polinomial:
k(wi, x;) = (x] x; + 1)° (2.8)

Donde z; y z; son dos vectores de entrada, 7' representa la transposicién del vector z;
y p es la potencia especificada.

» Gaussiano: || 2
Ti — X,
—) (2.9)

20
Donde z; y ; son dos vectores de entrada, sigma es el pardmetro especificado para
ajustar la forma del kernel y ||z; —x;|| representa la norma euclidiana o distancia entre
los vectores x; y x;.

k(z;,z;) = exp(—
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2.2.5. Naive Bayes vs Support Vector Machine

Al tener un panorama mas amplio respecto a las técnicas utilizadas, se planea obtener

un unico modelo que aproveche el conocimiento de ambos algoritmos. Por ello es necesario
comprender sus ventajas y desventajas.

Tabla 2.3: Diferencias entre Naive Bayes y Support Vector Machine

Comparacién entre los modelos utilizados

NB

SVM

1. Implementacion sencilla. 1. Implementacién compleja.

2. Alta precisién en la clasificacion de textos. | 2. Su precision depende de las caracteristicas

extraidas de los datos.

3. Requiere menor potencia de computo. 3. Requiere mayor potencia de computo.

4. Las predicciones pueden fallar al no con- | 4. Es un optimizador, busca el mejor hiper-
siderar la sintaxis de los textos. plano para sus predicciones.

5. La persistencia de su conocimiento tiene | 5. La persistencia de sus datos es extremada-
tamano reducido, es portable. mente pesada, requiere sus analizadores sen-

timentales y emocionales.

De acuerdo a la Tabla 2.3, la técnica NB ofrece varias ventajas en comparacién con el

algoritmo SVM. Entre ellas se destacan su portabilidad, sencillez de implementacién, la baja
potencia de computo necesaria para su entrenamiento y una alta precisién en la deteccion de
noticias falsas. Por otro lado, la implementacién del SVM es més compleja, requiere mayor
potencia de computo para su entrenamiento y su precision depende en gran medida de las
caracteristicas consideradas y la representacion de los datos. Sin embargo, el SVM utilizado
en este proyecto tiene la capacidad de entender el contexto sentimental y emocional de las
noticias, mientras que el NB no considera la sintaxis de los textos.

2.2.6. Librerias utilizadas

NumPy: Libreria open source, cuyo objetivo es la computacién numérica en Python.
Fue creado en 2005, basandose en el trabajo inicial de las bibliotecas Numeric y Nu-
marray. NumPy siempre serd un software 100 % de cédigo abierto y de uso gratuito
para todos. Berg (2022).

Pandas: Proyecto open source para la manipulacién de datos, lectura y escritura en
estructuras de diferentes formatos como CSV, bases de datos SQL y archivos de texto.

ScikitLearn: Libreria open source de machine learning para el lenguaje de programa-
cion Python disenada para interactuar con otras bibliotecas numéricas como NumPy.
Cuenta con varios algoritmos de clasificacion, regresion y agrupamiento, que incluyen
maquinas de vectores de soporte, bosques aleatorios, aumento de gradiente y k-means.
En el proyecto, ScikitLearn es utilizada para comparar los resultados obtenidos de sus
algoritmos propios frente a los desarrollados en el proyecto. Fabian et al. (2011).

Matplotlib: Libreria de Python especializada en la creacién de graficos en dos dimen-
siones, los cuales incluyen histogramas, diagramas de barras, lineas, areas, entre otros.
Los graficos propios del proyecto son generados utilizando esta herramienta.
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NLTK: Natural Language Toolkit se cred originalmente en 2001 como parte de un
curso de lingiiistica computacional en el Departamento de Informatica y Ciencias de
la Informacion de la Universidad de Pensilvania. Desde entonces, se ha desarrollado y
ampliado con la ayuda de docenas de colaboradores. Ahora se ha adoptado en cursos
en docenas de universidades y sirve como base para muchos proyectos de investigacion
de procesamiento de lenguaje natural. Bird et al. (2009).

Tweepy: Libreria de Python que facilita el acceso a la API de Twitter, tiene muchas
funcionalidades. Es utilizada en el trabajo de investigacion para extraer tweets de los
usuarios escogidos y construir asi el dataset.

RE: Regular Expression Operations es una libreria de Python que ofrece operaciones
con expresiones regulares que facilitan la limpieza de datos en el proyecto.

SAS: Sentiment-Analysis-Spanish es una libreria que utiliza redes neuronales convo-
lucionales para predecir oraciones en espanol. El modelo fue entrenado con méas de 800
mil comentarios de usuarios en internet. J. Bello (2021).

Autocorrect: Libreria en Python que sirve para determinar si una palabra existe o
no en el diccionario de un idioma determinado.

PySentimiento: Libreria de cédigo abierto para tareas de procesamiento de lenguaje
natural en espafiol e inglés, entrenada con datasets de terceros. Pérez et al. (2021).

CVXOPT: Python Software for Convexr Optimization es una libreria de codigo libre
basada en Python para optimizar el tratamiento de matrices y operaciones sobre las
mismas, ademads es util para la resolucién de problemas lineales y cuadraticos. Andersen

et al. (2022).

WordCloud: Libreria para generar nubes de palabras con diversos parametros, como
numero y probabilidad de palabras verticales y horizontales, cantidad minima de letras
por palabra y una mascara para obtener graficos con formas propias.

Pickle: Herramienta de Python que proporciona una interfaz para guardar y cargar
objetos Python en archivos binarios. Es facil de usar y es compatible con la mayoria de
las versiones de este lenguaje. Sin embargo, puede ser inseguro ya que puede ejecutar
c6digo malicioso.

TDLib: Biblioteca de programacion de codigo abierto desarrollada por Telegram para
construir aplicaciones de mensajeria. TDLib permite a los desarrolladores acceder a las
funciones de Telegram de manera eficiente y segura, ofreciendo una amplia variedad de
herramientas para el envio y recepcién de mensajes, la gestién de chats y la interaccién
con usuarios.

Telethon: Libreria que permite a los desarrolladores construir aplicaciones en Python
que se comuniquen con Telegram y realizar acciones como enviar y recibir mensajes,
gestionar chats y canales, y mucho mas. Telethon utiliza la TDLib de Telegram como
base y ofrece una interfaz facil de usar.

Asyncio: Biblioteca de Python disenada para manejar tareas asincronas de manera efi-
ciente. Permite a los programadores crear programas que pueden realizar varias tareas
simultaneamente sin bloquear el hilo principal y sin tener que usar hilos adicionales.
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Capitulo 3

Desarrollo del tema de tesis

3.1. Creacion del dataset

Para entrenar el modelo desarrollado en la investigacion es necesario un dataset ro-
busto, libre de ruido y con informaciéon pertinente. Son poco comunes los repositorios de
noticias en habla hispana, y aun mas reducidos aquellos repositorios de textos peruanos con
las caracteristicas necesarias para este proyecto, es por esta razén que se disena y construye
un dataset propio de noticias utilizando la API de la red social Twitter para investigacién.

3.1.1. Generacion de token y credenciales

Para el empleo de la API de Twitter es necesario generar las credenciales que otorgan
todos los permisos. Este proceso tarda entre 2 a 3 dias dependiendo del servicio de atencion
de la red social. Para ello se redacta una solicitud indicando la aplicacién que se dara con
esta herramienta y la finalidad educativa o de investigacion del proyecto.

Tras responder las preguntas requeridas por el personal de Twitter y enviar las evi-
dencias digitales sobre los detalles del proyecto que se realiza, se nos concedié el permiso
para utilizar su servicio en nivel Elevated, el cual tiene un limite de dos millones de tweets
al mes y cincuenta peticiones cada quince minutos como se mostro en la Tabla 2.1, cantidad
suficiente para construir la primera versién del dataset.

3.1.2. Desarrollo del script para extraer publicaciones de cuentas
de twitter

El script que genera nuestro dataset es desarrollado en Python, ya que tiene multiples
librerias para una facil conexién con la API de Twitter como TweePy, este script tiene como
parametros el nombre Unico de usuario de la cuenta que extraeremos los mensajes y la
cantidad maxima de tweets que se extrae en cada ejecucién. Para las primeras pruebas se
recuperan los ultimos mil tweets de cada noticiero seleccionado en la red social, dichos textos
solo seran almacenados si cumplen con la condiciéon de tener al menos 40 palabras.
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Para la seleccién de noticieros confiables en nuestro pais, se consideré el estudio rea-
lizado por el Instituto Reuters como describe Chacén (2022), el cual muestra porcentajes
de confiabilidad para un grupo de noticieros preseleccionados en nuestro contexto nacional,
como se puede observar en la Figura 3.1.
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Figura 3.1: Puntuacién de confianza en cada medio seleccionado por Reuters Institute

Fuente: Chacén (2022). Puntuacién de confianza en medios peruanos

Es asf como, en la Tabla 3.1 se muestran los 10 noticieros con més credibilidad del
estudio mencionado, la mayoria de las publicaciones que realizan estas cuentas son revisadas
arduamente y respaldadas por fuentes confiables. Entre los noticieros seleccionados se tienen:
medios de television, radio o diarios con més de 30 anos de emisién en el pais.

Tabla 3.1: Noticieros peruanos etiquetados como confiables en el proyecto

Noticiero Usuario Twitter Credibilidad
1 RPP @RPPNoticias 59 %
2 Diario El Peruano @DiarioElPeruano 58 %
3 TV Peru Noticias @noticias_tvperu 53 %
4 Canal N @canalN_ 50 %
5 Exitosa Noticias @exitosape 50 %
6 La Republica @larepublica_pe 50 %
7 Diario Gestién @Gestionpe 50 %
8 El Comercio @elcomercio_peru 49 %
9 Panamericana noticias QPTV _Noticias 46 %
10 Latina Noticias @Latina_Noticias 45 %

Por otro lado, en la Tabla 3.2 se puede observar los noticieros y cuentas populares
consideradas de poca credibilidad en la red social Twitter, sus publicaciones son, en su ma-
yoria, comentarios propios y de odio, no es informacion respaldada en fuentes confiables,
tampoco utilizan un lenguaje formal e imparcial, incluso algunas de ellas fueron bloqueadas
por la propia red social pero reabrieron sus cuentas con nuevos nombres, es por esto que
no cumplen los requerimientos necesarios como para considerarse confiables. La seleccién de
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esta lista de cuentas en el trabajo de investigacion es expresada de manera neutral con los
puntos de vista politicos, econémicos y sociales. Estas cuentas hacen publicaciones peridédicas
compartiendo su punto de vista sobre la situacién actual del pais hacia sus seguidores, di-
fundiendo de esta manera la desinformacion. Cabe resaltar que, al momento de redactar este
documento, Twitter bloque6 algunos de estos noticieros por contenido inapropiado o falso,
dichas cuentas incluyen: @malditaternura, @jcd46 y @peru_memoria. Se espera que durante
los siguientes meses otro grupo de estas cuentas seleccionadas también seran bloqueadas.

Tabla 3.2: Noticieros peruanos etiquetados como enganosos en el proyecto

Noticiero Usuario Twitter Antigiiedad
1 MalditaTernua @malditaternura 2020
2 PolloFarsantePe @PolloFarsantePe 2021
3 JusticieroPE @justicierope 2021
4 el_analista2020 @el_analista2020 2020
5 Lord @blackdragon1802 2010
6 Sinmermelada @Sinmermelada3 2021
7 Derecha Unida @derecha_Unida_ 2022
8 el comentarista @elcomentaristam 2021
9 Rafael Rey Rey @reyreysincorona 2011
10 El Joker @eljokerpe 2021
11 POLITICAL BEAR @jcd46 2011
12 Noticias que no veras en Willax @vekace82_laley 2022
13 Peri Memoria @peru_memoria 2022
14 El Analista Fiu Fiu @elanalista2022 2022
15 PikanteDKuy2 QPIKANTEDEKUY2 2022
16 Warner @padre_n 2020
17 El Justiciero Rojo @justicierojope 2012
18 Fachos Nunca Mas @AntifachosPE 2016

Por medio de la API de Twitter podemos extraer facilmente las ultimas publicaciones
de las cuentas mencionadas anteriormente. De esta forma, utilizando la libreria Pandas para
un mejor manejo de los datos, se generan el fichero dataset.csv con noticias concatenadas
y etiquetadas como verdaderas y falsas. Nuevamente, durante esta extraccién de tweets se
valida la cantidad minima de palabras en cuarenta para reducir el error en la prediccion de
la veracidad de cada noticia, como se puede ver en el fragmento de Cédigo 3.1.

def saveNewsCsv(noticieros,

news_1list
for noticieroT in noticieros:

for status in tweepy.Cursor (api.user_timeline,

noticieroT, exclude_replies=True,

(]

nroTweets, fileName,

tweet_mode=’extended’) .items (nroTweets) :

if (len(status.full_text.split ("
fechaDentroRango (status.created_at,
news_list.append([status.full_text,
status.id])

news_1list
’id’])

pd.DataFrame (news_list,
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date_since):

screen_name=
include_rts=False,

")) > nro_min_palabras and
date_since)):
status.created_at,

columns=[’text’, ’created_at’,



11 news_list.to_csv(fileName)
12 files.view(fileName)

Codigo 3.1: Método que extrae noticias utilizando la API de Twitter.

Es asi como, en la Tabla 3.3, se muestra un extracto de cuatro noticias al azar del
dataset construido, se consideran cuatro columnas para los datos:

Etiqueta: Label de las noticias, toma valores de fake o true.

Texto: Noticia completa en bruto, tweet sin limpieza de ruido.

Creacion: Fecha de creaciéon del tweet extraida por la APL.

Id: Id tnico del tweet extraido por la API.

Tabla 3.3: Extracto de tweets recuperados utilizando la API de Twitter

Etiqueta Texto Creacioén Id

true Conozca la confesién de Hugo Es-  2022-08-21 22:50:00 1561485799329107968
pino, al detalle su narraciéon don-
de cuenta el papel de la primera
dama y los viajes de Yenifer Pa-
redes por diferentes distritos del
Perti en busca de posibles licita-
ciones.
true Una banda de delincuentes asalté 2022-08-18 02:26:37 1560090764083871744
a una mujer que acababa de re-
coger a su hijo del colegio en San
Juan de Lurigancho. Al momento
de la captura se les encontré un
arma de fuego.
fake Este sujeto funge de periodista 2022-05-15 04:30:50 1525695174856392704
y se encarga de hacer el registro
de todos los compartieros para que
después sean atacados. Ojo con él.
Hoy en el ataque de la Resisten-
cia a la feria de ninos lleg6 con el
bloque fascista.
fake Aqui los mononeuronales con el 2021-10-18 04:55:47 1449962390536269830
brazo bien en alto. Después lloran
diciendo que no son fascistas. En
la foto el pelao Roger Ayachi, el
loco Alvaro Subiria que hace unos
dias decia que una senora de 1.50
de estatura lo habia agredido.

Al finalizar este proceso, el dataset actual contiene mas de cuatro mil textos, sin
embargo no se tiene la misma cantidad de noticias falsas y verdaderas ya que los textos
enganosos tienden a presentarse amplios, cumpliendo asi en mayor cantidad con la condicién
del minimo de palabras en esta red social. Es por ello que se hace una reduccién de la cantidad
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de textos falsos y adiciéon de un mayor niimero de noticias reales hasta que el dataset presente
aproximadamente 50 % para cada clase, de esta manera se realiza el etiquetado con mayor
equidad. Para el control de versiones del proyecto se utiliz6 un repositorio de GitLab como
fuente principal, donde se encuentra el dataset generado y codigo fuente de esta investigacion.
Dongo (2023).

Esto es suficiente como primera instancia, conforme se avance el proyecto se reco-
pilaran nuevas noticias, las cuales pueden ser decisivas para modificar las predicciones del
modelo. En capitulos siguientes se explica de manera mas detallada cémo afectan estas no-
ticias actuales a la precisiéon del modelo y de qué manera situaciones extremas, como los
problemas bélicos, la crisis econémica mundial o los cambios politicos a nivel nacional, afec-
tan de manera negativa nuestra prediccion.

3.1.3. Limpieza de ruido

A pesar de contener tweets con un minimo de 40 palabras, se necesita validar que éstas
sean utiles dentro del dataset, varias de ellas son ruido y no tienen valor predictivo para el
modelo, como los emojis, hashtags, URLs u otro tipo de informacién de poca utilidad para
la investigacion, es por ello que se requiere limpiar el dataset de este tipo de impurezas para
evitar incongruencias en la prediccion y obtener resultados mas confiables.

Esta limpieza se realiza utilizando expresiones regulares mostradas en la Tabla 3.4,
las cuales no validan todos los casos, pero tienen la funcionalidad de eliminar gran parte del
ruido dentro de cada noticia. La limpieza se realiza removiendo, en cada texto, los elementos
coincidentes a las expresiones regulares en el mismo orden de la tabla, la libreria re es
importante para este procedimiento.

Tabla 3.4: Expresiones regulares para la limpieza del dataset

Funcion Expresion Regular
1 Usuarios Q[A-Za-z0-9]+
2 Correos [A-Za-20-9]+@[A-Za-z0-9A-j] +
3 Hashtags Q[A-Za-z0-9]+
4 URLs https?://\S+
5 Numeros y puntuacién [ a-zA-ZA-¥]

Tras limpiar los elementos coincidentes a las expresiones regulares, se valida que las
palabras restantes no sean stop words, sino palabras diferenciadoras como sustantivos, adje-
tivos, verbos o adverbios, los articulos o preposiciones, se consideran stop words ya que no
aportan informacion util para las predicciones del modelo, se consideran ruido. La limpie-
za de estos tokens se realiza eficientemente al importar una lista de stop words en espanol
utilizando la libreria NLTK.

Existe un detalle més para finalizar la limpieza del dataset, es necesario anadir pa-
labras especiales a la lista de stop words, sin embargo esta parte sera visible cuando se
construyan los histogramas de palabras, donde serda necesaria dicha modificacién para la
precision de las predicciones. La descripcion detallada de este tema se realizard en la Seccién
3.2 dedicada a la implementacion del modelo NB.

Otros puntos importantes a considerar en esta etapa son el analisis de la coleccién de
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los datos y la extraccién de caracteristicas, sin embargo y dado que el algoritmo NB utiliza
solo histogramas de palabras y se enfoca directamente en el texto, no requiere estos datos
adicionales para hacer sus predicciones. Es por ello que seran considerados en la Seccién
3.3 de la maquina de vector de soporte, ya que son muy importantes para el desarrollo y
precision de este modelo. Ademés en la SubSecciéon 4.2.1 del siguiente capitulo se medira la
precision de dichas caracteristicas por medio de puntajes y benchmarkings de las features
seleccionadas para el trabajo.

3.2. Desarrollo de modelo predictivo utilizando clasifi-
cador Naive Bayes

Como se menciond en las bases tedricas del Capitulo 2, NB es un algoritmo de pre-
diccién ingenuo pero muy preciso, ya que calcula probabilidades de cada noticia en base a
las probabilidades de cada palabra en referencia a todo el dataset utilizando el teorema de
Bayes. La implementacion del algoritmo NB, al igual que en los scripts anteriores para la
construccién del dataset y la limpieza del mismo, se realiza en Python utilizando Google
Colab, una plataforma muy ttil para la implementacién de modelos de machine learning, al
otorgar acceso gratuito a sus maquinas virtuales Python 3 Computing Engine Backend, con
las caracteristicas suficientes para llevar a cabo el proyecto.

3.2.1. Histograma de palabras

Se construyen dos histogramas de palabras utilizando el Cdédigo 3.2, uno generado
a partir de la frecuencia de palabras dentro de los textos verdaderos y el otro dentro de
los falsos, dichos histogramas seran utilizados para calcular la probabilidad de cada palabra
referente a la cantidad total de palabras de cada noticia.

def histogram(hist_word, hist_count, hist_prob, nro_words, text):
text = text.split()
for word in text:

if word in hist_word:
hist_count [hist_word.index(str(word))] = hist_count[hist_word.
index(str(word))] + 1
else:
hist_word.append (word)
hist_count.append (1)
return hist_word, hist_count, hist_prob

Cédigo 3.2: Método para la construccién de los histogramas de palabras

La limpieza de ruido realizada en la Seccién 3.1.3 elimina los stop words del dataset,
sin embargo, existen palabras que no aportan a la prediccién del modelo, tales como: nombres
de los noticieros y monosilabos sin sentido, por esta razon es necesario adicionar estos tokens
a la lista de stop words de la libreria NLTK y realizar nuevamente la limpieza del dataset.

Tras realizar la nueva limpieza, en la Figura 3.2 se aprecia el top de palabras méas
utilizadas para cada clase de noticias. Aparentemente, las palabras que se muestran ahora son
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castillo castillo
tv pert
presidente congreso
pedro solo
peru ahora
afnos gobierno
hoy ser
gobierno presidente
pais hoy
television pais
0 25 50 75 100 125 150 0 50 100 150 200 250
(a) Respecto a clister de noticias reales (b) Respecto a cluster de noticias falsas

Figura 3.2: Top 10 palabras méas utilizadas por cada clase

de mayor utilidad para el clasificador NB, pero como se observa, existen multiples tokens
repetidos y utilizados cominmente en ambos casos como: castillo, presidente, pais, entre
otros. Es por ello que en realidad los tokens diferenciadores no necesariamente son los que
pertenecen al top de més utilizados, sino a los mas caracteristicos de cada clase.

Figura 3.3: Top 10 palabras mas diferenciadoras por cada clase

Es asi como, en la Figura 3.3, se observa el top de palabras més caracteristicas en cada
tipo de noticias. Un valor mas alto del ratio sugiere que una palabra es mas caracteristica
o distintiva en el contexto de tweets falsos en comparacion con los verdaderos, y viceversa.
Es por ello que palabras como: digital, terrestre, cable, sintoniza, entre otras pertenecen a
la clase de noticias verdaderas. Y palabras como: corruptos, golpistas, comunismo y demés,
pertenecen a las falsas.

Con los histogramas construidos, es posible determinar la probabilidades individuales
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Tabla 3.5: Ejemplo de funcionamiento para algoritmo NB

Texto Propor. V | Probab. V
Las personas sufrieron ~ un  accidente
14.19x 107% 0424 x 1074 1.482 x 1074 0.4455 3.9723 x 10712
Texto Propor. F | Probab. F
Las personas sufrieron un  accidente
7.674x 107* 0.357 x 10~* 0.535 x 10~* 0.5545 0.8127 x 10712

de cada palabra dentro de un nuevo texto, y de esta forma, las probabilidades del texto
por cada clase, como se observa en la Tabla 3.5, donde se considera también la proporcién
de noticias para el calculo, ya que la cantidad de noticias por clase no es la misma en
el dataset. Para finalizar, se comparan ambas probabilidades, se determina la mayor y se
etiqueta la noticia ingresada; es asi como, en el ejemplo anterior, el texto seria etiquetado
como verdadero. Esta probabilidad tiende a ser un nimero muy pequeno, es por ello que el
algoritmo desarrollado recalcula la probabilidad resultante multiplicandola por 100 cada vez
que sea menor a 0.01. Luego se almacena la cantidad de decimales en una variable usada
posteriormente y, de esta manera, se determina la probabilidad mayor basada en potencias
de 100, como se muestra en la regla condicional:

o) ={

Desarrollo de modelo predictivo utilizando Sup-
port Vector Machine

siz < 0,01 xx100A decimales+ =1

siz>0,01 =z (3.1)

3.3.

A pesar de la clara simplicidad pero alto potencial que muestra la técnica de NB para
la prediccién de la veracidad de los textos, un algoritmo como SVM puede ser una gran
alternativa ampliando el enfoque que se tiene para solucionar este problema.

3.3.1. Analisis del contenido de las colecciones de datos

Si bien para este punto se tienen los datos del dataset libres de ruido, es necesario
llevar a cabo un analisis de las particularidades de cada coleccién para entenderlas de mejor
manera y comprender el tipo de informacion que almacenan. Este analisis se debe realizar
sobre los datos en bruto, sin modificaciones, ya que alteran, en muchos casos, los resultados
esperados. De manera similar que el anélisis realizado por Espejel et al. (2022), se estudian
los siguientes aspectos:

Primero, la longitud o nimero de tokens de las noticias por cada clase, para ello se
estandariza todos los textos en minuscula, sin signos de puntuacién pero preservando las
stop words. Los resultados se muestran en la Figura 3.4. Si bien todos los textos tienen como
minimo 40 palabras, se observa que las noticias veraces, representadas por la linea azul,
tienden a posicionarse en su mayoria entre las 40 y 50 palabras, mientras que las falsas,
representadas por la linea de color rojo, pueden llegar a contener entre 40 y 60 palabras, este
dato es curioso, ya que en longitudes menores a 40 los resultados son inversos.
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Figura 3.4: Distribucién de noticias por nimero de palabras

Segundo, la proporcion de stop words en las colecciones de datos, aspecto distinto a
la cantidad de stop words utilizada en Espejel et al. (2022), ya que en el presente trabajo
se considera mas confiable la proporcion porque varia de acuerdo a la longitud de cada
noticia, la cual se obtuvo en el anterior aspecto. La Figura 3.5 presenta la proporcion de
estas palabras respecto a la longitud de tokens de cada noticia. Como se puede apreciar, la
linea azul de las noticias verdaderas tiene uso y cantidades de stop words similares a la roja
que representa a las fake news, se puede observar también, que la mayoria de noticias tienen
valores ubicados entre 0.4 y 0.6 en promedio, lo que demuestra que para redactar una noticia
se utilizan entre 40 % y 60 % de estas palabras.

Figura 3.5: Distribucion de noticias por proporcién de stop words

Tercero, los términos méas frecuentes por cada etiqueta, para lo cual son necesarios
los histogramas de palabras construidos en la Subseccién 3.2.1 del modelo Naive Bayes
anteriormente descrito, donde se estudia a mayor profundidad la limpieza de los tokens sin
valor semantico y los grupos de palabras mas diferenciadoras de cada clase.

La Figura 3.6 muestra las nubes de palabras generadas utilizando la libreria de
Python WordCloud, ambos graficos fueron producidos con la configuracion: maz-words =
40, min_word_length = 3 y prefer_horizontal = 0.5. La Figura 3.6a, de la izquierda, muestra
una nube de palabras conteniendo las 40 palabras mas utilizadas en las noticias clasificadas
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como verdaderas, mientras que en la Figura 3.6b, de lado contrario, se observan las 40 pala-
bras mas utilizadas para nuestra colecciéon de noticias falsas. Donde las palabras de mayor
tamano representan alta frecuencia y las de menor, baja frecuencia. Si comparamos ambos
graficos podemos notar algunas diferencias visuales, como el tamano de las palabras, si in-
terpretamos este patron se concluye que las noticias falsas abusan, en su mayoria, del mismo
grupo de palabras, mientras que las verdaderas utilizan términos mas variados.

(a) Respecto a cluster de noticias reales (b) Respecto a clister de noticias falsas

Figura 3.6: Word Clouds de las colecciones de datos

Finalmente, la frecuencia de elementos gramaticales como: sustantivos, verbos y ad-
jetivos, los cuales indican el estilo de redaccién de cada instancia. Para esta tarea se utiliza
la libreria PySentimiento, que tiene muchas capacidades de Natural Language Processing
(NLP), las cuales incluyen analisis sentimental, emocional y gramatical. La Figura 3.7 mues-
tra graficos de proporciones en funcién a la longitud de cada noticia para los elementos
gramaticales mencionados, los valores obtenidos fueron redondeados para mostrar un grafico
mas limpio y claro. Para los tres casos se consideran las lineas de color azul y rojo como la
cantidad de noticias verdaderas y falsas por proporcién de los elementos gramaticales res-
pectivamente. Se observa en todos los graficos que la diferencia entre clases es minima, por
lo cual no se considera esta caracteristica como diferenciadora.

Ademas, se llevé a cabo un analisis de correlacién de palabras para determinar la
relacién entre ambas clases, como se muestra en la Figura 3.8, existe una correlacion positiva,
el valor del eje Y (true) se incrementa ligeramente a medida que aumenta el valor del eje
X (fake), observamos, ademds, algunas palabras que pertenecen claramente a cada clase.
Se descubrié también que la cantidad de palabras unicas utilizadas en las fake news es de
12445, mientras que en las verdaderas se contaron 9305 palabras, de las cuales 4663 son
comunes entre ambas clases, representando el 37.47 % de las noticias falsas y 50.11 % de las
verdaderas.

3.3.2. Extraccion de caracteristicas

La extraccién de caracteristicas es un proceso critico para la construcciéon de un DS
de alta calidad. Es una etapa crucial en el desarrollo del modelo y es determinante para la
precisién en la prediccién final. Sin una extracciéon precisa de caracteristicas, es dificil lograr
resultados precisos y confiables en el modelo. Como mencionan Xue et al. (2021), la principal
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(a) Por proporcién de verbos (b) Por proporcién de adjetivos

(c) Por proporcién de sustantivos

Figura 3.7: Cantidad de noticias por proporcién POS

dificultad en la deteccion de noticias falsas consiste en encontrar las caracteristicas que las
hacen diferentes de las verdaderas.

Aunque para esta etapa se dispone de datos limpios, también es 1til tener acceso a
las colecciones previas a la limpieza. Como se explicd en la seccion anterior, las palabras
vacias o stop words no proporcionan un valor seméantico significativo, pero son esenciales
en la comunicacion natural humana. Por lo tanto, como se menciona en la investigacién de
Espejel et al. (2022), su eliminacién no es siempre recomendable en tareas de NLP. Las
caracteristicas consideradas en el proyecto se agrupan en:

Analisis sentimental

Una de las caracteristicas mas importantes que se considera en el proyecto es el anélisis
sentimental. Cada texto es calificado y puntuado como positivo, negativo o neutral. Para ello
se utilizan las librerfas externas SAS y PySentimiento. Sin embargo, al hacer pruebas con
ambas librerias, se demostré que la primera de ellas no reconoce el contexto dado por los
signos de puntuacién como se muestra los ejemplos de la Tabla 3.6:

Tabla 3.6: Comparacion de caracteristica Positive generada por librerias utilizadas

Texto SAS PySentimiento
Yo no, estoy muy feliz en mi trabajo. 0.0097 0.9832
Yo no estoy muy feliz en mi trabajo. 0.0097 0.0017
No! estoy triste porque los tengo cerca! 0.0020 0.0014
No estoy triste, porque los tengo cerca. 0.0020 0.9706

Se observa que la libreria SAS no cuenta con la capacidad de diferenciar el contexto
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Figura 3.8: Grafico de correlacion de palabras

de un texto basado en sus signos de puntuacién, a diferencia de PySentimiento, la cual es
capaz de identificar de manera clara que ambos pares de oraciones son distintos. Por esta
razén, se optd por utilizar esta ultima libreria, la cual genera tres caracteristicas: Positive,
Negative y Neutral para esta subseccién, las cuales tienen valores comprendidos entre 0 y 1,
expresando asi su puntaje de positividad, negatividad o neutralidad respectivamente.

La importancia de este andlisis se basa en que las noticias verdaderas tienden a tener
un sentimiento en su mayoria neutral, mientras que las noticias falsas tienden a ser negativas
en su mayoria, generando de esta manera una separacion entre los clisteres; sin embargo en
la practica esto no se da completamente, las noticias verdaderas también tienen valores de
sentimiento negativo y las fake news pueden no expresar sentimientos y mostrarse neutrales.

Andlisis emocional

De manera similar al andlisis sentimental, esta caracteristica es 1util para calificar los
textos otorgandoles puntajes respecto a emociones como ira, alegria, tristeza, entre otros.
Para ello se utiliza nuevamente la libreria PySentimiento que trabaja con el dataset Emok-
vent en la publicacién titulada Proceedings of the 12th Language Resources and Fvaluation
Conference del Arco et al. (2020), esta libreria abarca un gran nimero de emociones, sin
embargo para el proyecto solo se utilizan las més resaltantes como son: Fear (Miedo), Sur-
prise (Sorpresa), Sadness (Tristeza), Anger (Ira), Joy (Alegria) y Disgust (Disgusto), estas
features pueden tener valores entre 0 y 1, siendo 1 una mayor expresién de la respectiva
emocion en un texto y 0 la inexistencia de la misma.
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Analisis de odio

Este andlisis se realizara también utilizando la libreria PySentimiento, se extraeran
dos caracteristicas claves para el proyecto: Hateful y Aggressive (Odio y Agresividad). Estas
son consideradas cruciales porque han demostrado ser diferenciadoras. Si bien ambos grupos
de noticias pueden presentar sentimientos negativos o neutrales y emociones similares, las
noticias falsas tienden a mostrar mas odio y agresividad que las verdaderas. Como en el
andlisis anterior, estas caracteristicas seran valoradas con puntajes entre 0 y 1.

Non dictionary words

Para esta caracteristica se utilizo la libreria externa de Python autocorrect, es asi
como se recorre cada noticia, verificando si sus tokens o palabras existen en el diccionario de
la lengua espanola. El puntaje final tiene valores entre 0 y 1, siendo 0 un texto conformado
por el 100 % de palabras existentes en el diccionario y 1 un texto conformado en su totalidad
por palabras inexistentes en el diccionario.

Se considera que las noticias falsas tienden a demostrar generalmente informalidad,
por ello presentan errores gramaticales y utilizan palabras inexistentes en el diccionario,
mientras que las noticias verdaderas tienen a utilizar un lenguaje més culto y formal. Es por
ello que esta caracteristica serd resultado de una proporcién entre palabras inexistentes en
el diccionario y el total de palabras de cada noticia.

Después de realizar los andlisis respectivos, se encontré que los clisteres generados
en 2 dimensiones (considerando pares de caracteristicas) se sobreponen y no son diferencia-
dores. Esto sera descrito de manera mas detallada en el siguiente capitulo. Con el resto de
caracteristicas obtenidas, como se muestra en la Tabla 3.7, y el analisis exploratorio de los
datos de las subsecciones anteriores, se tiene un mayor conocimiento del problema, el cual es
utilizado para llevar a cabo el desarrollo del SVM. Dicha implementacion se basa en el blog de
Mathieu Blondel, quien incorpora kernels, soft margin y programacion cuadratica utilizando
la librerfa Python Software for Convex Optimization (CVXOPT). Blondel (2010). En dicha
implementacién se definen los kernels: lineal, gausiano y polinomial para el funcionamiento
del modelo, cuyos resultados se describen en el siguiente capitulo.
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Tabla 3.7: Extracto de dataset al analizar cuatro caracteristicas

Etiqueta Texto Odio Agresividad Alegria Negatividad

true Una banda de delincuentes 0.04861 0.02117 0.00798 0.39645
asalté a una mujer que aca-
baba de recoger a su hijo del
colegio en San Juan de Lu-
rigancho. Al momento de la
captura se les encontré un
arma de fuego.
true Conoce quienes son los 0.01131 0.01258 0.00248 0.07071
dos miembros de seguridad
senalados por Bruno Pache-
co como los encargados de
cobrar las coimas en los as-
censos policiales, como ope-
raban, qué papel jugaban y
como era la estructura de
esta organizacion
true La vida de lujos de Tyson, 0.02570 0.02042 0.02216 0.01884
uno de los capos de la droga
en Perti que operaba desde
una exclusiva residencia en
las Casuarinas. Seguimien-
tos, capturas, toneladas de
droga incautadas y su cone-
xiéon con poderosas mafias
de narcotrafico en Europa.
fake Acaban de llamar por 0.02080 0.01400 0.96010 0.00590
teléfono a mi esposa y
parece que va a recuperar
una importante consultoria
en uno de los principales
ministerios. Estamos todos
muy felices en casa, pasare-
mos unas lindas fiestas.
fake Ni bien se fue la OEA los re- 0.01716 0.01812 0.00205 0.31631
presentantes de los partidos
de oposicion se reinen en
secreto para planificar una
suspension al presidente. No
les basta su denuncia por
traicién a la patria rechaza-
da por el TC, y ahora bus-
can una segunda oportuni-
dad.
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Capitulo 4

Benchmarking y pruebas de
rendimiento

4.1. Naive Bayes

Al momento de redactar este documento, el dataset utilizado estd actualizado al 8
de enero de 2023 con un total de 4326 noticias, divididas en porcentajes similares para
cada clase. Para los tests realizados, se considera un 80 % del dataset para training y 20 %
para wvalidation, porcentajes que obtienen los resultados con mayor precision y que fueron
determinados por prueba y error durante la investigacion.

4.1.1. Matriz de confusion

Para determinar la precision del modelo desarrollado se utiliza el validation dataset.
Se determina la veracidad de cada texto de validacion utilizando los histogramas construidos
y se obtiene la clase mas probable a la que pertenece cada noticia segiin la prediccion del
modelo. Finalmente, se compara la etiqueta predicha frente a la real, se construye la matriz
de confusién de acuerdo a la Tabla 2.2 y se determina su accuracy segun la ecuacién (2.1).

Tabla 4.1: Matriz de confusién algoritmo Naive Bayes

Prediccion
Verdadero | Falso
. Verdadero 322 17
Etiqueta real Falso 13 104

La Tabla 4.1 muestra los resultados del test de precision representados por medio de
la matriz de confusién, donde se observa lo siguiente:

» Las noticias verdaderas etiquetadas correctamente como verdaderas (VV) son 322 re-
presentando el 94.99 % de las noticias verdaderas

» Las noticias falsas etiquetadas correctamente como falsas (FF) son 404 representando
un 95.73 % de las noticias falsas
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» Las noticias verdaderas etiquetadas erréneamente como falsas (VF) son 17 represen-
tando un 5.01 % de las noticias verdaderas

» Las noticias falsas etiquetas erréneamente como verdaderas(FV) son 18 representando
un 4.27 % de las noticias falsas

Aplicando la férmula de precision, el modelo de prediccién basado en NB con un da-
taset de cuatro mil noticias dividido 80 % para training y 20 % wvalidation tiene una precision
de 95.4 %.

Si bien los resultados demuestran una alta precisién del algoritmo en este tipo de
tareas, existen detalles por los cuales la prediccion puede ser errénea como la sintaxis o
palabras repetidas, estos puntos seran descritos a mayor detalle en el Capitulo 7.

4.2. Support Vector Machine

Los resultados expuestos en la seccién anterior demuestran que la técnica NB tiene
alto potencial y precision en la deteccion de noticias falsas, el andlisis realizado para el
algoritmo NB es simple ya que no presenta multiples parametros a comparacién del SVM,
el cual puede obtener multiples resultados en base a la configuracién de dichos parametros.

Aunque mostrar los resultados obtenidos al realizar el benchmarking del SVM utili-
zando pares de caracteristicas, variando la proporcién de datos de entrenamiento, los kernels
utilizados y diferentes valores para la constante C' podria ser informacién interesante, en este
proyecto se considera que no es relevante, ya que el problema es demasiado complejo para
resolverlo con conjuntos reducidos de caracteristicas. Por lo tanto, las pruebas siguientes
se basan en algunas caracteristicas diferenciadoras mencionadas, mientras que las pruebas
posteriores utilizaran todas las caracteristicas obtenidas en el analisis previo de sentimiento
y emocién. De esta forma, se determinard el mejor hiperplano para la tarea en cuestion.

4.2.1. Para caracteristicas en duplas

Para su correcto funcionamiento es necesario tener caracteristicas muy diferenciado-
ras en el dataset, como se menciond anteriormente, cada caracteristica genera una dimension.
En esta subseccion se trabaja con un hiperplano lineal, ya que el espacio tiene 2 dimensiones
y, por lo tanto, 2 caracteristicas diferenciadoras. Como se mencioné en la Seccién 3.3.2 dedi-
cada al preprocesamiento de los datos, las caracteristicas seleccionadas para el proyecto son
las siguientes: Hateful (Odio), Agressive (Agresividad), Fear (Miedo), Surprise (Sorpresa),
Sadness (Tristeza), Anger (Ira), Joy (Alegria), Disgust (Disgusto), Positive (Positividad),
Negative (Negatividad) y Neutral (Neutralidad).

La deteccion de noticias falsas es un problema complejo que no puede resolverse solo
con un par de caracteristicas. Sin embargo, analizando graficos como los mostrados en las
Figuras 4.1, 4.2 y 4.3, se puede obtener informacion relevante. Estos graficos muestran que las
noticias verdaderas obtienen puntajes menores en caracteristicas como Odio y Agresividad,
mientras que las fake news incitan al odio y la agresion en mayor proporcién. Ademas,
las noticias falsas obtienen puntajes altos en la caracteristica Ira pero bajos en Miedo, en
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comparacion con las noticias reales. Por 1ltimo, se observa que las fake news muestran un
mayor nivel de Disgqusto que las noticias verdaderas.

Aunque se han obtenido buenos resultados de precisién e interpretacién usando algu-
nas de las caracteristicas obtenidas, es importante utilizar un espacio de N dimensiones para
mejorar la prediccién del modelo.

(a) Cluster para noticias verdaderas (b) Cluster para noticias falsas

Figura 4.1: Clusteres de noticias respecto a dupla Odio-Agresividad

(a) Cluster para noticias verdaderas (b) Cluster para noticias falsas

Figura 4.2: Clusteres de noticias respecto a dupla Ira-Miedo

Al finalizar las pruebas de precision utilizando el kernel lineal, la dupla que obtuvo el
mayor puntaje de precision en promedio para los valores de la constante C' frente a las otras
fue Odio-Disgusto, con un puntaje de precision de 86.68 %.
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(a) Cluster para noticias verdaderas (b) Cluster para noticias falsas

Figura 4.3: Cluisteres de noticias respecto a dupla Odio-Disqusto

Matriz de confusion

La matriz de confusién obtenida para el algoritmo SVM sobre la dupla de caracteristi-
cas Odio-Disgusto se muestra a continuacion:

Tabla 4.2: Matriz de confusién algoritmo SVM para dupla Odio-Disgusto

Prediccion
Verdadero | Falso
. Verdadero 357 62
Etiqueta real Falso 30 307

La Tabla 4.2 muestra los resultados del test de precision representados por medio de
una matriz de confusién, donde se observa lo siguiente:

» Las noticias verdaderas etiquetadas correctamente como verdaderas (VV) son 357 re-
presentando el 85.2 % de las noticias verdaderas.

» Las noticias falsas etiquetadas correctamente como falsas (FF) son 347 representando
un 92.04 % de las noticias falsas.

» Las noticias verdaderas etiquetadas erréneamente como falsas (VF) son 62 represen-
tando un 14.8 % de las noticias verdaderas.

» Las noticias falsas etiquetas erréneamente como verdaderas(FV) son 30 representando
un 7.96 % de las noticias falsas.

Aplicando la féormula de precision, el modelo de prediccion basado en SVM para la
dupla de caracteristicas Odio-Disgusto con un dataset dividido 80 % para training y 20 %
validation tiene una precision de 88.44 %.

95



4.2.2. Para caracteristicas en general

Como se explicd anteriormente, son necesarias las pruebas de precision utilizando
todas las caracteristicas. Para ello se consideran parametros como la proporcién de training
dataset y testing dataset, los kernels lineal, gaussiano y polinomial y la constante C' con
valores de 1, 10 y 100.

Tabla 4.3: Benchmarking de caracteristicas en general para SVM dividiendo dataset 70/30

C | Lineal Gaussiano Polinomial

1 |0.8727 0.8325 0.8903
10 | 0.8835 0.8668 0.9037
100 | 0.8953 0.8794 0.9070

La Tabla 4.3 muestra la precisién del modelo dividiendo el dataset en 70 % para en-
trenamiento y 30 % para testing con valores de 1, 10 y 100 para la constante C, considerando
los kernels lineal, gaussiano y polinomial. Con los resultados obtenidos, la configuracién més
Optima es representada por el kernel trick polinomial, especificamente cuando la constante
C toma el valor de 100, dando un porcentaje de precision de 90.7 %.

Tabla 4.4: Benchmarking de caracteristicas en general para SVM dividiendo dataset 80/20

C | Lineal Gaussiano Polinomial

1 | 0.8756 0.8417 0.8932
10 | 0.8844 0.8744 0.9058
100 | 0.8945 0.8781 0.9045

De la misma forma, la Tabla 4.4 muestra la precision del modelo con una proporcién
de 80 % del dataset para entrenamiento y 20 % para testing utilizando valores de 1, 10 y 100
para la constante C, y los 3 kernel tricks mencionados en el marco tedrico. Se observa que
las configuraciones 6ptimas son, nuevamente, las que utilizan el kernel polinomial, especifi-
camente cuando la constante C' toma el valor de 10 y 100, dando porcentajes de precisién
de 90.58 % y 90.45 % respectivamente.

Tabla 4.5: Benchmarking de caracteristicas en general para SVM dividiendo dataset 90/10

C | Lineal Gaussiano Polinomial

1 | 0.8819 0.8643 0.8944
10 | 0.8869 0.8894 0.9070
100 | 0.8894 0.8869 0.8995

Para finalizar con las pruebas de precisién, la Tabla 4.5 que se obtiene, muestra los
valores predictivos del modelo dividiendo el dataset en un 90 % para entrenamiento y 10 %
para testing con la constante C' tomando valores de 1, 10 y 100 y utilizando los kernels
lineal, gaussiano y polinomial mencionados en las pruebas anteriores. Se puede apreciar que
las configuraciones mas éptimas son las que utilizan el kernel polinomial, especificamente
cuando la constante C' obtiene el valor de 10, con un porcentaje de acierto del 90.7 %.

Para concluir, la configuracion de pardametros que obtuvo el mayor puntaje en las tres
pruebas utilizando el modelo SVM y todas las caracteristicas fue para un kernel polinomial
con una constante C' de 10 o 100, obteniendo un porcentaje de precisién de hasta 90.7 %. La
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proporcion de division del dataset no se muestra relevante, sin embargo, para pruebas futuras
se utilizara el 80/20 para entrenamiento y pruebas respectivamente por ser la proporcién
intermedia del Benchmarking Method (BM). Estos pardmetros son utilizados en el modelo
hibrido implementado en la Seccién 5.1.

Matriz de confusion

La matriz de confusién generada para el algoritmo de SVM con los pardametros 6ptimos
se muestra en la Tabla 4.6 descrita a continuacion:

Tabla 4.6: Matriz de confusion de SVM utilizando configuracion 6ptima

Prediccion
Verdadero | Falso
. Verdadero 369 50
Etiqueta real Falso 5% )

Donde se observa lo siguiente:

» Las noticias verdaderas etiquetadas correctamente como verdaderas (VV) son 369 re-
presentando el 88.07 % de las noticias verdaderas.

» Las noticias falsas etiquetadas correctamente como falsas (FF) son 352 representando
un 93.37 % de las noticias falsas.

» Las noticias verdaderas etiquetadas erréneamente como falsas (VF) son 50 represen-
tando un 11.93 % de las noticias verdaderas.

» Las noticias falsas etiquetas erréneamente como verdaderas(FV) son 25 representando
un 6.63 % de las noticias falsas.

Aplicando la féormula de precision, el modelo de prediccion basado en SVM para el
grupo de caracteristicas en general con la configuracion 6ptima de kernel polinomial con un
dataset dividido 80 % para training y 20 % wvalidation tiene una precisién de 90.70 %.

A comparacion del modelo anterior, los resultados utilizando la SVM en el proyecto
presentan una menor precision, esto puede deberse a varias razones, como el tamano del
dataset, la limpieza correcta del ruido de los datos, la fiabilidad de las librerias externas
utilizadas para la extraccién de caracteristicas y la sintaxis de los textos de prueba, aspectos
que deberan ser considerados en trabajos futuros. Sin embargo, la técnica NB presenta
también carencias en predicciones especificas, es por ello que se plantea implementar un
modelo hibrido que tenga el conocimiento de ambos algoritmos, la solida capacidad 1éxica
del NB y la potencia semantica y sintactica del SVM.

Es asi como se adiciona una nueva caracteristicas a las descritas anteriormente para
nuestro SVM, la cual es calculada utilizando el algoritmo de NB. En la siguiente seccion se
explica esta propuesta con mayor detalle.
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Capitulo 5

Modelo hibrido

5.1. Mejora de modelo predictivo utilizando algoritmo
hibrido

La generacién de clusteres lo suficientemente diferenciadores con datos reales es un
desafio complejo. Como se ha mencionado anteriormente, el uso de algoritmos de clasifica-
cién, como la SVM, depende en gran medida de las caracteristicas extraidas del dataset. Sin
embargo, la precision de estas caracteristicas es afectada por el rendimiento de las librerias
externas utilizadas para el analisis sentimental, emocional y gramatical. Ademas, se ha ob-
servado que las caracteristicas obtenidas pueden presentar valores similares, lo que dificulta
la separacion de los clisteres y la determinacion de los hiperplanos adecuados para realizar
una clasificacion precisa.

En complemento al capitulo anterior, donde se identificaron los clisteres que obtienen
la mayor precisién segin el BM, si se analiza la Figura 5.1 se puede observar la distribucién
de los clusteres en relacion al andlisis sentimental, en donde, tanto las noticias verdaderas
como las falsas son principalmente negativas, y solo un pequeno porcentaje positivas. Esta
dupla no es muy relevante para diferenciar ambas clases. Como se mencioné en la Seccién 4.2
del capitulo anterior, si se considera el analisis de odio, se puede ver que las noticias falsas
tienden a mostrar agresividad en mayor medida que las noticias verdaderas. Esta informacién
es util para diferenciar ambos tipos, pero no es suficiente para obtener resultados precisos.

Por otro lado tenemos el modelo estadistico NB, el cual ha demostrado tener porcen-
tajes de precision muy altos con respecto al SVM, utilizando una idea simple pero efectiva,
un histograma de palabras, determinando la etiqueta de cada noticia por probabilidades de
palabras dentro de cada texto.

Tabla 5.1: Complejidad sintactica en el andlisis de Naive Bayes

Texto Tokens

O1. El criminal no sobrevivié al incendio.  [‘criminal’; ‘sobrevivié’, ‘incendio’]
02. No, el criminal sobrevivié al incendio. [‘criminal’; ‘sobrevivié’, ‘incendio’]
03. Al incendio el sobrevivié criminal no.  [‘incendio’, ‘sobrevivi¢’, ‘criminal’]

Si bien el modelo NB funciona muy bien y tiene alta precision para esta tarea, pre-
senta problemas semanticos, ya que se enfoca en las palabras como entes cuantitativos sin

58



(a) Cluster para noticias verdaderas (b) Cluster para noticias falsas

Figura 5.1: Similitud de clisteres respecto a dupla Positividad-Negatividad

significado, esto puede originar errores de prediccion para textos con sintaxis errénea pe-
ro palabras diferenciadoras, un caso similar ocurre en textos con palabras repetidas. En la
Tabla 5.1, se observa que el algoritmo NB presenta complicaciones sintacticas al analizar
textos. A pesar de ser altamente eficiente, este algoritmo puede devolver resultados similares
para textos que contienen significados distintos o incoherentes. En el ejemplo mostrado, las
oraciones O1 y O2 tienen sentidos distintos, mientras que O3 carece de ello. Sin embargo,
al ser tokenizadas, todas obtienen los mismos resultados, de esta forma, cada token obtenido
tendria una probabilidad de 1/3, lo cual genera resultados ambiguos. Por otro lado, el mo-
delo SVM, tiene mejor manejo de la sintaxis y la seméntica ya que los analisis sentimental
y emocional consideran el contexto dentro de cada texto, como se muestra en la Tabla 3.6
anteriormente descrita. De esta manera ambos algoritmos se complementan.

5.1.1. Creacion de caracteristica NB

Después de observar los resultados de precision en la deteccion de noticias falsas
utilizando los modelos NB y SVM se vio necesario realizar cambios en las features del modelo,
las caracteristicas recuperadas con las librerias de analisis sentimental requieren de una
adicional, un puntuador de NB, que retorne la probabilidad mayor al ser clasificado como
verdadero o falso, dicha probabilidad tendra signo positivo para el primer caso y negativo
para el segundo, es por ello que desde ahora, esta nueva caracteristica serd denominada como
SignoNB, el célculo de este valor se describe a continuacion:

Al evaluar cada noticia, se puede obtener un puntaje normalizado utilizando los his-
togramas de NB, este puntaje varia de acuerdo a cémo fue etiquetada una noticia, como
se muestra en el Algoritmo 1, pseudocddigo de una funcién llamada prediccionSignoNB(),
la cual tiene cuatro parametros: nro_decimales_T, nro_decimales_F, prob_text_T, prob_text_F.
Estos parametros son obtenidos por el algoritmo NB e indican la cantidad de decimales por
probabilidad verdadera y falsa que tiene una noticia.

Es asi como en el pseudocddigo se compara si el niimero de decimales de T es mayor
que el de F, si es asi se asigna a la variable valor_signo el valor de prob_text_F multiplicado

59



Algorithm 1 Generacién de nueva caracteristica utilizando los puntajes de Naive Bayes

1: procedure PREDICCIONSIGNONB (nro_decimales T, nro_decimales_ F, prob_text T,
prob_text_F')
if nro_decimales T > nro_decimales_F then
valor_signo <— prob_text_F*-1
else if nro_decimales T < nro_decimales_F then
valor_signo < prob_text_T
else
if prob_text_ T > prob_text_F then
valor_signo <— prob_text_T
else
valor_signo <— prob_text_F*-1
end if
12: end ifreturn valor_signo
13: end procedure

— =
= O

por -1, ya que al tener mayor nimero de decimales hace que la probabilidad sea menor. Si el
nimero de decimales de T es menor que el de F, se asigna a la variable valor_signo el valor
de prob_text_T. Si el nimero de decimales de T es igual al de F, se compara si el valor de
prob_text_T es mayor que el de prob_text_F, si es asi se asigna a la variable valor_signo el
valor de prob_text_T, en caso contrario, se asigna el valor de prob_text_F multiplicado por -1.
El resultado final es la variable valor_signo, que contiene el valor de la nueva caracteristica.

5.1.2. Benchmarking de caracteristicas en general

A diferencia de los BM anteriores, en esta seccién no se realizan las pruebas de du-
plas con la nueva caracteristica, porque los resultados de pares obtenidos no se consideran
utiles. Si bien los resultados de precision de las duplas son altos, no se vio conveniente darle
importancia a estos valores, ya que en realidad es equivalente a tomar la caracteristica de
NB y relacionarla una a una con las otras, desaprovechando realmente el conocimiento de la
SVM. Como se muestra en la Figura 5.2, al relacionar la caracteristica Disgust con SignoNB
se obtienen dos clisteres separables visualmente, esto vuelve irrelevante el resto de propie-
dades. Es por ello que las pruebas siguientes consideran todas las caracteristicas (antiguas y
SignoNB) frente a los diversos kernels y valores para la constante C.

Tabla 5.2: Benchmarking de caracteristicas en general para modelo hibrido dividiendo dataset
80/20

C | Lineal Gaussian Polinomial
1 10.9372 0.892 0.9447
10 | 0.9447  0.9309 0.9510
100 | 0.9447  0.9422 0.9535

La Tabla 5.2 muestra la precision del modelo hibrido dividiendo, como en pruebas
anteriores, el dataset de la manera més 6ptima, 80 % para entrenamiento y 20 % para testing,
con valores de 1, 10 y 100 para la constante C' y utilizando los tres kernel trick descritos
en secciones pasadas. Se observa que las configuraciones con los resultados més éptimos son
cuando el kernel es polinomial y la constante C' = 100, dando un porcentaje de precision de

95.35 %.
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Figura 5.2: Clustering para dupla Disgusto-SignoNB en modelo hibrido

La caracteristica de NB mejora en gran medida la precision del modelo porque es
un valor precalculado. Este modelo hibrido presenta mejores resultados ya que sostiene su
prediccion en fundamentos 1éxicos, como los histogramas de NB, y semanticos, como el
analisis sentimental y emocional de la SVM.

5.1.3. Matriz de confusion

La matriz de confusion generada para el modelo hibrido con los parametros éptimos
de las pruebas de precision se muestra en la Tabla 5.3 a continuacion:

Tabla 5.3: Matriz de confusion para modelo hibrido

Prediccion
Verdadero | Falso
] Verdadero 396 23
Etiqueta real Falso 14 363

Donde se observa lo siguiente:

» Las noticias verdaderas etiquetadas correctamente como verdaderas (VV) son 396 re-
presentando el 94.51 % de las noticias verdaderas.

» Las noticias falsas etiquetadas correctamente como falsas (FF) son 363 representando
un 96.29 % de las noticias falsas.

» Las noticias verdaderas etiquetadas erréneamente como falsas (VF) son 23 represen-
tando un 5.49 % de las noticias verdaderas.

» Las noticias falsas etiquetas erréneamente como verdaderas(FV) son 14 representando
un 3.71 % de las noticias falsas.

Aplicando la férmula de precisién, el Modelo Hibrido (SVM-NB) para el grupo de
caracteristicas en general con la configuracion 6ptima de kernel polinomial con un dataset
dividido 80 % para training y 20 % wvalidation obtiene una precisién de 95.35 %.
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Los resultados obtenidos con el SVM-NB muestran una mejoria en la precisién de la
deteccién de fake mews en comparacion con el uso unicamente del SVM. Este modelo tiene
potencial para ser mejorado en el futuro mediante la incorporacion de nuevas caracteristicas
y la optimizacion de la forma en que se utiliza el conocimiento previo del NB en el SVM.
Sin embargo, es importante tener en cuenta que el tiempo y los recursos necesarios para el
entrenamiento pueden aumentar a medida que se agreguen nuevas caracteristicas al dataset
y se requiera mas tiempo para la extraccion de caracteristicas.
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Capitulo 6

Prototipado de aplicaciéon

6.1. Persistencia de conocimiento

El conocimiento adquirido por el modelo hibrido se almacena mediante la herramienta
Pickle, la cual serializa y hace persistente el modelo entrenado SVM en un archivo que puede
ser importado en el futuro y que conserva toda la informacion y conocimiento adquiridos
durante el entrenamiento.

Es asi como se exportan 5 archivos necesarios para el prototipo:

= fictus_detector_model.pickle: Modelo SVM-NB entrenado con las caracteristicas de am-
bos algoritmos. Al importar este archivo ya se tiene la capacidad de realizar predic-
ciones, solo es necesario declarar las funciones con las que se entrend para definir los
parametros necesarios para la prediccion, los cuales son los valores de las caracteristicas
para el andlisis sentimental, emocional y de odio, ademas de SignoNB.

= hate_speech_analyzer.pickle: Archivo que contiene los datos correspondientes del crea-
te_analyzer preentrenado para hateful utilizando la libreria PySentimiento.

= emotion_analyzer.pickle: Archivo que contiene los datos correspondientes del crea-
te_analyzer preentrenado para emotion utilizando la libreria PySentimiento.

= sentiment_analyzer.pickle: Archivo que contiene los datos correspondientes del crea-
te_analyzer preentrenado para sentiment utilizando la libreria PySentimiento.

= naive_bayes_analyzer.pickle: Extractor de caracteristicas preentrenado de NB para ob-
tener los valores correspondientes de Signo/NB. Contiene también todos los histogramas
del entrenamiento del modelo.

Se decidié almacenar el conocimiento adquirido por los analizadores de sentimiento
mediante archivos serializados y, de esta manera, evitar generarlos cada vez que el prototipo
sea ejecutado. Es asi como se puede recuperar el conocimiento almacenado en el storage del
proyecto simplemente importandolo en lugar de descargarlo y generarlo cada vez utilizando
la libreria PySentimiento.

Ademas de importar los archivos serializados que almacenan el conocimiento de los
modelos entrenados, es necesario definir en el prototipo las funciones correspondientes que
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se utilizaron en su entrenamiento. De esta forma, se garantiza la utilizacion completa del
conocimiento adquirido por el modelo.

6.2. Desarrollo de prototipo

Dado que el enfoque principal de este proyecto es el modelo de prediccion y no la
descripcion detallada del prototipo de aplicacion, se presentard una explicaciéon breve y
general de esta etapa, sin profundizar en los aspectos técnicos de su desarrollo.

El modelo de prediccion desarrollado en este proyecto es versatil y puede ser aplicado
en diferentes plataformas, incluyendo aplicaciones de escritorio, extensiones de navegador,
aplicaciones moviles, entre otras. Ademas de mostrar los porcentajes de caracteristicas ob-
tenidas, se pueden incluir graficos estadisticos para una mejor interacciéon con los usuarios.
En este trabajo, se utilizé el modelo entrenado para crear un bot de Telegram en Python
llamado FictusDetector, el cual funciona como detector de noticias falsas.

6.2.1. Creacion de bot

Para la creacion y funcionamiento se utilizaran las APIs de Telegram, ademas de la
herramienta BotFather que facilita el proceso de creaciéon de bots en Telegram, brindando
una interfaz intuitiva y facil de usar para definir el nombre, descripcién e imagen del mismo.
Al crearlo, se obtiene un token tinico que se utilizard para mantenerlo en un estado de escucha
y responder a los eventos enviados por los usuarios.

Es necesario también, generar un api_id y un api_hash como credenciales para utilizar
la Telegram Database Library (TDLib). En el proyecto importamos Telethon, una libreria
que brinda multiples funciones para trabajar con la TDLib, y Asyncio, que nos permite
ejecutar funciones asincronas en la aplicacién, como send_messages() o get_entity(). Estas
funciones son utilizadas para enviar mensajes a una entidad especifica (usuario, canal o bot)
y obtener entidades a partir de su nombre o ID, respectivamente.

Para el proyecto, se implementé el bot como un daemon y se realizé el deploy en una
maquina virtual proporcionada por Google Cloud. De esta manera, el bot se mantiene listo
para recibir y responder a las solicitudes en todo momento.

FictusDetector

/start 1358 pM

Bienvenido! @
Por favor, enviame una noticia en formato de texto con un minimo
de 30 palabras para que analice su veracidad &

Figura 6.1: Mensaje al iniciar chat por primera vez con FictusDetector
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6.2.2. Configuracion e interfaz

De acuerdo con la documentacion de Telegram, los bots no pueden iniciar una con-
versacion por si mismos, Telegram (2023). Por tanto, nuestro bot se ha programado para
estar en modo escucha, esperando que se desencadenen eventos. De esta manera, después
de cargar el modelo entrenado con Pickle y configurar el bot con la funcién Telegram Client,
el bot esta listo para recibir y responder a cualquier FventHandler que se desencadene. La
interfaz incluye una ventana de conversacion en la que los usuarios pueden escribir mensajes
y recibir respuestas automatizadas por parte del bot.

FictusDetector

Si sefiores por eso la desesperacién por |a policia para entrar de
inmediato al hospital y sacar a todos los que estaban cerca de

edad instalaciones. 1 M &

Por favor, ingrese una noticia con un minimo de 30 palabras
Actualmente: 26 palabra(s)

Figura 6.2: Respuesta al no cumplir requisito de palabras por FictusDetector

6.2.3. Funcionamiento

Para utilizar el bot, los nuevos usuarios deben buscar el nick @QFictusDetectorBot en
Telegram, e iniciar una conversacién, como se muestra en la Figura 6.1. Una vez hecho este
paso ya pueden empezar a enviar sus noticias para su verificacién.

Figura 6.3: Anélisis y respuesta de FictusDetector respecto a noticia de prueba

65



Al recibir un evento, se valida la cantidad minima de tokens a 30 para considerar una
noticia 1util para el andlisis, de no ser el caso se retorna un aviso como se observa en la Figura
6.2. Si cumple con el minimo de palabras se llama a una funciéon predictora con el objeto
del evento como parametro, el cual incluye el mensaje del usuario, su ID, entre otros datos.
Esta funcién utilizara el modelo SVM-NB preentrenado para determinar la probabilidad de
veracidad de la noticia analizando los valores de cada caracteristica. Finalmente, se envia la
respuesta al usuario mediante la funcién send_message() de Telethon. La respuesta incluye
la prediccién de veracidad del texto y las estadisticas de las caracteristicas analizadas.

La Figura 6.3 muestra el mensaje de respuesta del bot desarrollado frente a una no-
ticia enviada, el cual incluye la clasificacion en general del texto y los puntajes obtenidos
respectivamente por cada analizador, incluido el de Naive Bayes. Como se observa en el
ejemplo, la noticia es etiquetada como falsa por el algoritmo NB representado por la carac-
teristica SignoNB, y recibe nuevamente una calificacion de falsa por el modelo hibrido, ya
que en general, el resto de caracteristicas la clasifican como tal, esto demuestra que el modelo
SVM-NB realiza predicciones mas robustas utilizando ambos conocimientos.
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Capitulo 7

Analisis y discusion de resultados

7.1.

1.

7.2.

1.

Analisis de resultados respecto a los objetivos

El dataset construido en este proyecto es el apropiado, ya que genera resultados con
valores de precisién de 95.4 % y 90.45 % para el clasificador NB y el optimizar SVM
respectivamente. Sin embargo, esta coleccion de datos puede mejorarse, buscando fuen-
tes de informacién mas favorables y diferenciadoras para la recoleccién de noticias en
otras plataformas.

. La limpieza y procesamiento de los datos obtenidos fue realizada con éxito, eliminando

elementos gramaticales carentes de significado como stop words, signos de puntuacion,
valores numéricos, entre otros. Sin embargo, se enfrentaron desafios al momento de
realizar la extraccién de caracteristicas, ya que los clisteres generados presentaron
poca diferenciacién entre ellos. Por lo tanto, para obtener resultados mas precisos, se
deben considerar las caracteristicas en conjunto y no solo en pares. Como se menciona
previamente, la principal dificultad en esta tarea radica en encontrar las caracteristicas
que diferencian ambas clases de noticias.

. En el Capitulo 5, se mostré que el modelo hibrido, que complementa el conocimiento

de NB y SVM obtiene una precisién final de 95.35 %, un valor menor al de NB por si
solo, pero con un andlisis més completo, considerando mas variables y contexto.

Con los resultados obtenidos, se observa que el modelo NB demuestra una alta precision
en la deteccion de noticias falsas, utilizando solo dos histogramas de palabras. Sin
embargo, la precision del algoritmo SVM depende en gran medida de las caracteristicas
extraidas del dataset. Es por ello que es esencial contar con librerias precisas para
el andlisis sentimental y emocional en espanol para mejorar los resultados del SVM.
En resumen, aunque NB es un algoritmo sencillo, demuestra resultados efectivos en
comparacion a SVM que requiere caracteristicas adicionales para mejorar su precision.

Discusion de resultados respecto a los anteceden-
tes
En el trabajo presentado en Ahmad et al. (2020), se utiliza el software LIWC2015 para
extraer 93 caracteristicas diferentes. Aunque las versiones mas recientes de esta herra-
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mienta tienen mayores capacidades, para este proyecto se optd por utilizar librerias
gratuitas como PySentimiento y SAS para analizar las caracteristicas sentimentales y
emocionales de los textos. En lugar de utilizar un software especifico, se desarrollaron
scripts para extraer las propiedades de cada texto. En Ahmad et al. (2020) se realizan
pruebas con cuatro datasets diferentes, divididos en un 70/30, obteniendo resultados
del 98 %, 31%, 54 % y 88 % respectivamente, utilizando un SVM lineal. A pesar de
tener un nuimero menor de propiedades, se obtuvieron resultados similares al dividir
nuestro dataset en un 80/20 para el SVM del proyecto.

. Al comparar los histogramas y las nubes de palabras de los trabajos presentados en
Zhang et al. (2019) y el actual, es evidente que existen grandes diferencias debido al
contexto politico, econémico y social distinto. Aunque ambos proyectos utilizan la API
de Twitter, FakeDetector, software del antecedente, se basa en 14 mil textos extraidos
de Politifact, una cuenta dedicada especificamente a la deteccién y lucha contra las
noticias falsas en el ambito politico, lo que permite encontrar diferencias entre ambas
clases de manera més sencilla. Por otro lado, el presente proyecto se basa en 4 mil
noticias locales extraidas de los medios de comunicacion mas populares en el Pert, lo
que genera diferentes modos de redacciéon, multiples temas y textos irrelevantes, por
ello puede ocasionar confusiones en las predicciones realizadas. Aunque en Zhang et al.
(2019) no se muestran los resultados de precision, se menciona que FakeDetector es un
modelo altamente efectivo y que utiliza aprendizaje profundo y métodos avanzados de
machine learning.

. En el trabajo presentado en Aldwairi and Alwahedi (2018) se utiliza nuevamente un
software para mineria de datos llamado WEKA. Este software es especialmente ttil
para el procesamiento, analisis y clasificacion de grandes colecciones de datos debido a
que incluye multiples algoritmos implementados para esta tarea, como NB y Random
Tree. Asimismo, se realizé un proceso de BM para medir la precision de cada algoritmo
implementado. Los resultados obtenidos son similares a los presentados en el trabajo
mencionado, donde se muestra una precisién del 98.7 % para el algoritmo de NB.

. En el presente proyecto se llevé a cabo un proceso de BM tomando como referencia el
trabajo presentado en Younus Khan et al. (2021). Donde se realizaron diversas pruebas
de rendimiento para evaluar los modelos pre-entrenados BERT, DistilBERT, RoBER-
Ta, ELECTRA y ELMo, con el objetivo de determinar cual de ellos proporciona me-
jores resultados de precision utilizando una menor cantidad de datos. Se consideraron
caracteristicas 1éxicas, sentimentales y n-grams para las multiples pruebas. Ademas, se
compararon los resultados de estos algoritmos avanzados con modelos de deep learning
y modelos tradicionales de machine learning como SVM y NB. Se realizaron pruebas
sobre 3 datasets: Liar, Fake or real news y Combined Corpus, obteniendo resultados
del 56 %, 67 % v 71 % para el SVM, vy 60 %, 86 % y 93 % para NB, respectivamente.
Estos resultados demuestran una precision similar a los presentados en nuestro proyec-
to. Por otro lado, los modelos BERT obtuvieron una precisién del 62 %, 98 % y 96 %
para cada dataset.

. En primer lugar, tal como se presenta en Espejel et al. (2022), se llev a cabo un anélisis
exhaustivo de las colecciones de datos con el objetivo de comprender de manera mas
precisa la informaciéon contenida en los textos de nuestro dataset. Los resultados gréaficos
indican que las diferencias gramaticales entre ambas clases de noticias son minimas.
Ademas, se realizaron analisis adicionales, como la longitud de los textos y las palabras
mas frecuentes, lo que nos llevé a concluir que no es posible diferenciar las clases de
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noticias unicamente por la cantidad de verbos, adjetivos o sustantivos utilizados, ni
por la cantidad de palabras o stop words.

En cuanto a las diferencias con el trabajo mencionado, se destaca que en este proyec-
to se considera no solo la cantidad de elementos gramaticales por cada noticia, sino
también la proporcién de cada elemento respecto a la cantidad total de palabras de
la noticia, lo que resulta en una mayor precision. Es importante mencionar que los
datos utilizados en Espejel et al. (2022) son documentos completos basados en noticias
multinacionales, mientras que nuestro dataset incluye tweets de noticieros conocidos y
con poca credibilidad unicamente en el Peri. Asi mismo, los modelos implementados
en el antecedente utilizan Bag of Words (BoW), Term Frecuency — Inverse Document
Frequency (TF-IDF), ademéas de otro conjunto de caracteristicas POS y de andlisis
sentimental. Sin embargo, los resultados obtenidos en el trabajo mencionado son del
77.97% para el SVM utilizando BoW, los cuales muestran puntajes menores a los
obtenidos en este trabajo de investigacion.

El modelo hibrido implementado en este proyecto es un enfoque innovador que com-
bina las ventajas de dos algoritmos diferentes, NB y SVM. El modelo precalcula las etiquetas
correspondientes a cada noticia utilizando el algoritmo NB, lo que mejora la precision del
SVM al aprovechar tanto el conocimiento léxico proporcionado por NB como el seméntico y
sintactico proporcionado por el contexto de cada noticia y el significado que trae cada texto
al relacionar palabras. Este enfoque es tnico en la investigacién y tiene el potencial de ser
mejorado en trabajos futuros.

7.3. Complicaciones durante la investigacion

7.3.1. Creacion del dataset

= Para el proyecto, se crearon varios conjuntos de datos. Inicialmente, se recopilaron
noticias desde principios de 2021 y se consideraron falsos temas como guerra o ufologia.
Sin embargo, debido a los acontecimientos ocurridos a principios y mediados de 2022,
esto cambid drasticamente. Los conflictos bélicos entre Rusia y Ucrania abrieron la
posibilidad de que las noticias referentes a guerras y otros conflictos internacionales
puedan ser verdaderas. Esto causé contradicciones en las predicciones del modelo. Un
problema similar ocurrié con temas de ovnis y ufologia, cuyo tépico era considerado
ciencia ficcion, exageracion o conspiracion; sin embargo, tras el informe mundial de
la National Aeronautics and Space Administration (NASA) a mediados de 2022, se
confirmoé la existencia de objetos voladores no identificados como se menciona en el
articulo s Qué han dicho el Gobierno de FE.UU. y la NASA sobre los ovnis? de CNN
en espanol. Reyes Haczek (2022). Lo cual cambié la forma en que se clasificaban los
textos relacionados con estos temas.

= Dado que las cuentas de Twitter que difunden noticias falsas tienen una credibilidad
reducida, en algunos casos esta red social las bloquea, elimina o cambia su estado a
privado para evitar la propagacién de informacién errénea. Este es el caso de cuentas
como @malditaternura, @jcd46 y @peru_memoria, las cuales fueron eliminadas en el
transcurso de la redaccién del presente trabajo. Este hecho ha llevado a una reduccion
de las fuentes de datos en el proyecto, ya que la API de Twitter ya no tiene acceso a
la informacion de estas cuentas bloqueadas.
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= En algunos casos, cuentas y noticieros falsos de Twitter evitan ser censurados reempla-
zando letras por niimeros, como el ejemplo de la palabra “MU3RT3”, cuya estructura
evita la censura del algoritmo de esta red social. Para solucionar esto, en el proyecto
se desarrolld6 una expresion regular que elimina los nimeros de este tipo de palabras,
dejando tokens sin sentido e inexistentes en el Diccionario de la Real Academia Es-
panola (DRAE). Por lo tanto, el andlisis ortografico utilizado en el proyecto, basado en
la técnica Non Dictionary Words (NDW), detecta estos casos y les asigna un puntaje
mas alto a los textos conformados por palabras inexistentes en el diccionario espanol.
De esta manera, se diferencian de las noticias verdaderas.

= Se encontraron problemas de codificacién en UTF-8 y Latin-1 con el conjunto de datos
generado en formato CSV al abrirlo desde Excel. Los datos generados no se mostraban
con el formato correcto como en la plataforma Google Colab utilizando la libreria
Pandas. Por esta razdén, se decidié mantener el conjunto de datos en ese formato y
trabajar con él.

7.3.2. Naive Bayes

= Como se ha mencionado en el desarrollo del proyecto, esta técnica presenta una debili-
dad en cuanto a la sintaxis. El algoritmo solo determina las probabilidades evaluando
las palabras de manera individual, en lugar de considerar el contexto y sentido de las
expresiones. Esto puede ocasionar que conjuntos de palabras sin sentido sean clasifica-
dos erréoneamente como verdaderos.

= En este estudio se ha observado que existen palabras que se repiten con frecuencia en
los textos analizados. En algunos casos, esto puede ser beneficioso para la clasificacion,
ya que refuerza la etiqueta correcta de la noticia. Sin embargo, en otros puede ser per-
judicial, especialmente cuando la palabra que se repite con frecuencia no corresponde a
la etiqueta de la noticia. Esto podria tener un gran peso en la probabilidad y cambiar
la etiqueta de la noticia a una clase errénea, contrariando las probabilidades de otros
tokens menos frecuentes pero correctos para la etiqueta del texto.

7.3.3. Support Vector Machine

= Para la implementacion del algoritmo SVM en este proyecto, se consideraron varios
estudios previos existentes. Aunque existen diversas maneras de desarrollar esta técni-
ca, no se encontré un pseudocodigo claro y conciso para su implementacion. Por esta
razon, se decidié trabajar sobre la implementacién propuesta por Mathieu Blondel, tal
y como se describié previamente. Adicionalmente, no se utilizaron las librerias de SVM
de SKLearn, ya que éstas no ofrecen la misma flexibilidad que el algoritmo descrito.

= La deteccién de noticias falsas es un problema complejo, ya que uno de los factores
clave para lograrlo es identificar las caracteristicas que las diferencian de las noticias
verdaderas. En este proyecto se utilizaron varios softwares para mineria de datos, pero
muchos de ellos no resultaron ser precisos como versiones de prueba o trial. Por lo
tanto, se decidi6 utilizar librerias para esta tarea, aunque se encontraron problemas
similares. Solo la libreria PySentimiento cumplié con las expectativas para el analisis
sentimental.
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= Como se mostré en el Capitulo 4, los hiperplanos que separan tnicamente tuplas de
caracteristicas no resultan efectivos para diferenciar textos verdaderos y falsos. Se
considera como posible solucién utilizar la técnica de BoW para la representacién de
los datos del SVM, sin embargo, como se ha demostrado en estudios previos, como
el trabajo de Espejel et al. (2022), es posible que tampoco se obtengan resultados
precisos. Esto deberd ser verificado en trabajos futuros. De la misma manera, al no
poder separar claramente los clisteres de noticias, no se pudo graficar los hiperplanos
correspondientes en las figuras anteriores.

= Un aspecto que se mejoré en este trabajo fue la forma en que se utilizaron las librerias
de andlisis sentimental y emocional en las noticias. Al iniciar el proyecto, no se tomaba
en cuenta el contexto que podria tener cada noticia, ya que se aplicaba el anélisis
al texto limpio, sin ruido ni signos de puntuacién. Sin embargo, se observo que la
libreria PySentimiento detecta el contexto a través de los signos de puntuacién, como
se demostré en la Tabla 3.6 de capitulos anteriores, al aplicarla a un texto limpio, sin
ruido, se distorsionaba el andlisis y cada texto mostraba emociones diferentes. Este
problema fue resuelto gracias al trabajo de Espejel et al. (2022), por el cual se mejor6
la precisién final del SVM hasta en un 9 %.

= Determinar la configuracion de parametros optima para el algoritmo de SVM requiere
una gran cantidad de tiempo. Por esta razon, se desarrollé un script para automatizar
este proceso con los parametros previamente definidos. Sin embargo, documentar los
resultados obtenidos por cada combinacién de parametros es un trabajo extenso; por
esta razén, en el BM realizado en la Seccién 4.2 presenta unicamente los resultados
obtenidos con el andlisis de todas las caracteristicas en general, y no por duplas o
ternas.

7.3.4. Modelo hibrido

= A pesar de tener los algoritmos necesarios para esta etapa, se enfrentaron problemas
al momento de considerar y normalizar la nueva caracteristica basada en el algoritmo
NB para utilizarla adecuadamente en la SVM. Inicialmente se intenté generar un valor
distinto a los obtenidos anteriormente utilizando las probabilidades en potencias de 10.
Sin embargo, esto causé problemas en los casos con probabilidades extremadamente
grandes y pequenas, con mas de 30 decimales. Finalmente, se propuso utilizar el valor
NB ya existente e invertir su signo para los casos de noticias falsas.
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Conclusiones

1. La construccién del dataset de noticias es un proceso complejo que requiere un gran
conocimiento. Uno de los mayores desafios fue encontrar fuentes confiables de infor-
macion para recolectar las noticias. A pesar de esto, se logré construir un conjunto de
datos de alta calidad que cumplié con las necesidades de la investigacion.

2. Antes de procesar los datos, se realiz6 un analisis de las particularidades de cada
coleccion, con el objetivo de identificar las caracteristicas distintivas entre noticias ver-
daderas y falsas. Se utilizaron diferentes librerias para la extraccién de caracteristicas,
y se encontré que algunas de éstas requerian datos en bruto para obtener resultados
precisos. La limpieza de ruido se llevé a cabo con el fin de mejorar la calidad de los
datos, lo cual, a su vez, mejoro la precision de los resultados finales.

3. Para aplicar el clasificador NB, se construyeron dos histogramas de palabras con los
datos limpios y procesados previamente. Por otro lado, para optimizar el algoritmo
SVM fue necesario contar con un conjunto sélido de caracteristicas distintivas. La
combinacion de ambos algoritmos predictivos contribuyé de manera significativa a la
eficacia del modelo hibrido desarrollado.

4. Los resultados obtenidos mediante las diversas pruebas de benchmarking mostraron
un alto nivel de precision en el modelo desarrollado. En concreto, el algoritmo hibrido
obtuvo una precisién del 95.35 % utilizando el conocimiento del clasificador NB com-
plementado con el optimizador SVM. Este resultado indica un alto grado de eficacia
en la deteccién de noticias falsas.
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Recomendaciones

1. Una recomendacion importante para futuros estudios es ampliar y mejorar el dataset
existente. Una forma de lograrlo es desarrollar un sistema de actualizaciéon automatica
del dataset, con un periodo de actualizaciéon semanal o mensual. De esta manera, se
podria contar con informacién actualizada y mas precisa, lo cual permitiria mejorar la
precision en la deteccion de noticias falsas.

2. Se recomienda ampliar el alcance del estudio para incluir formatos digitales adicionales
como imagenes, audio e incluso video, ya que estos son algunos de los formatos mas
comunes utilizados en la propagacion de noticias falsas. Esto permitiria evaluar la
efectividad de los modelos desarrollados en un rango mas amplio y proporcionar una
comprension mas completa del problema en cuestion.

3. Los modelos desarrollados en esta investigacion tienen un gran potencial para ser apli-
cados en una variedad de plataformas, como aplicaciones méviles o web. Estos podrian
ser utilizados para detectar noticias falsas en redes sociales o como una extension de
navegador capaz de detectar fake mews en miltiples paginas web. Estas aplicaciones
podrian ayudar con la deteccién de noticias falsas y contribuir a la lucha contra la
desinformacion en el Per.

4. La obtencién de datos a través de la API de Twitter y el web scraping puede generar
diferencias significativas en la calidad de los datos, originando, de esta manera, errores
en las predicciones. Por esta razon, se recomienda utilizar una tnica técnica de ex-
traccion de datos para evitar este problema y garantizar una mayor homogeneidad y
precision en los datos recolectados.

5. En esta investigacion se ha observado la importancia de la representacién de los datos
en la precisién del modelo. Aunque se realizé un analisis exploratorio de los datos para
determinar las caracteristicas diferenciadoras y se logré definir de manera satisfactoria
las mismas, se recomienda investigar técnicas de representacién de datos mas avanza-
das, como la utilizacién de plataformas de pago para la extraccion de caracteristicas
como LIWC2022 y WEKA, o la vectorizacién de los datos con el objetivo de mejorar
los resultados obtenidos.

73



Bibliografia

(2021a). Data dictionary: Standard v1.1. url: https://developer.twitter.com/en/docs/twitter-
api/vl/data-dictionary/object-model/tweet. [recuperado el 25-09-2022].

(2021b). Twitter api v2. url: https://developer.twitter.com/en/docs/twitter-api. [recuperado
el 24-09-2022].

Adhanom Ghebreyesus, T. (2021). Fighting misinformation in the time of covid-19,
one click at a time. url: https://www.who.int/news-room/feature-stories/detail /fighting-
misinformation-in-the-time-of-covid-19-one-click-at-a-time. [recuperado el 15-01-2022].

Agarwal, D. (2021a). Guide for feature extraction techniques. url:
https://www.analyticsvidhya.com/blog/2021/04 /guide-for-feature-extraction-
techniques/. [recuperado el 11-05-2022].

Agarwal, D. (2021b). Introduction to svm(support vector machine) along with python
code.  url: https://www.analyticsvidhya.com/blog/2021/04 /insight-into-svm-support-
vector-machine-along-with-code/. [recuperado el 08-09-2022].

Agarwal, D. (2022). Introduction to svm(support vector machine) along with python
code.  url: https://www.analyticsvidhya.com/blog/2021/04 /insight-into-svm-support-
vector-machine-along-with-code/. [recuperado el 06-02-2023].

Ahmad, I., Yousaf, M., and Yousaf, S. (2020). Fake News Detection Using Machine Learning
Ensemble Methods. Hindawi, Peshawar, Pakistan.

Aldwairi, M. and Alwahedi, A. (2018). Detecting Fake News in Social Media Networks.
Elsevier, Abu Dhabi, Emiratos Arabes Unidos.

Alpaydmn, E. (2010). Introduction to Machine Learning. The MIT Press, Massachusetts.

Amat Rodrigo, J. (2020). Madquinas de vector de soporte (svm) con python. url:
https://www.cienciadedatos.net /documentos/py24-svm-python.html. [recuperado el 03-
12-2022].

Andersen, M., Dahl, J., and Vandenberghe, L. (2022). Python Sfotware for Convexr Optimi-
zation. [recuperado el 03-12-2022].

Berg, S. (2022). Numpy: About us. url: https://numpy.org/about/. [recuperado el 01-09-
2022].

Bird, S., Klein, E., and Loper, E. (2009). Natural Language Processing with Python. O’Reilly
Media, Inc., Gravenstein Highway North, Sebastopo.

Blondel, M. (2010). Support vector machines. url: https://gist.github.com/mblondel /586753.
[recuperado el 08-11-2022].

74



Chacén, L. M. C. (2022). La cobertura electoral partidista y la creciente hostilidad hacia
la prensa contribuyeron a la disminuciéon de la confianza en los medios de perti en un
ano en el que se convirtié en el pais con la mayor tasa de mortalidad por covid-19 del
mundo. url: https://reutersinstitute.politics.ox.ac.uk/es/digital-news-report/2022/peru.
[recuperado el 31-06-2023].

Cristianini, N. and Shawe-Taylor, J. (2000). An Introduction to Support Vector Machines and
Other Kernel-based Learning Methods. Cambridge University Press, Cambridge, England.

del Arco, F. M. P., Strapparava, C., Lopez, L. A. U.; and Martin-Valdivia, M. T. (2020).
Emoevent: A multilingual emotion corpus based on different events. In Proceedings of the
12th Language Resources and Evaluation Conference, pages 1492—-1498.

@DiarioElPeruano  (2023). Siete  presuntos autores del delito. url:
https://twitter.com/DiarioElPeruano/status/1675297476947918848. [recuperado el
01-07-2023].

Domo (2022). Hybrid machine learning. wurl: https://www.domo.com /glossary/what-is-
hybrid-machine-learning. [recuperado el 03-12-2022].

Dongo, D. (2023). Repositorio del codigo fuente de la tesis. GitLab reposi-
tory.  Este repositorio contiene el codigo fuente relacionado con la tesis y se en-
cuentra disponible en linea en la siguiente direccién: https://gitlab.com/diefrek/
fake-news-detection-source-code. Para consultas pongase en contacto con el autor
en dongoyoshiro@gmail.com o a través de su perfil de LinkedIn en www.linkedin.com/
in/diego-yoshiro-dongo.

EC, R. (2023). Embajador de chile: Perti asumird presidencia de alianza del pacifico hasta
primer trimestre del 2024. url: https://elcomercio.pe/politica/actualidad /embajador-de-
chile-peru-asumira-presidencia-de-alianza-del-pacifico-hasta-primer-trimestre-del-2024-
ultimas-noticia/. [recuperado el 01-07-2023].

EFE, A. (2023). Muere el escritor y periodista cubano carlos alberto montaner.
url:  https://elcomercio.pe/mundo/actualidad/carlos-alberto-montaner-muere-el-escritor-
y-periodista-cubano-video-madrid-miami-ee-uu-ultimas-noticia/.  [recuperado el 01-07-
2023].

@eljokerpe  (2023). Inputado  por  delito  contra  menor. url:
https://twitter.com/eljokerpe/status/1636557593144438785. [recuperado el 01-07-2023].

@elzorrotacneno  (2023). Vacunas con  propdsitos  letales. url:
https://twitter.com/elzorrotacneno/status/1674048230722510850. [recuperado el
01-07-2023].

Espejel, R., Calderén, S., Ortega, M., Camacho, B., and Marquez, V. (2022). Deteccion
automdtica de noticias falsas usando representaciones textuales tradicionales y soluciones
basadas en aprendizaje profundo, volume 10. Padi Boletin Cientifico de Ciencias Bésicas
e Ingenierias del ICBI.

Q@exitosape  (2023). Informe movimiento telirico en en arequipa. url:
https://twitter.com/exitosape/status/1675318318490591232. [recuperado el 01-07-2023].

Fabian, P., Gaél, V., and Alexandre, G. (2011). Scikit-learn: Machine learning in python.

75


https://gitlab.com/diefrek/fake-news-detection-source-code
https://gitlab.com/diefrek/fake-news-detection-source-code
www.linkedin.com/in/diego-yoshiro-dongo
www.linkedin.com/in/diego-yoshiro-dongo

Fassihi, F. (2018). Fake news. url: https://news.un.org/en/audio/2018/05/1008682. [recu-
perado el 15-01-2022].

Hernéndez Sampieri, R., Ferndndez Collado, C., and Baptista Lucio, P. (2014). Metodologia
de la investigacion. McGraw-Hill, México D.F, 6ta edition.

Howard, J. and Gugger, S. (2020). Deep Learning for Coders with fastai & PyTorch. O'Reilly
Media, Canada.

J. Bello, H. (2021). Sentiment analysis for sentences in spanish. url:
https://pypi.org/project /sentiment-analysis-spanish/. [recuperado el 20-10-2022].

JavaTPoint (s.f.). Naive bayes classifier algorithm. url:
https://www.javatpoint.com/machine-learning-naive-bayes-classifier2. [recuperado el
15-01-2022].

Jin, C. and Wang, L. (2012). Dimensionality dependent PAC-Bayes margin bound. Advances
in Neural Information Processing Systems. [recuperado el 12-05-2022].

Joshi, p. (2013). What is k-means clustering? url:
https://prateekvjoshi.com/2013/06/06/what-is-k-means-clustering/. [recuperado el
12-05-2022].

Kurtzleben, D. (2018). Did fake news on facebook help elect trump? here’s what
we know. url: https://www.npr.org/2018/04/11/601323233/6-facts-we-know-about-fake-
news-in-the-2016-election. [recuperado el 31-08-2022].

@Liberfach0 (2023). Francotiradores en francia. url:
https://twitter.com/Liberfach0/status/1674834592719618050.  [recuperado el 01-07-
2023].

Matos, E. (2023). Temblor en pert hoy: epicentro del tltimo sismo este 1 de julio, via
igp. url: https://larepublica.pe/sociedad,/2023/07/01/temblor-de-hoy-peru-2023-en-vivo-
donde-fue-el-epicentro-magnitud-que-dice-el-igp-y-ultimas-noticias-instituto-geofisico-del-
peru-sismos-de-hoy-en-lima-ica-callao-atmp-20093. [recuperado el 01-07-2023].

Meyer, C. D. (2000). Matriz Analysis and Applied Linear Algebra. [recuperado el 07-09-2022].

OPS (2020). Entender la infodemia y la desinformacién en la lucha contra la covid-19. url:
https://iris.paho.org/bitstream /handle/10665.2 /52053 /Factsheet-Infodemic_spa.pdf. [re-
cuperado el 31-08-2022].

Parzen, E. (2021). Teoria moderna de probabilidades y sus aplicaciones. [recuperado el
11-05-2022].

Peri21, R. (2023a). Economia peruana: Qué le espera a nuestro pais para los proximos
seis meses. url: https://peru2l.pe/economia/incertidumbre-economia-peruana-economia-
peruana-que-le-espera-a-nuestro-pais-para-los-proximos-6-meses-noticia/. [recuperado el
01-07-2023].

Peri21, R. (2023b). Inpe: identifican a internos extranjeros que al cumplir su sentencia serdn
expulsados del pafs. url: https://peru2l.pe/lima/inpe-identifican-a-internos-extranjeros-
que-al-cumplir-su-sentencia-seran-expulsados-del-pais-reclusos-penal-de-lurigancho-inpe-
migraciones-noticia/. [recuperado el 01-07-2023].

76



posesodegerasa (2023a). El chip injertable. url:
https://astillasderealidad2.blogspot.com/2021/12/el-chip-injertable.html. [recupera-
do el 01-07-2023].

posesodegerasa (2023b). El engafio .°micron”, ;cudnto tiempo puede proseguir la farsa de
las ”variantesé url: https://astillasderealidad2.blogspot.com/2021/12/el-engano-omicron-
cuanto-tiempo-puede.html. [recuperado el 01-07-2023].

posesodegerasa (2023c). Los nifios, inmunes al covid, estdn muriendo ahora a causa de
la inyeccién. url: https://astillasderealidad2.blogspot.com /2021 /12 /los-ninos-inmunes-al-
covid-estan.html. [recuperado el 01-07-2023].

Pérez, J. M., Giudici, J. C., and Luque, F. (2021). pysentimiento: A python toolkit for
sentiment analysis and socialnlp tasks.

Reyes Haczek, A. (2022). ;qué han dicho el gobierno de ee.uu. y la nasa sobre los ovnis? url:
https://cnnespanol.cnn.com/2022/07/02/ivnis-nasa-estados-unidos-orix/. [recuperado el
17-01-2023).

Rodriguez-Andrés, R. (2018). Trump 2016: ;presidente gracias a las redes sociales? pages
1-2.

Roman, L. (2023a). El dengue no se da por “falta de calcio”, sino por un vi-
rus. url: https://larepublica.pe/verificador/2023/06/01/el-dengue-no-se-da-por-falta-de-
calcio-sino-por-un-virus-94764. [recuperado el 01-07-2023].

Roman, L. (2023b). La nasa no admitié que el cambio climético ocurre “solo” de forma natu-
ral. url: https://larepublica.pe/verificador/2023 /06 /22 /la-nasa-no-admitio-que-el-cambio-
climatico-ocurre-solo-de-forma-natural-234498. [recuperado el 01-07-2023].

Roman, L. (2023c). Pepe mujica no tuited este mensaje a favor del gobierno de gusta-
vo petro. url: https://larepublica.pe/verificador /2023/06 /24 /pepe-mujica-no-tuiteo-este-
mensaje-a-favor-del-gobierno-de-gustavo-petro-1808112. [recuperado el 01-07-2023].

@QRPPNoticias  (2023a). Banda  integrada  por  hermanos. url:
https://twitter.com/RPPNoticias/status/1675320778764460038. [recuperado el 01-
07-2023].

@QRPPNoticias (2023b). Nombramiento ~ de  ministros. url:
https://twitter.com/RPPNoticias/status/1675341665874108418. [recuperado el 01-
07-2023].

@QRPPNoticias (2023c). Twitter restringirfa temporalmente la lectura de tuits. url:
https://twitter.com/RPPNoticias/status/1675270480863850497.  [recuperado el 01-07-
2023).

Telegram (2023). Telegram apis. url: https://core.telegram.org/api. [recuperado el 01-02-
2023].

@Ufologopedrol (2023). Objeto  volador en  polonia. url:
https://twitter.com/Ufologopedrol /status/1672333491671908354.  [recuperado el 01-
07-2023).

Xue, J., Wang, Y., Tian, Y., Li, Y., Shi, L., and Wei, L. (2021). Detecting fake news by
exploring the consistency of multimodal data. Inf. Process. Manage., 58(5).

7



Younus Khan, J., Islam Khondaker, T., and Afroz, S. (2021). A benchmark study of machine
learning models for online fake news detection. Elsevier, Dhaka, Bangladesh.

Zhang, J., Dong, B., and S. Yu, P. (2019). FAKEDETECTOR: Effective Fake News Detection
with Deep Diffusive Neural Network. The University Press of Florida, Florida, USA.

78



Anexos

Anexo A: Testing utilizando noticias externas al dataset

A continuacion se muestran los resultados obtenidos utilizando el modelo hibrido para
analizar noticias externas al dataset:

Tabla 7.1: Testing utilizando noticias externas al dataset

N | Noticia Etiqueta | Prediccién
1 | Culminado el primer semestre del ano, el balance de True True

la economia peruana no es muy favorable, y es que a los
rezagos de la pandemia se sumaron los conflictos socia-
les ocurridos en la primera parte del ano, el ruido politi-
co y la tensa presencia del Fenémeno del Nino. Fuente:
Peri21 (2023a)

2 | El escritor y periodista cubano exiliado Carlos Alberto True True
Montaner, que padecia una enfermedad neurodegenera-
tiva y desde 2022 habia trasladado su residencia de Mia-
mi a Madrid, fallecié en su domicilio madrileno acom-
panado de sus seres queridos, informaron a EFE fuentes
de su entorno. Fuente: EFE (2023)

3 | El Peri asumira la presidencia pro témpore de la Alian- True True
za del Pacifico, tal y como acordaron los cuatro paises
miembro, el 1 de agosto en Santiago y la mantendra
hasta el primer trimestre del 2024, segin informo el em-
bajador de Chile en el Per, Oscar Fuentes Lira. Fuente:
EC (2023)

4 | Con la finalidad de regularizar su identificacién hasta True True
que se haga efectiva su salida del territorio peruano tras
cumplir su condena, en el penal de Lurigancho se realiz6
el acto de enrolamiento de 272 internos extranjeros, a
través de la alianza el Instituto Nacional Penitenciario
(INPE) y la Superintendencia Nacional de Migraciones.
Fuente: Peru21 (2023b)
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Es habitual que en nuestro pais ocurran varios movi-
mientos sismicos debido a que se encuentra ubicado en
el Cinturén de Fuego del Pacifico. Ante ello, el Instituto
Geofisico del Perti (IGP) se encarga de brindar informa-
cién oficial sobre el epicentro, magnitud y hora exacta
de los temblores ocurridos en el territorio nacional du-
rante el dia a través de sus redes sociales. Fuente: Matos
(2023)

True

True

Elon Musk anuncié que Twitter restringiria temporal-
mente la lectura de tuits, con el fin de reducir el uso
masivo de datos por parte de terceros para contener el
uso de datos por la inteligencia artificial. Fuente: @QRPP-
Noticias (2023c)

True

True

Siete presuntos autores del delito de violacién sexual fue-
ron incluidos en el Programa de Recompensas del @Mi-
ninterPeru, que ofrece beneficios econémicos de entre S/
50,000 y S/ 80,000 por informacién que facilite su ubi-
cacién y captura. Fuente: @DiarioElPeruano (2023)

True

True

A punto de cumplir dos anos de este nuevo gobierno
(compartido entre Castillo y Boluarte) se marcé un nue-
vo récord. Con el nombramiento de César Vasquez como
ministro de Salud, el Peru alcanzé los 106 nombramien-
tos de ministros desde julio de 2021. Fuente: @QRPPNo-
ticias (2023b)

True

True

Una banda integrada por dos hermanos y su complice se
habrian hecho pasar como colectiveros para cometer sus
fechorias. Tras los asaltos, los agraviados denunciaron
que les arrojaban un liquido irritante en los ojos. Fuente:
@QRPPNoticias (2023a)

True

Fake

10

Un sismo se registré hace instantes a 18 kilometros al
oeste de Atico, Caraveli - Arequipa. Segun inform¢ el
IGP, el movimiento telirico tuvo una magnitud de 5.1 y
una profundidad de 41 kilémetros. Fuente: Qexitosape
(2023)

True

True

11

Graban ”magnifica.®fera en Polonia. de Junio 2023. Una
de las imagenes mas claras de una .*fera”, grabadas y
fotografiadas en el mundo, ocurrié hace unos dias en Po-
lonia, cuando el objeto sobrevolaba la ciudad, a plena luz

del dia... Es momento de creer. Fuente: @Ufologopedrol
(2023)

Fake

Fake

12

Un estudio reciente publicado en The Lancet volvié a
confirmar que la prevalencia del virus estd aumentando
en personas completamente vacunadas. Después de ins-
peccionar nuevas infecciones en Alemania, los investiga-
dores encontraron que la tasa de casos entre las personas
de 60 anos o mas completamente vacunadas ha aumen-
tado del 16,9 % en julio al 58,9% en octubre. Fuente:
posesodegerasa (2023c)

Fake

True
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13

Darpa presenté a principios de 2021 el chip injertable,
un biochip implantable con Wireless fabricado por la
empresa Microsemi que puede ser inyectado parenteral-
mente en el organismo humano y que, como reconocen
cientos de estudios y patentes, modifica el ADN. Ese
chip envia informacion externa y registra cada modifi-
cacién genética. Fuente: posesodegerasa (2023a)

Fake

True

14

Nada muta més rapido que un virus inexistente, excep-
to quizas los pronunciamientos de Tony Fauci sobre la
"pandemia’. A principios de 2020, todo comenzé con un
“virus” que nadie habia aislado. Es decir, un fantasma,
una falsificacion, una estafa, una no entidad. SIN VIRUS
HASTA HOY. Fuente: posesodegerasa (2023b)

Fake

Fake

15

El troll Gerardo Lipe es un imputado por el DELITO
de actos contra UN MENOR de 14 ANOS, y es parte
de la organizacién criminal de Trolls que desde hace 10
anos difama y calumnia. Fuente: Qeljokerpe (2023)

Fake

Fake

16

Medios independientes de Francia, publican imagenes de
francotiradores en la ciudad de Paris y Marsella, supues-
tamente son refugiados, pero esa postura de tomar el
arma, es de entrenamiento paramilitar. El progresismo
estd destruyendo Francia, no lo olviden. Fuente: @Liber-
fach0 (2023)

Fake

Fake

17

“Los ataques mediaticos derrotaron a Bolivia y Pert.
Ahora van por Colombia. Los medios tradicionales per-
sisten en su campana de desinformacion y tergiversacion
contra el gobierno de @petrogustavo. No les importa la
verdad, sino buscan derrocar a la izquierda. Fuerza”, se
lee en un mensaje del 24 de junio, que proviene del perfil
“José Mujica”. Fuente: Roman (2023c)

Fake

Fake

18

La NASA admite que el cambio climatico sélo ocurre
de forma normal y natural debido a los cambios en la
orbita solar de la Tierra, no debido a la actividad in-
dustrial humana o a los combustibles fésiles. El tnico
factor importante que afecta al clima en la Tierra es el
Sol. Fuente: Roman (2023b)

Fake

True

19

El dengue da por falta de calcio, si sienten los sintomas
del dengue, toma calcio con vitamina D. Te aseguro que
de los dos tipos de dengue, tanto el clasico como el he-
morragico, se te quita. No hay riesgo de muerte con el
tratamiento. Asegura medico. Fuente: Roman (2023a)

Fake

True

20

Las llamadas vacunas COVID tienen dos propositos fun-
damentales: 1. La hibridacién del ser humano con fines
transhumanistas. 2. La preparacion de otra pLandemia,
mas letal, que permita la instauraciéon de una tirania
global jamas vivida, planeada desde hace décadas y co-
nocida como el Nuevo Orden Mundial. Fuente: Qelzo-
rrotacneno (2023)

Fake

Fake
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