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Resumen

El crecimiento y coexistencia de redes inalambricas sobre una misma fraccion de
espectro radioeléctrico trae consigo problemas de interferencia, lo que impulsa a usar
tecnologias de comunicacion inalambricas capaces de hacer frente a las alteraciones o
perturbaciones en los enlaces de telecomunicacion. En la presente tesis, se desarrolla un
conjunto de pruebas experimentales con una red de LoRaWAN, con el objetivo de evaluar
el comportamiento de sus parametros de transmision frente a interferencia electromagnética
y su efecto en ellas.

Para ello, primero se eligio la tecnologia que conformo la red de LoORaWAN, cuyos
elementos que acceden la red fueron los siguientes, nodo TTGO-T BEAM V0.7, puerta de
enlace WISGATE EDGE PRO (Rak7289), servidor de red privado LoRaWAN SERVER.
Posteriormente, se implementé la red de LORAWAN, conformada por nodos y una puerta
de enlace, ubicadas en puntos estratégicos que pudieran ayudar al desarrollo de la tesis.
Seguidamente, se desarrollaron pruebas experimentales con la red de LoRaWAN
implementada, exponiéndolas a diferentes niveles y tipos de interferencia a través de un
generador de radio frecuencia, para que de esta manera se pueda evaluar los parametros de
transmision de la red y su comportamiento frente a interferencia.

Finalmente, concluidas las pruebas experimentales, se filtraron y validaron los datos para
su analisis. En conclusion, la red de LoORaWAN implementada cuyos principales parametros
de transmisioén se vieron afectados en mayor o menor medida, segin el nivel y tipo de
interferencia a la que estuvieron expuestos, dando como resultado que la red de LoRaWAN
implementada ofrece una alta robustez a interferencia debido a su esquema de modulacion
y sus parametros de transmision.
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CAPITULO1
ASPECTOS GENERALES

1.1. Planteamiento del problema

En la ultima década el uso del espectro radioeléctrico se ha visto incrementado, en razoén
a la proliferacion de redes de comunicaciones inalambricas LPWAN, tales como
LoRaWAN, NB-IoT, Sigfox y LTE-M, que usan este medio para transferir informacion,
permitiendo la agrupacion e interconexion de objetos o dispositivos, a través de redes
publicas o privadas cuyos elementos estan conectados entre si y coexisten en una misma
banda del espectro radioeléctrico.

Este crecimiento y coexistencia entre redes inalambricas, traerd consigo problemas de
interferencia, dado que estos medios de telecomunicacidon en su mayoria funcionan en
bandas sin licencia o bandas ISM (Industrial, Scientific and Medical) del espectro
radioeléctrico.

Se estima que el creciente despliegue de redes LoRaWAN y otros medios de
telecomunicacion, que operen en bandas ISM para la implementacion de ciudades
inteligentes e industria 4.0, generard inconvenientes, debido a que habré redes inalambricas
y otros dispositivos que coexistan y operen sobre una misma banda, ocasionando atenuacion
de la sefial, pérdida parcial o completa de paquetes, mayor consumo de energia, dificultad
para el enlace entre dispositivos y degradacion de la capacidad de transferencia de datos.

En el 2019 Oridén Afisiadis, Matthieu Cotting, Andreas Burg y Alexios Balatsoukas [1],
realizaron un trabajo de investigacion, con el proposito de poner a prueba el desempefio de
la modulacion LoRa frente a ruido blanco gaussiano aditivo e interferencia de otro usuario
LoRa. El estudio contempla realizar un andlisis teérico matematico de la modulacion en
adicion de ruido e interferencia, aunada a la investigacion también se realiza una simulacion

para corroborar y comparar los resultados, llegando a la conclusion de que la interferencia



tiene un fuerte impacto en el calculo de la tasa de error de bit en comparacion al ruido blanco
gaussiano aditivo.

Sin embargo, en el estudio realizado, no se evalu6 el impacto de la interferencia en los
parametros de transmision para LoRaWAN, ya sea de manera tedrica o experimental,
ademas se carece de informacion donde se estime como los parametros de transmision son
afectados en presencia de interferencia, es por ello que es necesario realizar un analisis del
comportamiento de los parametros de transmision de una red LoRaWAN en diferentes

escenarios de nivel de interferencia electromagnética.
1.2. Formulacion del problema

(En qué medida son afectados los pardmetros de transmision de una red LoRaWAN en
presencia de interferencia en la banda de 900 MHz?
1.2.1. Problema general

No se tiene un analisis del comportamiento de los parametros de transmision de una red
LoRaWAN en diferentes escenarios de nivel de interferencia electromagnética.
1.2.2. Problemas especificos

e No se tiene una evaluacion del estado del espectro radioeléctrico en un entorno
urbano con baja y alta presencia de dispositivos irradiadores electromagnéticos en la
banda de 900 MHz.

e No se conoce el comportamiento del canal inaldmbrico en la banda ISM de 900 MHz
para una red LoORaWAN.

e No se conoce la forma en la que las variables y parametros de una red LoORaWAN

son afectados en presencia de interferencia electromagnética.
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1.3. Objetivos

1.3.1. Objetivo general

Evaluar el comportamiento de los principales parametros de una red LoRaWAN en

diferentes escenarios de nivel de interferencia electromagnética en la banda de 900 MHz.

1.3.2. Objetivos especificos

e Disenar e implementar una red LoORaWAN para evaluar el comportamiento de sus
parametros frente a interferencias electromagnéticas.

e Determinar el estado del espectro radioeléctrico en un entorno urbano con baja y alta
presencia de dispositivos irradiadores electromagnéticos en la banda de 900 MHz.

e Analizar el comportamiento de los principales parametros de transmision de una red

LoRaWAN frente a interferencia electromagnética.

1.4. Justificacion

La presente investigacion se enfocard en analizar el comportamiento de los principales
parametros de transmision de una red LoRaWAN frente a interferencia electromagnética, ya
que debido a los recientes despliegues de redes LoORaWAN para el desarrollo de ciudades y
universidades inteligentes, industria 4.0 y otras aplicaciones que coexistan en una misma
porcion del espectro radioeléctrico, afectaria a la interoperabilidad entre estas redes y otros
dispositivos que funcionen en una misma banda.

Asi, el presente trabajo permitiria mostrar:

= El desempefio de una red LoORaWAN en presencia de interferencia.

» Los pardmetros de transmision Optimos segun el nivel de interferencia.
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1.5.

Limitaciones

Se analizara el espectro en la banda de 900 MHz, solo en la fraccion no licenciada

de (915 MHz — 928 MHz) para LoRaWAN.

Se trabajara con un nimero definido de nodos LoRa que tendré la red LoRaWAN.
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CAPITULO II
MARCO TEORICO

2. Antecedentes de la investigacion

El espectro radioeléctrico es el medio que permite la comunicacion de redes
inalambricas, haciendo posible la transferencia de informacién a grandes distancias
mediante dispositivos finales y puertas de enlace, que a su vez conectan otras redes con la
internet para aplicaciones de IoT.

De acuerdo a la investigacion realizada por Rubén E. Sdenz en 2018 en la Universidad
del Pais Vasco-Espafia [2], encuentra los parametros minimos de transmision necesarios
para modulos LoRa como dispositivos finales en una red de IoT. Presentando como
resultado un cuadro con parametros minimos que deben cumplir los médulos LoRa para un
optimo funcionamiento y su efecto en la red para servicio de IoT.

De manera adicional, Albert Angles Vasquez, [3], realizé un estudio sobre el nimero de
dispositivos finales que pueden llegar a ser desplegados en una determinada area, la potencia
maxima de transmision y sus restricciones energéticas, proponiendo modelos propagacion
que representan pérdidas por trayectoria de acuerdo a la potencia de transmision y el nimero
de dispositivos finales encontrados en el area, tanto para un entorno interior y exterior. Como
resultado del estudio concluye que, en una red destinada para el uso de IoT, es importante
elegir una banda de frecuencias con pocos dispositivos en operacion, porque ayuda a reducir
los requisitos para realizar un enlace de comunicacion, lo que a su vez tiene un impacto
directo en el consumo de energia.

Asi mismo, debido a la proliferacion de redes de sensores inaldmbricos que hacen uso de
bandas ISM y operan en mismo canal, genera problemas de interferencia electromagnética,
es por ello que, en el 2017, Julio Cesar Santiago Asto desarrolla una de tesis de maestria [4],
donde encuentra y concluye que, la proliferacion de redes de sensores que operan en una
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determinada banda y area, genera problemas de interferencia, ocasionando degradacion en

la transferencia de las tramas.

2.1.

2.1.1.

Bases teoricas

Onda electromagnética

Las ondas electromagnéticas estan compuestas por campos eléctricos y magnéticos

oscilantes perpendiculares entre si y variables en el tiempo, con una velocidad de

propagacion aproximada de 3x108 ™/ en direccion perpendicular al plano formado por los

campos eléctricos y magnéticos [5].

Figura 2.1 Onda electromagnética [6]

2.1.1.1. Propiedades basicas de las ondas electromagnéticas

a)

b)

Potencia de radiacion. - Una onda electromagnética representa una manifestacion
de energia en forma de radiacion electromagnética, cuya magnitud se incrementa en
proporcidn a las intensidades de los campos eléctricos y magnéticos [5].

Polarizacion de una onda. - Las ondas electromagnéticas muestran una propiedad
de polarizacion que condiciona la orientacion de las oscilaciones de los campos
eléctricos y magnéticos conforme se propagan. Estas oscilaciones se encuentran
confinadas en planos especificos para cada uno de los campos. La polarizacion esta

definida por la ubicacion del plano de variacion del campo eléctrico [5].
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c)

d)

Frecuencia. - La frecuencia de una onda electromagnética corresponde a la
frecuencia de las oscilaciones presentes en los campos eléctricos y magnéticos que
la constituyen. En otras palabras, se refiere al nimero de ciclos completos que tanto
el campo eléctrico como el magnético realizan en un intervalo de un segundo [5].

Longitud de onda. - La longitud de onda (A) se define como la distancia recorrida
por una onda durante un intervalo de tiempo (T) equivalente al periodo de una unica

oscilacion completa [5].

A=C/f

A: longitud de onda
c: velocidad de la luz
f: frecuencia

2.1.1.2. Propagacion de las ondas electromagnéticas

Las ondas electromagnéticas pueden propagarse a través del vacio, lo que significa que

no requieren de un medio material para propagarse. Sin embargo, también pueden

propagarse a través de diferentes medios materiales, como el aire, el agua o los objetos

solidos, aunque su velocidad y propiedades pueden variar en funcion del medio.

Pérdidas por espacio libre.

También conocidas como pérdidas por propagacion, se refieren a la disminucion de
la energia de una onda electromagnética a medida que se propaga a través del espacio
vacio. Estas pérdidas ocurren debido a la expansion del frente de onda a medida que
se aleja de su fuente, es decir, la energia que inicialmente estaba concentrada en un
area mas pequefla se distribuye en un volumen mas grande, lo que resulta en una

disminucién de la densidad de energia de la onda.

Asimismo, las ondas electromagnéticas poseen propiedades cuando el medio de propagacion

no es el vacio.
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e Refraccion
La refraccion ocurre cuando una onda electromagnética pasa de un medio a otro, lo
que resulta en un cambio de direccion y velocidad.

e Reflexion
La reflexion es producto de la incidencia de una onda electromagnética con la
frontera de otro medio de propagacion, como consecuencia parte o toda la potencia
de la onda es reflejada.

e Difraccion
La difraccion se presenta cuando una onda es distorsionada por un obstaculo,

permitiendo el paso de solo una pequeiia parte de la onda.

2.1.2. Espectro radioeléctrico

El espectro radioeléctrico es una seccion del espectro electromagnético, que esta
conformado por un subconjunto de ondas electromagnéticas que se propagan a través del
espacio, es decir, no necesita de un medio fisico para su propagacion, y esta fijada por
convencion por debajo de los 3000 GHz. Asi mismo, el espectro radioeléctrico es un recurso
natural, de caracter ilimitado, usado para la prestacion de servicios de telecomunicacion,

emergencia, seguridad, industria e investigacion [7].
2.1.3. Interferencia

Es el efecto de una energia no deseada a causa de una o muchas emisiones, inducciones,
radiaciones o combinaciones de €stas sobre la recepcion en un sistema de telecomunicacion,
manifestando perturbaciones en la sefial, pérdida parcial o completa de la senal, dificultad

para el enlace entre dispositivos y degradacion de la capacidad de transferencia de datos [8].
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= Interferencia co-canal
La interferencia co-canal es producida por la superposicion de dos o mas senales que
se originan por transmisores diferentes y funcionan en la misma banda del espectro

radioeléctrico [9].

Figura 2.2 Interferencia co-canal (Elaboracion propia)
= Interferencia por canal adyacente
La interferencia por canal adyacente es producida cuando parte de la potencia de una

portadora de una sefial invade parte del canal de transmision de otra sefial [9].

Figura 2.3 Interferencia por canal adyacente (Elaboracion propia)
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2.1.4. Internet de las cosas (IoT)

Internet de las cosas es un concepto ampliamente usado en los ltimos afios, y se entiende
como la interconexion digital de los objetos mediante internet. Hoy en dia el crecimiento de
la poblacion ha llevado a buscar alternativas que permitan plantear soluciones a mediano y
largo plazo, por consiguiente, se ha visto la obligacion de entender las necesidades del
usuario en tiempo real, mejorando el funcionamiento de sistemas en un instante,
optimizando las instrucciones y descubriendo nuevas maneras de conectar e intercomunicar
dispositivos.

El término IoT ha sido utilizado por vez primera por Kevin Ashton quien fue uno de los
creadores del Centro Auto-ID del MIT. Kevin Ashton formaba parte de un conjunto de
profesionales, quiénes descubrieron cémo unir objetos al mundo de la internet a través de
una etiqueta RFID; siendo una de sus presentaciones en 1999 en la que us6 por vez primera
el término de “Internet de las Cosas”, cuya frase se ha venido arraigando desde entonces
[10].

2.1.5. Ciudad inteligente (Smart City)

Las ciudades inteligentes estan conformadas principalmente por tecnologias de la
informacion y la comunicacion (TIC), que desarrollan, implementan y promueven
actividades de desarrollo sostenible, para enfrentar los crecientes desafios del proceso de
urbanizacion, impulsando el rendimiento de tecnologias, con el objetivo de mejorar en temas
como la economia, sociedad, educacion, infraestructura y por ultimo medioambiente.

Segtn estudios de la ONU se sefiala que “la poblacion del planeta (% 54) vive en
ciudades, para lo cual en el 2030 habra 41 ciudades con una poblacion superior a los 10
millones de habitantes teniendo la proyeccion que él % 90 de este crecimiento se concentre
en Asia y Africa, curiosamente los continentes que mds enfrentan los desafios para

satisfacer las necesidades basicas™ [11]. Este problema obliga a plantear alternativas de
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planificacion, administracion y el desarrollo de las ciudades con un enfoque sostenible que
abarca temas como, sistemas de infraestructura, plataformas inteligentes, energias

renovables y espacios urbanos [12].

2.1.6. LoRa

Figura 2.4 Seiial LoRa [13]

Long Range (LoRa) es una tecnologia creada para realizar enlaces de comunicacion de
largo alcance, estd basada en una modulacion de espectro ensanchado chirp (Chirp Spread
Spectrum Modulation), que conserva caracteristicas similares de la modulacion FSK, pero
incrementada significativamente en alcance de cobertura, cuya principal ventaja esta en la
capacidad de lograr enlaces de largo alcance con bajas potencias, es decir, estaciones base
que cubren ciudades o cientos de metros cuadrados [14].

Asimismo, esta tecnologia es usada en distintas regiones del mundo entero, donde su
operacion en el espectro puede variar segiin la banda ISM asignada, siendo usada en Europa
la banda ISM de 863-870 MHz, en los Estados Unidos la banda ISM de 902-928 MHz y en
nuestra region (Pert) la banda ISM 915-928 MHz segiin (DECRETO SUPREMO N° 006-

2013-MTC) [15].
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LoRa es una tecnologia de capa fisica desarrollada por Cycleo en el afio 2010, empresa
que dos afios mas tarde fue adquirida por Semtech. Quien hoy en dia es el fabricante de los
dispositivos LoRa, quienes ofrecen librerias programadas a disposicion de los usuarios, de
esta manera dando un sin fin de aplicaciones que permite la comunicacion entre nodos LoRa

mediante un protocolo establecido por el creador del dispositivo [16].
2.1.6.1. Modulacion LoRa

Como se ha sefialado anteriormente, LoRa es un acrénimo de Long Range y es una
tecnologia de bajo consumo de energia, donde el emisor transmite pequenios paquetes de
datos hacia un receptor ubicado a una larga distancia, su modulacion estd basada en espectro
ensanchado chirp, donde el ensanchamiento del espectro se logra generando una sefal de

chirrido que varia continuamente en frecuencia de manera ascendente o descendente.

A
» Sefial portadora
T
A
B Senial modulada
T
f Espectrograma
/I/I/
de la senal moduladal
T
dBm Espectro
e
Y, ) de la seiial modulada
f

Figura 2.5 Modulacion LoRa (Elaboracion propia)
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2.1.6.2. Caracteristicas de la modulacion LoRa

- Ancho de banda escalable. - Su modulacién es escalable tanto en ancho de banda
como en frecuencia, ya que se puede utilizar tanto para salto de frecuencia de banda
estrecha y para aplicaciones de secuencia directa de banda ancha. A comparacion de
otros esquemas de modulaciéon de banda estrecha o banda ancha, LoRa puede
adaptarse facilmente para cualquier modo de operacioén con solo unos pocos cambios
en la configuracion de sus registros [17].

- Envolvente constante con baja potencia. - LoRa es una modulacioén de envolvente
constante similar a FSK, lo que significa que tienen las mismas etapas de proceso de
adquisicion de senal de bajo costo, baja potencia y alta eficiencia que se pueden
reutilizar sin modificaciones. Ademds, debido a la ganancia de procesamiento
asociada con LoRa, la potencia del transmisor se puede reducir en comparacion con
un enlace FSK [17].

- Alta robustez. - La sefial LoRa es muy resistente a los mecanismos de interferencia
dentro y fuera de la banda de operacion. Dado que el tiempo de simbolo LoRa puede
ser mas largo que la rafaga tipica de corta duracion de los sistemas de espectro
ensanchado por salto de frecuencia (FHSS), proporcionando una excelente robustes
a los mecanismos de interferencia de AM pulsada [17].

- Multitrayecto y resistencia al desvanecimiento. — La sefial de chirrido de LoRa es
de un ancho de banda considerablemente grande, por lo tanto, LoRa ofrece robustes
multitrayecto y al desvanecimiento, lo que lo convierte en ideal para su uso en
entornos urbanos y suburbanos [17].

- Capacidad de largo alcance. - El presupuesto de un enlace de LoRa supera al de
los enlaces por desplazamiento de frecuencia (FSK) convencionales. Pero cuando se

toma en conjunto con la robustez comprobada a la interferencia y los mecanismos de
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desvanecimiento, LoRa puede tener un rendimiento de hasta x4 en el rango de enlace

por las caracteristicas anteriormente mencionadas [17].

Rango y localizacion. - LoRa tiene la capacidad de discriminar linealmente entre

errores de frecuencia y de tiempo, lo que permite que sea ideal para aplicaciones de

localizacion y alcance, como los servicios de ubicacion en tiempo real [17].

2.1.6.3. Parametros de LoRa

Potencia de transmision

Es el nivel de energia que necesita un transmisor para realizar un enlace de

comunicacion, sus unidades estan expresadas en miliwatts (mW) o decibeles (dB). A

continuacion, se muestra una tabla con los niveles de potencia de transmision para

LoRa usadas por protocolo.

Plan de Potencia de

frecuencia | transmision
EUS68 +16 dBm
CN779 +12 dBm
EU433 +12dBm
IN865 +30 dBm
KR920 +14 dBm
AS923-1 +16 dBm
AS923-2 +16 dBm
AS923-3 +16 dBm
AS923-4 +16 dBm
RUS864 +16 dBm

Tabla 2.1 Niveles de potencia de transmision para LoRaWAN (Elaboracion propia)
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Banda de transmision

La banda de transmision esta situada por un intervalo de frecuencias del espectro electromagnético, asignado para diferentes usos dentro de las

radiocomunicaciones. A continuacion, se muestran las bandas en las que LoRa puede transmitir.

PLAN EUS68 | CN779 | EU433 IN865 KR920 | AS923-1 | AS923-2 | AS923-3 | AS923-4 | RUS64
Banda de
frecuencia | ¢ 1 20 | 7792787 | 433 2434 | 865 2 867 992203'933 9152928 | 9152928 | 9152928 | 9172920 | 864 a 870
por MHz MHz MHz MHz : MHz MHz MHz MHz MHz
defecto MHz
868.10 7795 433175 | 865.0625 | 922.10 92320 921.4 916.6 917.3 868.9
F . MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz
;zcé‘:::l‘a 868.30 7797 433375 | 8654025 | 92230
e MHz MHz MHz MHz MHz 923.40 921.6 916.8 917.5 869.1
P 868.50 779.9 433575 | 865.985 | 922.50 MHz MHz MHz MHz MHz
MHz MHz MHz MHz MHz
Fgeec;‘:::l‘a 869.525 786.0 434.665 | 866.550 | 923.10 9232 921.4 916.6 917.3 869.1
para Rx MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz

Tabla 2.2 Bandas de transmision para LoRaWAN (Elaboracion propia)
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Capacidad de canal de transmision

La capacidad de canal de transmision es la velocidad con la que se puede transmitir
informacion sobre un canal de comunicacion.

Con el teorema de Shannon-Hartly podemos calcular la velocidad maxima con la que
se puede transmitir informacion sobre un ancho de banda en especifico en presencia

de ruido.

C=B+*logy(1+5/y) . (1)
fuente [17]
Donde:
C = Capacidad de canal (bit/s).
B = Ancho de banda del canal.
S = Potencia media de la sefial recibida (vatios).
N = Potencia media de ruido o interferencia (vatios).
S/N = Relacion de sefial a ruido (SNR).
Reorganizando la Ecuacion 1 de la base logaritmica 2 al logaritmo natural In = log,

se puede transformar la ecuacion de la siguiente manera.
¢ 1.433 > 2
—=1. * = .

Fuente [17]
Para modulaciones de espectro ensanchado, la relacion de sefial a ruido (SNR) es
pequetia, debido a que la sefial suele estar por debajo del piso de ruido.

Entonces, suponiendo un nivel de S/N << 1, la Ecuacidn 2 se puede reescribir como:

(3)

Sel e
=z«
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De la ecuacion 3 se concluye que para transmitir informacion sin errores sobre un
canal con una relacion sefial/ruido fija, es necesario aumentar el ancho de banda de la

sefial transmitida.

Potencia de recepcion
La potencia de recepcion es el nivel de la senal que incide sobre un dispositivo final a

una determinada distancia.

A
dBm —— @Ganancia

v — Perdidas

PTx

Distancia
Figura 2.6 Cdlculo de la potencia de recepcion (Elaboracion propia)

A través de la siguiente formula, se puede conocer el valor de la potencia de recepcion
final.
PRx (dBm) = P Tx (dBm) + G Tx (dB) - Pc Tx (dB) + G Rx (dB) - PcRx (dB)
FUENTE [18]
Donde:
PRx = Potencia de recepcion.
P Tx = Potencia de transmision.

G Tx = Ganancia de la antena del transmisor.
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Pc Tx = Pérdidas por conector en el transmisor.

G Rx = Ganancia de la antena del receptor.

PcRx = Pérdidas por conector en el receptor.
Indicador de fuerza de seiial recibida (RSSI)
El RSSI cuyo acronimo es Received Signal Strength Indicator, es una escala de
referencia usada para medir el nivel de potencia de una sefial recepcionada por un
dispositivo de red inalambrica.
Asimismo, cabe indicar que el RSSI indica la intensidad de sefial recibida, mas no la
calidad de sefial.
El RSSI tiene como unidad de medida el dBm y es de valor negativo, cuanto mas

cercano a 0, se tiene mejor intensidad de sefal [17].

- @Ganancia

—_— Perdidas

Potencia

RSSI

/

T

v

Distancia

Figura 2.7 Calculo del RSSI (Elaboracion propia)
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Relacion seial a ruido (SNR-S/N)
La relacion sefial a ruido o SNR es un indicador que relaciona la potencia media de
sefal recibida y el nivel de potencia media del piso de ruido que se puede demodular.

La foérmula para el calculo de la relacion sefial a ruido es:

Potencia media de la sefial

S/n = dB
/N Potencia media de ruido )
A
dBm
—»  Seial
. sefial
relacion -
ruido
MM AMAM AN ~ , Ruido

T
Figura 2.8 Calculo de la relacion senial a ruido (Elaboracion propia)
A continuacidn, se muestran los limites de SNR admitidos por LoRa para cada factor

de ensanchamiento (SF).

SF | SNR

6 |-5dB

7 |-7.5dB
8 |-10dB
9 |-125dB
10 | -15dB
11 | -17.5dB
12 | -20dB

Tabla 2.3 Limite admitido de SNR para LoRaWAN (Elaboracion propia)
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Factor de ensanchamiento (Spreading Factor-SF- Factor de dispersion)

El factor de ensanchamiento es la relacion entre la tasa nominal de simbolos y la tasa
de chips, es decir, es el codigo de ensanchamiento aplicado a la sefial de datos original
y representa el nimero de simbolos enviados por bit de informacion [17].

LoRa tiene los siguientes SF: 7,8,9,10,11,12.

« Thit
1 1
1
1

Senal de datos digital de entrada

A 4

Tchiv

Hisi

Codigo de ensanchamiento

v

[
L]
| —

Sefial en banda base

v

|

Tchip

4+ SF—»'
Figura 2.9 Factor de ensanchamiento (SF) (Elaboracion propia)
SF = NTChip
Tyt : Es el tiempo de duracion de un dato de la sefal de entrada.

Tchip: Es el tiempo de duracion de un dato del codigo de ensanchamiento.

SF: Es el nimero de simbolos enviados por cada bit de informacion
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Correccion de errores de reenvio (FEC- Forward Error Correction)

La correccion de errores de reenvio o FEC, es un proceso donde se agregan bits de
correccion de error a los datos que se estan por transmitir, estos bits agregados ayudan
a restaurar los datos corrompidos producto de la interferencia [19].

Para el FEC se tiene la tasa de codificacion (Coding rate-CR), que indica la proporcion
de bits transmitidos que llevan informacion.

A continuacion, se muestra la formula que lo representa.

4

CR=TTCr

LoRa admite los siguientes valores de tasa de codificacion

TASA DE 4
CODIFICACION | CR =
(CR) 4+ CR
1 4/5
2 4/6
3 4/7
4 4/8

Tabla 2.4 Tasa de codificacion para LoRaWAN (Elaboracion propia) [19]
Tiempo en el aire
El tiempo en el aire o0 ToA (Time on Air), es la cantidad de tiempo que la antena del
transmisor estd energizada, es decir esta transmitiendo datos.
Para el célculo del tiempo en el aire de un paquete LoRa se pude realizar de la siguiente
manera.
Toa = Tpresmbuio T Tpayioaa

Preambulo: También conocida como cabecera, que contiene informacién acerca

de la longitud del payload y la razon del codigo.

Payload: Es la carga ttil del paquete, que contiene al mensaje que se desea

transmitir.

Payload CRC: El payload CRC es un mecanismo de deteccion de errores de uno
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o varios bits durante una transmision.

| |

Tpreémbulo Tpayload

|

Tpaquete

Figura 2.10 Tiempo en el aire del paquete LoRa (Elaboracion propia)
Tyaquete = Toa = Tpresmbuio T Tpayloaa
Para el célculo del tiempo de preambulo se usa la siguiente ecuacion.
Tpresmbuto = (Mpresmbuto +4.25) * T
Donde:
Tyreambulo = Tiempo de preambulo.

Npreambulo = Numero de preambulo.

T = Tiempo de simbolo.

Cambio de canal para cada transmision

Lora usa este método de cambio de frecuencia de portadora o cambio de canal como
mecanismo de resistencia a interferencia, este cambio de canal se realiza de manera
pseudo aleatoria, LoORaWAN como protocolo tiene multiples canales de transmision
como se muestra en la tabla N° 2.2.

Sensibilidad

La sensibilidad es un pardmetro muy importante en las telecomunicaciones, porque
indica el nivel de potencia de sefial mds bajo que un receptor puede recibir para

demodular.
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Asimismo, es conocida como sensibilidad Rx y tiene la siguiente ecuacion.

Sensibilidad Rx (dBm) = —174 + 10log (BW) + Limite SNR (dB) + NF (dB)

Donde:
Sensibilidad Rx = Sensibilidad del receptor.
—174 = Ruido térmico en 1 Hz de ancho de banda a temperatura ambiente.
BW = Ancho de banda del canal.
Limite SNR = Limite de relacion S/N tolerado por el factor de ensanchamiento.

NF =Factor de ruido (chips transceptores LoRa SX1272 y SX1276, NF es 6 dB).

= Ancho de banda
Para senales analdgicas, el ancho de banda es la longitud de frecuencias donde se
encuentra la mayor potencia de la sefial y su longitud estd medida en hercios (Hz),

LoRaWAN por protocolo usa anchos de banda definidos para cada region.

Plan EU868 | CN779 | EU433 | IN865 | KR920 | AS923 | RUS864

Ancho
de 125/500 125 125/250 125 125 125 125
banda (KHz) (KHz) (KHz) (KHz) | (KHz) | (KHz) | (KHz)

Tabla 2.5 Plan de anchos de banda para LoRaWAN (Elaboracion propia)
= Relacion seiial a interferencia (SIR)
La relacion sefial a interferencia o SIR es un indicador que relaciona la potencia media
de senal recibida y el nivel de potencia media de interferencia, debido a otras sefiales
que utilizan la misma banda de frecuencia.
La formula para el calculo de la relacion sefial a ruido es:

S/ Potencia media de la seiial
I =

dB
Potencia media de la interferencia (dB)
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2.1.6.4. Descripcion del paquete LoRa

A continuacion, se realiza una ejemplificacion grafica de como se podria dar el paquete

LoRa

\ 4

R 4

4

Preambulo Payload

A A

sefial digital

4

codigo de ensanchamiento

b

senal ensanchada

Senal convertida en binaria

4

Tasa de codificacion

Payload CRC @

Preambulo y

1/71/1}1{01121j1|1]|0

CRC anadido

SF=7

1
Escriba aqui la ecuacion.
1

SF =17

ﬂ

Sefal chirp modulada

SF=7
27 =128
fo - frzz

o
<

A
fizz

Espectrograma

de la seiial LoRa

Figura 2.11 Descripcion del paquete LoRa (Elaboracion propia)
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2.1.7. LoRaWAN

LoRaWAN es un protocolo de red de area amplia y bajo consumo (LPWA), que esta
disefiada para interconectar objetos a internet a través de redes; el protocolo de red
LoRaWAN contiene funciones que permiten comunicaciones del tipo bidireccionales
seguras de bajo costo para aplicaciones de IoT y ciudades inteligentes [20].

LoRaWAN precisa el protocolo de comunicacion y la arquitectura del sistema para la
red, mientras LoRa habilita la capa fisica para la conexion de largo alcance.

El protocolo y arquitectura de red de LoRaWAN, posee mayor atribucion para la
determinacion de la duracion de la bateria de un nodo sensor, la capacidad de la red, la
seguridad y la diversidad de aplicaciones atendidas por la red [14].

La arquitectura de red de LoORaWAN tiene una topologia estrella de estrellas, donde las
puertas de enlaces reciben y reenvian informacion hacia los nodos LoRa (dispositivos
finales) y un servidor de red central.

La tasa de transferencia de datos en baudios de la red LoORaWAN varia entre 0,3 kbps
y 50 kbps dependiendo de la configuracion de la variable de ‘velocidad de datos’ (DR) que
se esté usando. La eleccion de la velocidad de datos nos permite una prestacion dinamica
entre el rango de comunicacion y la permanencia del mensaje; las comunicaciones con
diferentes velocidades de datos no interfieren entre si dando paso a la creacion de un
conjunto de canales de coédigo implicitas que amplian la capacidad del Gateway,
maximizando la vida util de la bateria de los dispositivos finales y la capacidad general de
la red. El servidor de red LoRaWAN se encarga de administrar la configuracion de DR y la
potencia de salida de RF hacia cada nodo sensor especifico mediante un esquema de

velocidad de datos adaptativo (ADR) [21].
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Figura 2.12 Arquitectura de la red LoRaWAN [21]
LoRaWAN cuenta con diferentes tipos de dispositivos finales para satisfacer las diferentes

necesidades debido a la amplia gama de aplicaciones.

Figura 2.13 Capas de protocolo de LoRaWAN [21]
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Clase A — Dispositivos finales bidireccionales de menor potencia.

La clase A de la red LoORaWAN tiene que ser compatible con todos los dispositivos
finales, en esta clase el tipo de comunicacion entre el dispositivo final y la puerta de
enlace para comunicacion con el servidor, se realiza de manera bidireccional; en esta
clase el dispositivo final siempre inicia la comunicacién enviando una solicitud
ascendente (Uplink), para luego recibir un enlace descendente (Downlink) de manera
asincrona. En esta operacion el dispositivo final entra en modo suspension durante el
tiempo que uno defina, dando lugar a un menor consumo de energia, puesto que la
transferencia datos de enlace descendente desde el servidor estaran en espera hasta
siguiente enlace Uplink del dispositivo final [21].

Clase B — Dispositivos finales bidireccionales con latencia de enlace decente
determinada.

La clase B hace uso de las caracteristicas de la clase A, para esta clase los dispositivos
finales se sincronizan con la red mediante €l envid de sefiales periodicas, abriendo
canales descendentes en horarios que estan programados lo que proporciona a la red
enviar comunicaciones de enlace descendente, por consiguiente, permite saber al
servidor cuando el dispositivo final estd en modo escucha; lo anterior mencionado da
como resultado un mayor consumo de energia en los dispositivos finales [21]

Clase C - Dispositivos finales bidireccionales de latencia mas baja.

En esta clase los dispositivos finales hacen uso de todas las caracteristicas de las
anteriores clases, con la diferencia de que los dispositivos finales tienen ventanas de
recepcion permanentemente abiertas excepto cuando estan transmitiendo dando como
resultado una menor latencia o tiempo de respuesta a costa de mayor consumo de

energia respecto a las clases A y B [21].

35



CAPITULO III

DISENO EXPERIMENTAL E IMPLEMENTACION DE LA RED
LORAWAN

Unared de LoORaWAN estd compuesta principalmente de puertas de enlace LoRa (gateway),
nodos LoRa (dispositivo final) y un servidor de red.
e Puerta de enlace: Estd encargada de recibir los datos transmitidos por un nodo y
reenviar los paquetes hacia un servidor de red.
e Nodo LoRa: Esta encargado de recibir los datos de un sensor y transmitirlos hacia
una puerta de enlace.
e Servidor de red LoRa: Estd encargado de coordinar y gestionar las comunicaciones
entre los dispositivos finales y otros componentes de la red LoRa para permitir la

transmision de datos a larga distancia con bajo consumo de energia.

el )

Nodo Final Puerta de Servidor de red
LoRa enlace LoRa LoRa

Figura 3.1 Diseno de la red LoRaWAN (Elaboracion propia)
3. Eleccion de elementos que conformaran la red

Para la eleccion de elementos que conformaron la red LoRaWAN, se tomo en
consideracion los dispositivos con los que cuenta el “Laboratorio de Investigacion e
Innovacién en Sistemas de Telecomunicaciones y Tecnologias de la Informacion™ de la

Escuela Profesional de Ingenieria Electronica-UNSAAC.
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3.1.1. Puerta de enlace (Gateway)

La puerta de enlace LoRa es un dispositivo encargado recibir los paquetes transmitidos

por un nodo LoRa, para posteriormente reenviar los paquetes hacia un servidor de red

privado publico o privado.

Se planted 3 alternativas como puertas de enlace para la red de LoRaWAN.

PUERTA DE ENLACE PARA LORAWAN

Caracteristicas

Wisgate Developer
(RAK7244)

Wisgate Edge lite 2
(Rak 7268)

Wisgate Edge pro
(Rak7289)

Frecuencia de

AU 915, KR 920y AS

AU 915, KR 920 y AS

AU 915, KR 920 y AS

operacion 923 923 923

Canales 8 8 16

Soporte de clase AyC AyC A,ByC
Potencia TX 27 dBm 27 dBm 27 dBm
Sensibilidad RX -139 dBm -139 dBm -139 dBm
Tipo de alimentacion 5V /25A 12V/1A'Y POE 12V/1A'Y POE
Sistema operativo LINUX OpenWRT OpenWRT
GPS Ublox MAX-7Q No ZOE-M8Q

Conexion

BACKHAUL LTE y Ethernet LTE, Ethernet y WI-FI LTE, Ethernet y WI-FI
Temperatura de -40°C a 60°C -10°C a 55°C -30°C a 55°C
operacién

Proteccion 1P30 I1P30 1P67

Costo $316 $219 $372

Tabla 3.1 Comparacion de caracteristicas de puertas de enlace para LoRaWAN
(Elaboracion propia)

En la tabla N° 3.1 se observa que todas las alternativas propuestas tienen caracteristicas

similares, pero se debe de resaltar que solo algunas caracteristicas fueron de mayor

importancia para el desarrollo de la tesis, tales como:

Sistema operativo: Contiene un conjunto de drdenes y programas que controlan las

funciones basicas de un dispositivo, ademads tiene que ser de un fécil uso y compatible

con la integracion de aplicaciones.

Costo: se cont6 con un presupuesto limitado para la adquisicién del dispositivo o

equipo.

Teniendo en cuenta los anteriores puntos mencionados, se optd por elegir la puerta de enlace
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Wisgate Elite 2, porque cuenta con el sistema operativo OpenWRT, que permite la
compatibilidad con el interfaz usuario web para una facil configuracion y supervision de la
adquisicion de datos, ademas de no tener incorporada GPS, lo que redujo considerablemente

su costo en comparacion a las demas puertas de enlace.

Figura 3.1 Puerta de enlace Wisgate Elite 2 (RAK WIRELES TECNOLOGY)

3.1.2. Nodo final para LoRaWAN

También conocido como nodo final LoRa, es un dispositivo encargado recibir los datos
de sensores y transmitirlos hacia una puerta de enlace para ser posteriormente procesados.

El laboratorio de investigacion (LIISTTI-UNSAAC), tenia en sus instalaciones el nodo
LoRa TTGO-T BEAM (V0.7), por lo que se optd como eleccion de nodo LoRa para la tesis,

y cuyas caracteristicas e imagen se muestran a continuacion.

CARACTERISTICAS NODO FINAL TTGO T-BEAM V0.7

Fabricante LILYGO

Transceptor de radio SX1276

Tipo de Modulaciéon LoRa

Frecuencia de operacion AU 915, KR 920 Y AS 923

Potencia TX 20 dBm

Sensibilidad RX -139 dBm

Alimentacién 1.7V ~3.7V

Corriente Transmision 29 mA
Reposo 1.5 uA

Temperatura de operacion -40 °C-+ 85 °C

Error de frecuencia +/- 15KHz

Costo $33.50

Tabla 3.2 Caracteristicas del nodo final TTGO T-BEAM V0.7

38



Figura 3.2 TTGO-T BEAM V0.7 (LILYGO)

3.1.3. Servidor de red para LoRaWAN

El servidor de red para LoORaWAN fue otro elemento principal que conformo la red, ya
que estuvo encargada de recibir, procesar y almacenar los paquetes enviados por la puerta
de enlace para posteriormente ser mostrados en una interfaz web.

Existen diversos servidores de red publicos y privados para LoORaWAN, por lo que se

plante6 3 alternativas como servidor de red.

SERVIDOR DE RED PARA LORAWAN

LoRaWAN
Caracteristicas ChirpStack The Things Network

SERVER
Interfaz Web Si Si Si

Debian/Linux
Sistema Operativo Debian/Ubuntu No requiere Windows

Mac OS

Clases de dispositivos

Dispositivos de

Dispositivos de clase

Dispositivos de clase

clase
soportados AByC A,ByC A,ByC
Integracion De HTTP / MQTT MQTT / WEDHOOK HTTP /MQTT
Aplicaciones AWS / AMQP AWS IOT AMQP
Tipo de servidor Publico / Privado Publico / Privado Privado
Soporte Soport? | Soport? | Soportc'f |
comunitario comunitario comunitario
Licencia Software libre Software libre Software libre
Versiones de LoORaWAN LoRaWAN LoRaWAN LoRaWAN
que soporta (V1.0yV1.1) (V1.0yV1.1) (V1oyV1.])

Tabla 3.3 Comparacion de las caracteristicas de servidores de red para LoORaWAN
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En la tabla N° 3.3 se observa que todas las alternativas propuestas tienen
caracteristicas similares, sin embargo, solo una caracteristica es de mayor importancia:
El sistema operativo en el cual se puede usar, debe de permitir una ficil instalacion,
manejo de aplicativo web sencillo y la integracion con otras aplicaciones.
Por lo que se opto elegir el servidor de red LoORaWAN SERVER, cuya caracteristica
mas resaltante es que se puede instalar en el sistema operativo Windows, ademas que puede
integrar multiples aplicaciones para diversos proyectos por su gran variedad de protocolos

de comunicacion.

3.1.4. Analizador de espectros

El analizador de espectros es un equipo electrénico de medicidon, con capacidad para
analizar y visualizar la distribucion de frecuencias de una sefial o una onda presentes en el
entorno, ademas, de descomponer una sefial en sus componentes de frecuencia individuales
y muestreando la amplitud de cada componente en funcion de su frecuencia. Esto mediante
la transformada de Fourier, que permite transformar una sefial en el dominio del tiempo a su
representacion en el dominio de la frecuencia.

El analizador de espectro usado para el desarrollo de la tesis es el Tektronix

RSA306B, cuya caracteristicas € imagen se muestran a continuacion.

Caracteristicas Tektronix RSA306B
Rango de medicién +20 dBm a -160 dBm
Duraciéon minima de sefial a captar 27 useg
Rango de frecuencia de medicion 9kHza 6.2 GHz
Capacidad de analisis de espectro SI
Interface de programacion SignalVu-PC TM
Sistema operativo requerido Microsoft Windows
Pantalla de espectrograma, medicion de pulsaciones,
Caracteristicas que ofrece el software
reproduccion de archivos guardados.
Portabilidad Portatil, 6ptimo para trabajos de campo

Tabla 3.4 Caracteristicas del analizador de espectro Tektronix RSA306B (Elaboracion propia)
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Figura 3.3 Analizador de espectros RSA306B (Tektronix)
3.1.5. Generador de senales de radiofrecuencia

Para realizar la tesis y cumplir con el objetivo propuesto, era necesario contar con algun
elemento o dispositivo capaz de generar ondas electromagnéticas, y de transmitir en la
frecuencia de operacion de la red de LoRaWAN.

Para lo cual, el laboratorio de investigacion LIISTTI-UNSAAC, tenia en sus
instalaciones un generador de sefiales de RF ERASynth Micro, que se usé para el objetivo

en mencion y cuyas caracteristicas e imagen se muestran a continuacion.

Caracteristicas ERASynth Micro
Rango de Frecuencia 12,5 MHz a 6,4 GHz
Rango de amplitud -50dBm a +15 dBm
Ruido de fase -115 dBc/Hz
Modulacion AM, FM, Pulso

Tiempo de cambio de frecuencia | 1 ms

Voltaje de alimentacion 5V

Consumo de energia 2W

Tabla 3.5 Caracteristicas del generador de seniales (Elaboracion propia)
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Figura 3.4 Generador de seriales ERASynth Micro
3.2. Diseno Experimental

En esta tesis se realiz6 una evaluacion del comportamiento de una red LORAWAN en
presencia de interferencia, para de esta manera probar la efectividad de este sistema de
comunicacion y el efecto en sus pardmetros de transmision.

Por lo tanto, para garantizar una comunicacion fiable y eficaz en entornos inaldmbricos
fue crucial evaluar la relacion sefal a ruido (SNR), indicador de fuerza de la sefial recibida
(RSSI) y capacidad de transferencia de datos, debido a que:

¢ Relacion sefial a ruido. - Ademas de indicar la relacién de proporcion entre la
potencia de la sefial deseada y la potencia del ruido presente en un sistema de
comunicacion indicando la calidad de la sefial.

e Indicador de fuerza de sefial recibida. - Es una medida que cuantifica la potencia
de la sefial recibida en un receptor, representando la intensidad de la sefial captada
por el receptor, sin tener en cuenta la relacion con el ruido.

e Capacidad de transferencia de datos. - Es una medida que indica la cantidad de
informacion que puede ser transmitida a través de un canal de comunicacion en un
intervalo de tiempo determinado. Asi mismo, la capacidad de transferencia de datos
esta influenciada por diversos factores, como el ancho de banda disponible, la calidad

de la senal y la eficiencia del protocolo de comunicacion utilizado.
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3.2.1. Objetivo experimental

El objetivo de este experimento consiste en someter a una red LoORaWAN a interferencia.
Segun el marco tedrico, los sistemas de comunicacién pueden experimentar interferencia
co-canal e interferencia por canal adyacente, es asi que se plantean como objetivos
experimentales lo siguiente:

= Realizar pruebas experimentales con interferencia co-canal sobre la red LoRaWAN en
operacion, donde se deberan situar cada uno de los elementos de la red en puntos
definidos en base a lineas de vista optimas, y cuya ubicacion del nodo debera estar
relacionada al valor maximo de relacion sefal a ruido, para lo cual se debera usar un
nodo con todos los factores de ensanchamiento admitidos y un canal de transmision
tanto para el nodo y la sefial interferente.
= Realizar pruebas experimentales con interferencia por canal adyacente sobre la red
LoRaWAN en operacion, donde se deberan situar cada uno de los elementos de la red
en puntos definidos en base a lineas de vista optimas, y cuyos valores de relacion sefial
a ruido en correspondencia a su factor de ensanchamiento y la distancia sean las
maximas posibles, para lo cual se deberd usar como minimo dos canales de trasmision
y 3 factores de ensanchamiento para los nodos y un canal de transmision para la sefial
interferente ubicada entre los canales de transmision de los nodos.
Asimismo, previo al desarrollo de las pruebas experimentales se debera evaluar el estado
de la banda ISM 915 — 928 MHz con fines de conocer el estado del nivel de piso de ruido y

percibir la existencia de dispositivos irradiadores de ondas electromagnéticas sobre la banda.
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3.2.2. Red LoRaWAN expuesta a interferencia co-canal.

El objetivo especifico de esta prueba experimental consistid en exponer la red a
interferencia co-canal, para lo cual, fue necesario una puerta de enlace LoRa (gateway
LoRa), un servidor de red encargado del almacenamiento de datos (parametros de
transmision) y un nodo LoRa debido a que solo se us6 un canal de transmision.

Para esta prueba experimental, el nodo LoRa fue ubicado en una zona con linea de vista
entre transmisor y receptor optima y cuyo valor de relacion sefal a ruido en relacion a la
distancia fue la maxima posible, ademas se us6 un mismo canal de transmision para el nodo
LoRa y la sefial interferente, asimismo, para el desarrollo de las pruebas experimentales se
usaron todos los factores de ensanchamientos admitidos por el nodo LoRa con el fin de

evaluar el comportamiento de cada uno de los parametros de transmision.

3.2.2.1. Ubicacion de la red para pruebas experimentales por interferencia co-canal.
El escenario de desarrollo de la tesis tuvo como escenario el campus de la Universidad

Nacional De San Antonio Abad Del Cusco (UNSAAC), debido a que un futuro cercano, el

campus universitario podria convertirse en la primera universidad inteligente en la region

sur del pais, asi mismo, por poder tener un escenario controlado.

Es por ello que los elementos de la red estuvieron ubicados en los siguientes puntos.

e [Estacion base. - La estacion base estuvo situada en las instalaciones del Laboratorio
de Investigacion e Innovacion en Sistemas de Telecomunicaciones y Tecnologias de
la Informacion ubicada en la facultad de Ingenieria Electronica, donde estuvieron
ubicados el servidor de red privado y la puerta de enlace LoRa.

e Nodo Lora. - El nodo LoRa estuvo situado a espaldas de la Escuela Profesional de
Turismo en las coordenadas 13°31'18"S y 71°57'29"W, debido a que existe buena
linea de vista y el valor de SNR registrado en las pruebas de reconocimiento de

campo, fueron las méximas posibles.
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Puerta de enlace
LoRa

Nodo LoRa

Figura 3.5 Ubicacion de la red para pruebas experimentales por interferencia co-
canal

3.2.3. Red LoRaWAN expuesta a interferencia por canal adyacente.

El objetivo especifico de esta prueba experimental consisti6 en exponer la red a
interferencia por canal adyacente, para lo cual, fue necesario una puerta de enlace LoRa, un
servidor de red encargado del almacenamiento de datos (parametros de transmision) y tres
nodos LoRa debido a que se usaron 3 factores de ensanchamiento para evaluar el efecto de
interferencia en ellos.

Para esta prueba experimental, los nodos LoRa fueron ubicados en zonas con linea de
vista entre transmisor y receptor optimas y cuyos valores de relacion sefial a ruido en
relacion a su factor de ensanchamiento y la distancia fueron las maximas posibles, ademas
fueron usados 2 canales de transmision para los nodos LoRa y un canal de transmision para

la senal interferente.
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3.2.3.1. Ubicacion de la red para pruebas experimentales por interferencia
adyacente.

El escenario de desarrollo para la prueba experimental también se tuvo como escenario
el campus de la Universidad Nacional De San Antonio Abad Del Cusco (UNSAAC).
Es por ello que los elementos de la red estuvieron ubicados en los siguientes puntos.

e Estacion base. - Al igual que, para las pruebas experimentales por interferencia co-
canal la estacion base estuvo situada en las instalaciones del Laboratorio de
Investigacion e Innovacion en Sistemas de Telecomunicaciones y Tecnologias de la
Informacién ubicada en la facultad de Ingenieria Electronica, donde estuvieron
ubicados el servidor de red privado y la puerta de enlace LoRa.

e Nodos LoRa. - Los nodos LoRa estuvieron situados en puntos estratégicos con las
mejores lineas de vista posibles, valores de relacion sefial a ruido en correspondencia
a su factor de ensanchamiento y distancia, siendo los méximos posibles. Estos fueron
determinados en las pruebas de reconocimiento, seleccionando 3 ubicaciones donde

se situaron los nodos.

383.21m

Puerta de
enlace LoRa

Nodo

Figura 3.6 Ubicacion de la red para pruebas experimentales por interferencia por
canal adyacente
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v" Nodo 1: Se ubico en las inmediaciones de la puerta de ingreso numero 6 de la Av. Universitaria, cuya
ubicacion estd en 13°31'15"S y 71°57'37"W.

v" Nodo 2: Situado en las inmediaciones de la puerta de ingreso numero 4 de la Av. La Cultura, cuya ubicacion
estaen 13°31'18"Sy 71°57'29"W.

v" Nodo 3: Situado en la inmediacion de los médulos de la Escuela Profesional De Psicologia, cuya ubicacion
en Google Earth esta en 13°3121"S y 71°5727"W.

3.2.4. Pruebas experimentales complementarias.

Como objetivo complementario en la elaboracion de pruebas experimentales se planted
realizar toma de datos fuera del campus universitario, teniendo en consideracion distancias
superiores a los 500 m y 1000 m entre el nodo LoRa y la puerta de enlace, con el objetivo
de poner a prueba los saltos de canal que realiza la red LoORaWAN y ponerla a prueba frente

a interferencia, asimismo, dichos puntos fueron situados de manera que tuvieran las mejores

lineas de vista, siendo estas las que se muestran a continuacion:

Puerta de
enlace LoRa

Figura 3.7 Ubicacion de la red para pruebas experimentales complementarias

v Nodo 2: Situada en la Av. Collasuyo, con ubicacion mediante Google Earth de 13°31'09.1"S /
71°57'46.9"W.

v" Nodo 1: Situada en el mirador Tete Qapa-Munay Senqa, con ubicacion mediante Google Earth de
13°30'53.7"S 71°57'56.3"W.
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3.2.5. Ubicacion del generador de sefiales de radiofrecuencia

El generador de RF estuvo ubicado en el frontis de la Escuela Profesional de Ingenieria
Electrénica-UNSAAC, debido a que este lugar permitia generar niveles de interferencia
estables hacia el gateway de la red LORAWAN. La ubicacion especifica se da con
coordenadas 13°31'16"Sy 71°57"26"W, a una distancia lineal aproximada hacia la puerta de
enlace de 40.55 metros, y una altura aproximada de 1 metro en referencia al nivel del piso,
el generador de RF estuvo ubicado en el mismo punto en todas las pruebas experimentales

realizadas.

2

Figura 3.8 Vista satelital del generador de seiiales UNSAAC (Elaboracion propia)

Figura 3.9 Vista lateral de la ubicacion del generador de seriales (Elaboracion propia)
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3.2.6. Ubicacion del servidor de red

El servidor de red para LoRaWAN estuvo instalado en el laboratorio de
telecomunicaciones LIISTTI-UNSAAC, en el computador N° 23 asignado para el desarrollo
de la tesis.

El computador tenia instalado el sistema operativo de Microsoft Windows 10, memoria

RAM de 16GB y una unidad de almacenamiento de estado sélido de 1TB.

3.3. Configuracion de la red LoRaWAN

Para la implementacion de la red de LoRaWAN fue imprescindible tener en cuenta el
Decreto Supremo N° 006-2013-MTC [15], ya que limita las frecuencias de transmision para

su respectivo uso.
3.3.1. Configuracion de los nodos LoRa

La configuracion de los nodos TTGO-T BEAM V0.7 (nodos LoRa) se expresan en la

siguiente tabla que resume el proceso de configuracion.

Caracteristica Nodo LoRa 1 Nodo LoRa 2 Nodo LoRa 3
Banda de operacion KR920 KR920 KR920
Frecuencia ascendente 922.1,922.30y 922.1,922.30y 922.1,922.30y
(MHz) 922.50 922.50 922.50
Frecuencia
descendente (MHz) 923.1 923.1 923.1
Clase A A A
Potencia de
transmisién + 14 dBm + 14 dBm + 14 dBm
Ancho de banda 125 KHz 125 KHz 125 KHz
Tipo de activacion ABP ABP ABP
ens:sz;‘;:ﬁ:mo 7,8,9,10,11,12 7,8,9,10,11,12 7,8,9,10,11,12
Correccion de error de
reenvié (CR) 4/5 4/5 4/5
Enlace Solo ascendente Solo ascendente Solo ascendente

Tabla 3.6 Resumen de las caracteristicas de los nodos LoRa (Elaboracion propia)
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Para el desarrollo de la anterior tabla se toman en cuenta los siguientes criterios.

Instalacion de las librerias para LoRaWAN
La libreria instalada fue “MCCI LoRaWAN LMIC librery-version 4.1.1”, debido a
que fue la ultima version encontrada al momento de configurar los nodos.
Frecuencia de operacion
La eleccion de la banda de operacion de cada uno de los nodos LoRa, fue importante
para la realizacion de la tesis, debido a que se estd limitado a transmitir en la banda
ISM de 915MHz - 928Mhz, segun Decreto Supremo. Donde se tuvo multiples
alternativas como banda de transmision (AS923-4, AS923-3, AS923-2, AS923-1,
KR920, AU915); donde se observa que, la mejor alternativa como banda de
transmision para que la red de LoRaWAN estuviera en operacion era la banda de
KR920, debido a que tiene 3 canales de transmision ascendentes y descendentes y se
adapta a la banda ISM de nuestra region.
> Enlace ascendente (Uplink): Los nodos transmitieron los paquetes LoRa en los
canales establecidos por protocolo de (922.10 MHz, 922.30MHz y 922.50 MHz).
> Enlace descendente (Downlink): Los nodos recibieron los paquetes LoRa en el
canal establecido por protocolo de 923.10 MHz.
Potencia de transmision
Para establecimiento de la potencia de transmision de los paquetes LoRa, se tomd en
cuenta la tabla N° 2.1, donde se muestra los niveles de potencia de transmision para
LoRa usadas por protocolo, e indica que al hacer uso de la banda de transmision de
KR920, la potencia de transmision es de 14dBm.
Ancho de banda
Para establecimiento del ancho de banda de transmision de los paquetes LoRa, se tomd

en cuenta la tabla N° 2.5, donde se muestra los anchos de banda de transmision para
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LoRa usadas por protocolo, ¢ indica que al hacer uso de la banda de transmision de
KR920, el ancho de banda de transmision es de 125 KHz.

e Tipo de activacion
El mecanismo de unidn a la red que se uso fue la “activacion por personalizacion”
(ABP), debido a que la llave de acceso a la red y la llave de acceso a la aplicacion se
mantienen fijas, lo que permiti6 identificar de una manera mas facil y eficiente los
nodos al momento de procesar los datos, que a diferencia de la “activacion por aire”
(OTA) las llaves de acceso a la red y aplicacion son dindmicas, lo que haria que sea
mas dificil procesar la informacion.

e Llave de sesion de red y de aplicacion

La llave de sesion de red y de aplicacion fueron creadas para cada nodo LoRa, ya que

estos datos permiten validar los dispositivos registrados en la puerta de enlace.

e Factor de ensanchamiento (SF)

Se usaron todos los factores de ensanchamiento (7,8,9,10,11,12) admitidos para

LoRaWAN, debido a que se realizaron multiples pruebas experimentales.

e Factor correccion de errores de reenvio (CR)

El valor de factor correccion de errores de reenvio con el que se trabajo fue CR = 4/5,

porque es el més usado y recomendado para LoORaWAN.

e C(lase

Para el desarrollo de la tesis se usé la clase A.
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3.3.2. Configuracion de la puerta de enlace LoRa

La configuracion de la puerta de enlace se expresa en la siguiente tabla que resume el

proceso de configuracion.

Caracteristica Wisgate lite 2
Banda de operacion KR920
Frecuencia 922.10,922.30y
ascendente (MHz) 922.50
Frecuencia 931
descendente (MHz)
Clase AyC
Potencia de
transmision +23 dBm
Ancho de banda 125 KHz
Tipo de activaciéon ABPy OTA
Factor de 9
ensanchamiento
Enlace Ascendente y
descendente
CR 4/5
Tabla 3.7 Resumen de las caracteristicas de la puerta de enlace LoRA (Elaboracion

propia)

Para el desarrollo de la anterior la anterior tabla, se tomaron en cuenta las siguientes
consideraciones.
e Plan de frecuencia
El plan de frecuencia de la puerta de enlace LoRa, fue establecida segin las
caracteristicas de transmision de los nodos LoRa, los cuales estuvieron establecidos
en KR920.
e Frecuencia de recepcion
Para la configuracion de los canales de recepcion se tomo en cuenta la tabla N°3.6 de
la configuracion de los nodos LoRa, donde las frecuencias de los canales de recepcion
para la puerta de enlace fueron establecidas en las frecuencias de 922.1 MHz, 922.30

MHz y 922.50 MHz.
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Ancho de banda del canal de recepcion

Para la configuracioén del ancho de banda para cada canal de recepcion, se tomo en
cuenta la tabla N°3.6 de la configuracion de los nodos LoRa, donde cada canal de
recepcion fue establecido a un ancho de banda de 125KHz.

Factor de ensanchamiento

Cada canal de recepcion de la puerta de enlace, fue establecido para que pueda recibir
todos los factores de ensanchamiento admitidos por LoRaWAN.

Clases

La puerta de enlace para canal establecido, por defecto admite las clases A y C, por lo
que no fue necesario la configuracién del mismo.

Canal de transmision de enlace descendente

En caso de que la puerta de enlace tuviera que enviar algiin mensaje hacia algiin nodo
LoRa, por defecto estaria configurado con un SF9, frecuencia descendente de

923.1MHz, ancho de banda de 125KHz y una potencia de transmision de 23dBm.

3.3.3. Configuracion del generador de radiofrecuencia

Para la configuracion del generador de OEM ERASynth Micro, se tom6 en cuenta las

siguientes consideraciones.

Frecuencia

El canal de transmision del generador de ondas electromagnéticas ERASynth fue
establecido en los 922.3 MHz, porque es la frecuencia que se us6 para realizar las
pruebas experimentales.

Potencia

La potencia de transmision que se uso para las pruebas experimentales fue variable,
debido a que uvo la necesidad de incrementar o reducir la potencia de transmision para
alcanzar niveles de interferencia de -65dbm, -70dbm, -75dbm, -80dbm y-85dbm,
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segun la prueba experimental a desarrollar.

Sefal interferente
Como senal interferente se envio un tren de pulsos debido a que es el que mejor

representa a una sefial interferente proveniente de un origen desconocido.

Figura 3.10 Configuracion del generador de seriales (Elaboracion propia)
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CAPITULO IV

PRUEBAS Y RESULTADOS

Antes de realizar las pruebas experimentales se realizd una verificacion de la
configuracion de todos los parametros establecidos de la red y una evaluaciéon de la banda

ISM de 915 — 928 MHz.

4. Nivel de piso de ruido para el canal inalambrico de

transmision de los nodos LoRa

Se conoce que un canal inaldmbrico estd conformado por un conjunto de frecuencias con
un ancho de banda determinado, estos canales de transmision estan expuestos a una serie de
sefiales de RF no deseadas, o también conocido como piso de ruido con una intensidad
determinada.

Para realizar uno de los objetivos de la tesis, se procedio a usar el analizador de espectros
para evaluar el estado del espectro en la banda ISM de 915-928 MHz.

Como resultado de la evaluacidon, se encontrd que la banda ISM estaba libre de

transmisores de OEM, debido a que en nuestra region alin es poco conocida.

A

t (seg) ‘

| o
915 928 f(MHz)

Figura 4.1 Espectrograma de la banda de 915-928 MHz (Elaboracion propia)
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Asimismo, se encontré que el nivel de piso de ruido para los canales de transmision tenia
una potencia promedio de -90.96 dBm, que en comparacion a otras bandas de transmision
es considerablemente baja, debido a que en la banda de transmision al momento de realizar

las pruebas de evaluacidon atin no habia dispositivos que realicen uso de este medio.

A

P (dBm)

f (MI:-Iz)

Figura 4.2 Piso de ruido del canal de transmision (Elaboracion propia)

4.1. Pruebas de operatividad de la red LoORaWAN y generador
de RF
% Verificacion de los nodos LoRa
Antes de poner en operacion la red LoRaWAN, se llevaron a cabo pruebas de
conectividad de los nodos LoRa con la puerta de enlace. Durante estas pruebas, se
verifico que los parametros establecidos estuvieran correctamente configurados, entre
los cuales, la potencia de transmision, factor de ensanchamiento, canales de
transmision (ascendente y descendente) y cddigo de deteccion de error estuvieron

correctos desde la primera prueba.
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t(seqg)

»

f(MHz)

Figura 4.3 Verificacion de pardmetros de los nodos LoRa (Elaboracion propia)
En la figura 4.3 se ilustra los paquetes LoRa recibidos en la puerta de enlace en los canales
de transmision de 922.1 MHz, 922.3 MHz y 922.5 MHz, ademas, muestra el tiempo de
duracién de cada paquete de acuerdo al factor de ensanchamiento.
Asimismo, la siguiente imagen muestra los paquetes LoRa transmitidos por los nodos

LoRa y vistos a través del analizador de espectros.
A

t(seg)

L L 1 a
| | g
922.1 9223 92‘2.5 f(MHz)

Figura 4.4 Espectrograma de los paquetes LoRa trasmitidos (Elaboracion propia)
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¢ Verificacion de los paquetes LoRa

En la siguiente tabla muestra la verificacion de los paquetes LoRa recibidos con sus

respectivos parametros.

Tabla 4.1 Verificacion de datos en la puerta de enlace LoRa (Elaboracion propia)

% Verificacion de la sefial interferente
La siguiente imagen muestra la verificacion del espectro de la sefial interferente.

P( dBm)‘

-70.0 4=

-90.0 4=

1
922.3

Figura 4.4.1 Espectro de la sefial interferente
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4.2. Pruebas experimentales con interferencia co-canal

Como el disefio experimental indica, se establecio los canales de transmision para el
nodo LoRa y el generador en un mismo canal, razén por la cual, ambos dispositivos se
configuraron en el canal de transmision de 922.3 MHz.

Una vez determinado el canal de transmision para llevar a cabo las pruebas
experimentales, se ubicd el nodo LoRa en las coordenadas 13°31'18"S / 71°57'34"W, el
generador de ondas se posiciono en las coordenadas 13°31'16"S / 71°5726"W, mientras que
la puerta de enlace se instal6 en las instalaciones del laboratorio, ademas, la potencia del
generador de ondas de RF fue establecido de manera que en la puerta de enlace LoRa
estuviera expuesta a niveles de interferencia de -85dBm, -80dBm, -75dBm, -65dBm, -
60dBm, y hasta que el porcentaje de paquetes recibidos correctamente sea nulo, a razon de
que el nivel de piso de ruido encontrado tenia un potencia promedio de -90.96 dBm.

La siguiente tabla muestra la configuracion de los dispositivos.

Configuracion Nodo LoRa Generador de ondas

Potencia de transmision + 14dBm Variable p ara cada factor de
ensanchamiento

Canal de transmision 922.3 MHz 922.3 MHz

Ubicacion 13°31'19"S y 71°57'34"W | 13°31'16"S y 71°57'26"W

Distancia hacia la puerta 285.45 metros 40.55 metros

de enlace

Factor de Variable para cada nivel de i

ensanchamiento interferencia.

Tipo de onda Espectro ensanchado Tren de Pulsos

Tabla 4.2 Configuracion de los dispositivos para la prueba experimental

Una vez concluido con la configuracion de los dispositivos y de acuerdo con el disefio
experimental, se someti6 a prueba cada uno de los factores de ensanchamiento para cada

nivel de interferencia propuesto, como se muestra en la siguiente tabla:

59



4.2.1. Resultados de las pruebas experimentales por interferencia co-canal

Nivel de interferencia en la | Factor de ensanchamiento
puerta de enlace LoRa del nodo LoRa
- 85 dBm 7,8,9,10,11,12
- 80 dBm 7,8,9,10,11,12
-75 dBm 7,8,9,10,11,12
- 70 dBm 7,8,9,10,11,12
- 65 dBm 7,8,9,10,11,12
- 60 dBm 7,8,9,10,11,12

Tabla 4.3 Tabla guia para las pruebas experimentales

Como resultado de las pruebas experimentales realizadas se obtuvo la siguiente imagen,

que muestra el espectro del paquete LoRa enviado y el espectro de la senal interferente,

ambos ocupando un mismo canal de transmision.

P(dBm)

A

Paquete

_— LoRa

Senal
Interferente

1
922.3

Figura 4.5 Espectrograma de interferencia co-canal (Elaboracion propia)

La Figura N° 4.5 presenta el espectro del paquete LoRa enviado con un factor de

ensanchamiento de 7 y una potencia de transmision de 14 dBm, expuesta a un nivel de

interferencia de -70 dBm, ambas sefales ocupando el mismo canal de transmision.
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De manera similar, la siguiente figura muestra el espectrograma del canal inalambrico,

donde se puede observar los paquetes LoRa enviados y la sefial interferente, ambos

ocupando el mismo canal de transmision.

A

t(seg)

Sefal
Interferente

[\/\/\ﬂ/\/\ﬂ\ N/

i

/

l

>
>
;>\>

> Paquetes

»
L

‘_’_—>/' LoRa

[VARVERY/

[

Figura 4.6 Espectrograma de interferencia por co-canal (Elaboracion propia)

|
922.3

»

f(MHz)

La figura 4.6 representa el espectrograma de los paquetes LoRa que estdn enmarcados

con elipses de color rojo e igualmente el de la sefal interferente enmarcado entre las lineas

de color negro, ambas sefales ocupando el mismo canal de transmision.

4.2.1.1.Analisis

De las pruebas experimentales realizadas, se observd que la capa fisica de LoORaWAN

(modulacion y canal inalambrico), ayudaron en gran medida a tolerar la interferencia a la

cual estuvo expuesta en el canal de transmision.

=  Canal inalambrico

Se encontraba sin dispositivos irradiadores de OEM y con una potencia de piso de

ruido baja.
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=  La modulacion

Las modulaciones de espectro ensanchado brindan una alta resistencia a la

interferencia. Sin embargo, LoRa se destaca ain mas entre otras modulaciones debido

a la forma unica de su modulacion, lo que le otorgo una mayor capacidad para resistir

interferencias.

Movimiento

de la seial LoRa

en frecuencia N

(Down chirp)

Simbolo1l

—

Simbolo 2 —

_

Simbolon

ANCHO DEL CANAL = 25F Hz

v

»

7

senal LoRa

ensanchada

sefnal

interferente

Interferencia

Movimiento

. de la seial LoRa
S

en frecuencia

(Up chirp)

Figura 4.7 Seiial LoRA en presencia de interferencia (Elaboracion propia)
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En la imagen anterior, se puede observar la representacion del espectrograma del paquete
LoRa representada con lineas verdes que realizan movimientos continuos de cambio de
frecuencia en funcidn del tiempo, presentando chirridos ascendentes (up chirp) o chirridos
descendentes (down chirp), los cuales estan vinculados al valor de su simbolo en un instante
de tiempo. Asimismo, también se observa el espectrograma de la sefal interferente
representada por la linea roja manteniendo una frecuencia constante en el tiempo.

La imagen en conjunto representa a la interferencia co-canal, donde se aprecia a ambas
sefales ocupando un mismo canal de transmision, produciendo interferencia en el instante
que la sefial LoRa y la sefial del generador de radiofrecuencia coinciden en una misma
frecuencia del canal inalambrico como se sefiala en los circulos azules, el producto de la
superposicion de ambas sefiales genera una nueva sefial con un valor de potencia, resultado

de la suma de ambas senales.

A
P(dBm)

Paquete
LoRa

Senal resultante

producto de la
superpocion de la
sefial LoRa y la sefial del

generador de ondas de RF

f(Hz)

Figura 4.8 Espectro de la sefial resultante producto de la interferencia (Elaboracion
propia)
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A
P(dBm)
/[ N\ Intensidad
N \ > de potencia
de la sefial resultante
» Paquete LoRa
Senal
interferente
\
} >
922.3 fiMHz)

Figura 4.9 Intensidad de potencia producto de la interferencia (Elaboracion propia)

4.2.1.2. Comportamiento del RSSI

De la teoria, el RSSI es un indicador usado para medir el nivel de potencia de sefial
recepcionada por un dispositivo de red inaldmbrico, pero, este parametro estd relacionado
directamente a la distancia existente entre transmisor y receptor.

De la prueba experimental realizada se obtuvieron los siguientes datos, cuyos valores
fueron calculados sumando todos los valores de RSSI de los paquetes LoRa recibidos y

divididos entre el nimero de paquetes recibidos.

n
i=1 RSSIi(paquetes recibidos)

RSSLyrom = "
Factor de Niveles de RSSI promedio

ensanchamiento interferencia
7,8,9,10,11,12 -85 dBm -79.64 dBm
7,8,9,10,11,12 -80 dBm -79.21 dBm
7,8,9,10,11,12 -75 dBm -79.86 dBm
7,8,9,10,11,12 -70 dBm -79.53 dBm
7,8,9,10,11,12 -65 dBm -78.96 dBm
7,8,9,10,11,12 Sin Interferencia -79.48 dBm

Tabla 4.4 RSSI promedio recibido segun el nivel de interferencia (Elaboracion propia)
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Niveles de Factor de RSSI promedio
interferencia (dBm) | ensanchamiento

-85,-80,-75,-70-,65 7 -79.23 dBm
-85,-80,-75,-70-,65 8 -79.09 dBm
-85,-80,-75,-70-,65 9 -79.54 dBm
-85,-80,-75,-70-,65 10 -79.76 dBm
-85,-80,-75,-70-,65 11 -78.64 dBm
-85,-80,-75,-70-,65 12 -78.53 dBm

- Sin interferencia -79.48 dBm

LoRa no se ve afectado por la interferencia.

recibida y el nivel de potencia media del piso de ruido.

4.2.1.3. Comportamiento de la relacion sefal a ruido (SNR)

n
_ 21’:1 SNRi(Paquetes recibidos)

Tabla 4.5 RSSI promedio recibido segun el factor de ensanchamiento (Elaboracion propia)

SNRprom = m
Factor de 7 8 9 10 11 12
ensanchamiento
SNR promedio | 10.3dB | 9.9dB | 9.75dB | 9.53dB | 8.86dB | 8.43dB

interferencia (Elaboracion propia)

Tabla 4.6 SNR promedio recibido para factor de ensanchamiento en ausencia de

De las tablas mostradas se puede observar que los valores de RSSI obtenidos no sufren

alteraciones significativas en sus valores, lo que nos permite afirmar que este parametro

De la teoria, la relacion sefial a ruido expresa la razon entre la potencia media de sefial

Antes de llevar a cabo las pruebas experimentales, fue necesario determinar la relacion
sefial a ruido para cada factor de ensanchamiento en ausencia de interferencia. Los resultados
recopilados se muestran en la siguiente tabla, estos fueron calculados sumando todos los

valores de SNR de los paquetes LoRa recibidos y divididos entre el nimero de paquetes
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Por otro lado, como resultado de las pruebas experimentales realizadas se obtuvo la

siguiente tabla que expresa la cantidad de paquetes LoRa recibidos en relacion al total de

paquetes enviados segun el factor de ensanchamiento para cada nivel de interferencia al cual

estuvieron expuestos.

Factor de ensanchamiento
_ Nivel de. 7 8 9 10 1 12
interferencia
-85 dBm 100 % 100% 100% 100% 100% 100%
-80 dBm 100 % 100% 100% 100% 100% 100%
-75 dBm 100 % 100% 100% 100% 100% 100%
-70 dBm 100 % 100% 100% 100% 100% 100%
-65 dBm 10% 20% 25% 27% 100% 100%
-60 dBm 0% 0% 0% 0% 19% 20%
-55 dBm 0% 0% 0% 0% 0% 0%

Tabla 4.7 Porcentaje de paquetes recibidos para cada factor de ensanchamiento segun el
nivel de interferencia (Elaboracion propia)

A partir de las pruebas experimentales, se generaron tablas y graficos que ilustran como

varia la relacion sefal a ruido en funcidén del factor de ensanchamiento para diferentes

niveles de interferencia. Los valores necesarios para el calculo se obtuvieron mediante la

suma de todos los valores de SNR de los paquetes recibidos y divididos entre el nimero de

paquetes recibidos.

n
_ 21’:1 SNRi(Paquetes recibidos)

SNRyrom =

Nivel de SNR
interferencia promedio

-85 dBm 7.58 dB

-80 dBm 2.04 dB

-75 dBm -1.54 dB

-70 dBm -7.3 dB

-65 dBm -8 dB

-60 dBm -

Relacion sefial a ruido {dB)

Tabla 4.8 SNR en funcion de los niveles de
interferencia para un SF' 7

.
=== 7 SF

el T

et

80

-75

Nivel de interferencia (dBm)
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Nivel de SNR
interferencia promedio
-85 dBm 7.37 dB
-80 dBm 2.26 dB
-75 dBm -1.82 dB
-70 dBm -6.78 dB
-65 dBm -10.8 dB

-60 dBm -

Tabla 4.9 SNR en funcion de los
niveles de interferencia para un SF 8§

Nivel de SNR
interferencia promedio
-85 dBm 6.81 dB
-80 dBm 2.62 dB
-75 dBm -2.08 dB
-70 dBm -5.45 dB
-65 dBm -14.5dB

-60 dBm -

Tabla 4.10 SNR en funcion de los
niveles de interferencia para un SF 9

Nivel de SNR
interferencia promedio
-85 dBm 6.88 dB
-80 dBm 2.57 dB
-75 dBm -2.63 dB
-70 dBm -5.89dB
-65 dBm -16.22 dB

-60 dBm -

Tabla 4.11 SNR en funcion de los niveles
de interferencia para un SF 10
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Nivel de SNR
interferencia promedio
-85 dBm 4.12 dB
-80 dBm 1.25dB
-75 dBm -2.37 dB
-70 dBm -2.38 dB
-65 dBm -14.5dB

-60dBm -20.1 dB

Tabla 4.12 SNR en funcion de los niveles
de interferencia para un SF 11

Nivel de SNR
interferencia promedio
-85 dBm 3.34dB
-80 dBm 1.14 dB
=75 dBm -4,14 dB
-70 dBm -4.15 dB
-65 dBm -18.1 dB
-60 dBm -21.4dB

Tabla 4.13 SNR en funcion de los niveles
de interferencia para un SF 12

Relacion sefial a ruido (dB)

-20

Relacion sefial a ruido (dB)

-85

Nivel de interferencia (dBm)

.

-75 -70

Nivel de interferencia (dBm)

-65

Los resultados obtenidos a partir de las tablas e imagenes presentadas muestran un patrén

permanente: a medida que se incrementa el nivel de interferencia, la relacion sefial a ruido

disminuye para cada valor del factor de ensanchamiento analizado. Ademas, se observa que

un bajo nivel de interferencia y un menor factor de ensanchamiento conlleva a una mejora

significativa en la relacion sefial a ruido. Esta disminucion en la relacion SNR a medida que

la interferencia aumenta se debe a la mayor presencia distorsiones en la sefial, lo cual afecta

negativamente la calidad de la sefial.
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Por otro lado, se logra mitigar en gran medida los efectos adversos producidos por la

interferencia, esto debido al margen de relacion sefial a ruido admitido por cada factor de

ensanchamiento. En este punto critico, incluso con valores bajos de factor de

ensanchamiento, la interferencia se convierte en el factor dominante que limita la calidad de

la sefial y, en consecuencia, la relacion sefial a ruido, como se muestra en las siguientes

tablas e imagenes.

Factor de SNR
ensanchamiento promedio
7 7.58 dB
8 7.37 dB
9 6.82 dB
10 6.88 dB
11 4.12 dB
12 3.34dB

Tabla 4.14 SNR en funcion del SF para
un nivel de interferencia de -85 dBm

Factor de SNR

ensanchamiento promedio
7 2.04 dB
8 2.26 dB
9 2.62 dB
10 2.58 dB
11 1.25dB
12 1.14 dB

Tabla 4.15 SNR en funcion del SF para
un nivel de interferencia de -80 dBm
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Factor de SNR
ensanchamiento promedio
7 -1.54 dB
8 -1.82 dB
9 -2.08 dB
10 -2.64 dB
11 -2.37dB
12 -4.14 dB

Tabla 4.16 SNR en funcion del SF para
un nivel de interferencia de -75 dBm

Factor de SNR

ensanchamiento promedio
7 -7.3dB
8 -6.78 dB
9 -5.45 dB
10 -5.89 dB
11 -2.37 dB
12 -4.13 dB

Tabla 4.17 SNR en funcion del SF para un
nivel de interferencia de -70 dBm

Factor de SNR

ensanchamiento promedio
7 -8 dB

8 -10.8 dB

9 -14.5 dB

10 -16.28 dB

11 -16.97 dB

12 -18.1 dB

154

Tabla 4.18 SNR en funcion del SF para un
nivel de interferencia de -65 dBm
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4.2.1.4.Capacidad de transferencia de datos

De las pruebas experimentales realizadas y obtencion del comportamiento de la relacion

sefial a ruido, y mediante el teorema de Shannon-Hartley, se calculd la capacidad de

transferencia de datos seglin los niveles de interferencia y factores de ensanchamiento.

Donde:

C =B *log,(1+5/y)

C = Capacidad de canal (bit/s).

B = Ancho de banda.

S = Potencia media de la sefial recibida (vatios).

N = Potencia media de ruido o interferencia (vatios).

S/N = Relacion de sefial a ruido (SNR).

Capacidad de transferencia de datos segun el nivel de interferencia para cada factor de

ensanchamiento.
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Figura 4.10 Capacidad de transferencia de datos segun el nivel de interferencia
para cada factor de ensanchamiento (Elaboracion propia)

71



350
- ~—— =—=== 35 dbm
e e e s s e o i i,
\\ S0 dbm
300 F "\ 75 dom
\‘ () dbm
“, |==—-65dom
® 250 N,
= N
E 1 -
= .
o 200
- S Ittt
S [ TS
c 150 B R
S
c
=
©
& 100
"'ll-.‘-“"
.-""“f “‘“"""‘-\.
50 e —————T
D 1 - 1 T F
T 8 9 10 11 12

Factor de ensanchamiento

-Figura 4.11 Capacidad de transferencia de datos segun el a factor de
ensanchamiento para cada nivel de interferencia (Elaboracion propia)
Al analizar la figura mostrada, se puede observar que a medida que el nivel de interferencia
y el factor de ensanchamiento aumentan, la capacidad de transferencia de datos disminuye.
Sin embargo, es importante destacar que cada factor de ensanchamiento presentd una
capacidad de transferencia de datos diferente, dependiendo del nivel de interferencia al que
estuvo expuesto, ya que estd en proporcion directa al ancho de banda y a la relacion senal a

ruido.
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4.3. Pruebas experimentales con
adyacente

interferencia por canal

Para dar inicio a las pruebas experimentales, se reviso el concepto de interferencia por
canal adyacente del marco tedrico, en el cual indica que, para la existencia de interferencia
por canal adyacente, parte de las sefales producidas por transmisores diferentes invaden el
canal de transmision de otra sefial.

Como el disefio experimental indica, se usé los 3 nodos LoRa, con dos canales de
transmision (922.1 MHz y 922.5 MHz), y frecuencia de transmision para la sefal interferente
en los 922.25 MHz.

Asimismo, cada nodo LoRa fue configurado para que opere con un factor de
ensanchamiento distinto y situado en la ubicacion determinada en las pruebas de

reconocimiento, la potencia del generador de ondas de RF fue establecido de manera que, la

puerta de enlace LoRa tuviera un nivel de potencia de sefial interferente de - 65dBm.

Para la realizacion de la prueba experimental, los dispositivos de la red estuvieron

configurados de la siguiente manera.

Configuracion Nodo LoRa 1 Nodo LoRa2 Nodo LoRa 3
Potencia de transmision 14dBm 14dBm 14dBm
Canal de transmisién 922.1 MHz, 922.1 MHz y 922.1 MHz,
¢ transmisio 922.5MHz 922.5MHz 922.5MHz
e, 13°31'15"S y 13°31'18"S y 13°3121"Sy
Ubicacion 71°57'37"W 71°5729"W 71°5727"W
Distancia hacia la puerta de 381.21 metros 376.94 metros 181.25 metros
enlace
Factor de ensanchamiento 12 9 7
Puer.ta de el.llace expue'sta a _ 65 dBm _ 65 dBm _ 65 dBm
un nivel de interferencia de

Tabla 4.19 Configuracion de los nodos LoRa para pruebas experimentales dentro del

campus universitario (Elaboracion propia)
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4.3.1. Resultados de las pruebas experimentales por interferencia por canal adyacente
Como resultado de las pruebas experimentales realizadas se obtuvo la siguiente imagen,
que muestra el espectro del paquete LoRa enviado con un factor de ensanchamiento de 9 y

el espectro de la sefial interferente ocupando un canal de transmision adyacente.

A
P (dBm)
Paquete
LoRa
| | >
922.1 922.25 f(MHz)
Figura 4.12 Espectro de la serial con interferencia por canal adyacente
(Elaboracion propia)

Del mismo modo, la siguiente imagen muestra el espectrograma del canal inaldmbrico,
donde se observa los paquetes LoRa enviados en los canales 922.1 MHz y 922.3 MHz en

presencia de interferencia por canal adyacente.
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] — >
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Figura 4.13 Espectrograma del canal en presencia de interferencia (Elaboracion
propia)
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4.3.1.1. Analisis

Como resultado de las pruebas experimentales se realizd la siguiente grafica para

visualizar y explicar de mejor manera la interferencia por canal adyacente.
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Figura 4.14 Seiial LoRA en presencia de interferencia por canal adyacente
(Elaboracion propia)

La figura muestra un paquete LoRa con distintos factores de ensanchamiento, ya que
este parametro ejerce un impacto significativo en el canal de transmisién, dependiendo de
su valor. Cuando el factor de ensanchamiento es mayor, el canal de transmision se vuelve
mas amplio, lo que aumenta la vulnerabilidad de los paquetes transmitidos a la interferencia
de sefiales cercanas. En otras palabras, a medida que el factor de ensanchamiento se
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incrementa, la interferencia proveniente de canales adyacentes afecta en mayor medida la

integridad de los paquetes transmitidos.
4.3.1.2.Comportamiento del RSSI

Como resultado de las pruebas experimentales con interferencia por canal adyacente, se
obtuvieron los siguientes datos, los cuales se presentan en las siguientes tablas, cuyos valores
fueron calculados sumando todos los valores de RSSI de los paquetes LoRa recibidos y
divididos entre el nimero de paquetes recibidos.

Z?=1 RSSIi(paquetes recibidos)
RSSLyrom =

n

La siguiente tabla expresa el RSSI sin presencia de interferencia

Nodo . e, Canal de RSSI Factor de Distancia a
Ubicacion . e s . . la puerta de
lora transmision | promedio | ensanchamiento
enlace
°31'15" 922.1 MHz -98.24 dBm
N°1 13031'15”Sy 12 381.21
TI°5737"W | 9225 MHz | -98.11 dBm metros
N2 13°31'18"S y 922.1 MHz -82.86 dBm 9 376.94
71°5729"W | 9225 MHz | -83.03 dBm metros
031" 922.1 MHz -78.53 dBm
N°3 13 O31'21"sy 7 181.25
T1°5727"W | 922.5MHz | -77.89 dBm metros

Tabla 4.20 Resultados del comportamiento del RSSI para pruebas por interferencia por

canal adyacente sin presencia de interferencia (Elaboracion propia)

Nodo S, Canal de RSSI Factor de Distancia a
Ubicacion . s . . la puerta de
lora transmision | promedio | ensanchamiento
enlace
°31'15" 922.1 MHz | -99.26 dBm
N°1 13031'15"Sy 12 381.21
T1°57'37"W | 9225 MHz | -97.91 dBm metros
°31'18" 922.1 MHz -82.18 dBm
N2 13 o31 '18 "S y 9 376.94
71°5729"W | 9225 MHz | -83.86 dBm metros
°31121" 922.1 MHz | -78.35dBm
N°3 13 031.21"Sy 7 181.25
T1°5727"W | 9225 MHz | -77.15 dBm metros

Tabla 4.21 Resultados del comportamiento del RSSI para pruebas por interferencia por

canal adyacente en presencia de interferencia (Elaboracion propia)
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Las anteriores tablas muestran el comportamiento del valor del RSSI promedio obtenidos,
donde se observa que no sufren alteraciones significativas en sus valores, lo que nos permite

afirmar que este pardmetro LoRa no se ve afectado por la interferencia.

4.3.1.3.Comportamiento de la relacion sefial a ruido (SNR)

De la prueba experimental realizada se obtuvo los siguientes resultados.

Distancia SNR
Nodo ala Canal de o Factor de Nivel de
. ex promedio sin . . .
lora | puertade | transmision interferencia ensanchamiento | interferencia
enlace
922.1 MHz 1.14 dB
N°1 381.21 12 -65dBm
metros 922.5 MHz 1.52 dB
922.1 MHz 8.78 dB
N°2 376.94 9 -65dBm
metros 922.5 MHz 9.04dB
922.1 MHz 10.51dB
Ne3 | 18125 7 65dBm
metros 922.5 MHz 10.99 dB

Tabla 4.22 Resultados del comportamiento del SNR para pruebas experimentales por

interferencia por canal adyacente sin presencia de interferencia (Elaboracion propia)

Distancia SNR
Nodo ala Canal de . Factor de Nivel de
. .. | promedio con . . .
lora | puerta de | transmision interferencia ensanchamiento | interferencia
enlace
922.1 MHz -2.39dB
N°1 381.21 12 -65dBm
metros 922.5 MHz -0.64 dB
922.1 MHz 7.97 dB
N°2 376.94 9 -65dBm
metros 922.5 MHz 8.54dB
922.1 MHz 10.410 dB
Nez | 18125 7 65dBm
metros 922.5 MHz 10.95 dB

Tabla 4.23 Resultados del comportamiento del SNR para pruebas experimentales por

interferencia por canal adyacente en presencia de interferencia (Elaboracion propia)
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Los resultados de la prueba experimental revelan que, a medida que se incrementd el
factor de ensanchamiento, la relacion sefial a ruido promedio obtenido mostr6 diferencias
significativas en presencia de interferencia. Estas diferencias se debieron al aumento del
ancho de banda del canal en relacion con su factor de ensanchamiento usado.

Durante la prueba experimental, los canales de transmision 922.1 MHz y 922.5 MHz
estuvieron expuestos a interferencia proveniente de un canal adyacente. Se observo que el
canal 922.1 MHz fue afectado en mayor medida por la sefal interferente en comparacion al
canal 922.5 MHz. Esto se debi6 a que la sefial interferente se encontraba en el canal 922.25

MHz
4.4. Pruebas experimentales complementarias

Se hicieron pruebas experimentales fuera del campus universitario, con la finalidad de
poner a prueba los cambios de canal que hace la red LoRaWAN al momento de transmitir
los paquetes LoRa. En esta prueba experimental se usé todos los canales de transmision de
la banda KR 920, asimismo los nodos LoRa tuvieron enlaces mayores a 500 metros y con

las siguientes configuraciones.

Configuracion Nodo LoRa 1 Nodo LoRa 2 Generador
de ondas
Potencia de transmision 14dBm 14dBm 12 dBm
. .y 922.1 MHz, 922.3 922.1 MHz, 922.3

Canal de transmision MHz y 922.5MHz MHz y 922.5MHz 922.3 MHz
Ubicacién 13°30'53.7"S 13°31'09.1"S / 13°31'15"S

71°57'56.3"W 71°57'46.9"W 71°57'26"W
Distancia hacia la puerta 1171.71 metros 699.5 metros 35.6 metros
de enlace
Factor de ensanchamiento | 7,9,12 79,12 -
Puerta. de enl?ce expuest.a 65 dBm 65 dBm )
a un nivel de interferencia

Tabla 4.24 Configuracion de los nodos LoRa para pruebas experimentales

complementarias
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En esta prueba experimental todos los canales estuvieron expuestos a interferencia.
- Los canales de 922.1 MHz y 922.5 MHz estuvieron expuestos a interferencia por
canal adyacente.

- El canal de 922.3 MHz estuvo expuesto a interferencia por co-canal.

4.4.1. Resultados de las pruebas experimentales realizadas

Como resultado de las pruebas experimentales realizadas se obtuvieron los siguientes
datos.
Comportamiento de RSSI y SNR

LoRaWAN como protocolo de comunicacion usa varios canales de transmision, donde
la eleccion del canal de transmision una vez asignada la banda de operacion se realiza de
manera aleatoria.

En las tablas 4.25 y 4.26 se muestran los valores de RSSI, SNR y porcentaje de paquetes
recibidos obtenidos, para cada factor de ensanchamiento puesto aprueba en relacion a su

distancia a la puerta de enlace.

. Distancia
Nodo Canal de Porcentaje RSSI . SNR . Factor de ala
lora | transmision de paqu etes | promedio | promedio ensanchamiento | puerta de
recibidos (dBm) (dB)
enlace
922.1 MHz 100 % -94.58 -9.05
922.5 MHz 100 % -93.43 -7.76 7
N°1 922.1 MHz 100 % -94.235 -9.20 9 1171.71
922.5 MHz 100 % -94.058 -8.87 metros
922.1 MHz 100 % -92.1 -7.11 12
922.5 MHz 100 % -92.5 -7.58
922.1 MHz 100 % -84.3 1.03
922.5 MHz 100 % -82.11 3.24 7
NO2 922.1 MHz 100 % -82.4 2.35 9 699.5
922.5 MHz 100 % -84 1.178 metros
922.1 MHz 100 % -81.125 -0.875
922.5 MHz 100 % -81.125 -1.085 12

Tabla 4.25 Resultados del comportamiento del RSSI Y SNR para pruebas experimentales
con interferencia por canal adyacente fuera del campus universitario (Elaboracion propia)
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Al analizar la tabla N°4.25, se observa que los valores de RSSI (intensidad de fuerza de
sefal recibida) y SNR (relacion sefal a ruido) para los canales de transmision de 922.1 MHz
y 922.5 MHz, expuestos a interferencia por canal adyacente, presentaron valores cercanos

con un 100% de paquetes recibidos.

. Distancia
Nodo Canal de Porcentaje RSSI . SNR . Factor de ala
. ez de paquetes | promedio | promedio .
lora | transmision s ensanchamiento | puerta de
recibidos (dBm) (dB)
enlace
922.3 MHz 0% - - 7
N°1 | 922.3 MHz 0% - - 9 lrilzgrgsl
922.3 MHz 0% - - 12
922.3 MHz 0% - - 7
N°2 | 922.3 MHz 0% - - 9 rle‘?r'OSS
922.3 MHz 0% - - 12

Tabla 4.26 Resultados del comportamiento del RSSI Y SNR para pruebas experimentales
con interferencia co-canal fuera del campus universitario (Elaboracion propia)

De la tabla 4.26 se observa que canal de 922.3 MHz, expuesto a interferencia co-canal,
se registrd una pérdida total de paquetes LoRa, debido al elevado nivel de interferencia
existente sobre el receptor en comparacion con los otros canales.

La prueba experimental realizada evidencia que la implementacion de saltos de canal
durante la transmision, contribuyen a la eficiencia energética y a la mitigacion de los efectos
de la interferencia co-canal, que conlleva a la pérdida total de paquetes LoRa. A pesar de
este beneficio, existe la posibilidad de experimentar interferencia proveniente de canales
adyacentes, ya que puede haber otros dispositivos transmisores operando en canales
cercanos. Esta circunstancia podria resultar en una degradacion en la calidad de la sefial
debido al ensanchamiento del espectro.

Estos hallazgos respaldan la viabilidad y eficiencia del uso de las redes LoORaWAN en
entornos con posibles fuentes de interferencia, lo que abre nuevas oportunidades para
aplicaciones en dreas con alta densidad de sefales inalambricas o entornos industriales

complejos.
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CONCLUSIONES

De la presente investigacion se pueden extraer las siguientes conclusiones.

La red LoRaWAN tuvo un buen desempeio frente a las interferencias
electromagnéticas, debido a la robustes de su modulacién y protocolos usados al
momento de los enlaces de transmision.

Los valores de RSSI obtenidos en las pruebas experimentales se mantuvieron constantes
y no fueron afectados por la interferencia de ondas electromagnéticas, debido a que es
un parametro que indica la intensidad de la sefial recibida y no la calidad.

Los valores de SNR obtenidos en las pruebas experimentales se vieron afectados seglin
el tipo y nivel de interferencia electromagnética al cual estuvieron expuestos, teniendo
como limite los valores SNR admitidos por LoRaWAN para cada factor de
ensanchamiento.

El uso de un mayor factor de ensanchamiento ayuda a mitigar la interferencia co-canal
producto a los cambios continuos de frecuencia y canal de transmision, mientras que el
uso de un menor factor de ensanchamiento ayuda a mitigar la interferencia por canal
adyacente, debido a un menor uso de ancho de canal de transmision.

A medida que aumenta el nivel de interferencia electromagnética, la capacidad de
transferencia de datos disminuye en proporcion del factor de ensanchamiento utilizado.
Los resultados respaldan la viabilidad y eficiencia de LoRaWAN en entornos con
posibles fuentes de interferencia, lo que abre nuevas oportunidades para aplicaciones en

areas con alta densidad de sefales inaldmbricas o entornos industriales complejos.
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RECOMENDACIONES

Se recomienda que, al momento de programar cualquier mdédulo de nodo LoRa para
construir una red LoORaWAN, tener actualizadas las librerias puesto que ayudan a tener
un mejor enlace de red.

Se recomienda que, al momento de implementar una red LoRaWAN tener activo los
saltos de canal usados por protocolo, ya que ayudan a mitigar la interferencia co-canal.
Se recomienda usar puertas de enlace con varios canales de recepcion puesto que
ayudara a no saturar un solo canal de recepcion.

Se recomienda que, cuando los enlaces inalambricos para una red de LoRaWAN
superen los 1000 metros de distancia entre transmisor y receptor, incrementar la
potencia de transmision de los elementos que conformen la red puesto que ayudaran la
capacidad de transferencia de datos.

Se recomienda usar redes de LoRaWAN en entornos ruidosos o entornos con presencia
de interferencia, puesto que sus pardmetros de transmision son mas robustos frente a

interferencia.
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ANEXOS

ANEXO 1- Datos de las pruebas experimentales

A continuacion, se muestra un pequefio extracto de los datos recopilados durante las pruebas

experimentales.

Valores de RSSI 'Y SNR sin presencia de interferencia para pruebas experimentales por

interferencia co-canal.

Freq.
9223
8223
9223
9223
9223
9223
9223
9223
8223
9223
9223
9223
9223
8223
9223
9223
8223
9223
9223
9223
9223
8223
9223
9223
9223
9223
8223
9223
9223
9223
9223
8223
9223
8223
9223
9223

RSSI
-79.49
-79.57
-79.93
-79.56
-79.48
-79.83
-19.77

-80
-19.12
-79.43
-719.81
-79.58
-79.53
-79.18
-79.81
-79.64
-19.87
-79.82
-19.21
-79.54
-19.14
-79.45
-719.35
-79.69
-79.21
-79.91
-719.38

-79.2
-19.78
-79.12
-19.19
-79.24
-719.94
-79.23
-79.51

-719.2

SNR
10.05
10.00
10.20
10.37
10.25
10.18
9.59
9.87
9.87
9.85
9.83
9.99
9.73
9.76
9.63
9.77
975
9.71
9.45
9.31
9.52
345
9.34
9.46
8.60
8.83
8.82
8.68
8.78
8.80
841
845
8.46
8.38
843
842

mmmmmmmmmmmmwuwmwm%

== =k, 2,22 =2 === == ===

DevAddr
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
260C5EF9
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Valores de RSSI 'Y SNR en presencia de interferencia co-canal.
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260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
260C5EFS
260C5EF9
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e Valores de RSSI Y SNR sin presencia de interferencia para pruebas experimentales por

interferencia por canal adyacente.
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Valores de RSSI 'Y SNR en presencia de interferencia por canal adyacente.

-78.51
-78.48
-78.46
-7B.72
-7B.6
-78.63

-78.14
-fB.7
-78.79
-7B8.4
-78.55
-17.87
-77.77
-78.54
-78.43

-1.73
-1.82
-2.03
-1.52
-2.39
-2.70
-0.17
-0.74
-0.21
-0.35
-0.33
-0.11
-0.48
-0.47
-0.46
-0.57

12
12
12
12
12
12
12
12
12
12
12
12
12
12

12

260CB512
260CB512
260CB512
260CEB512
260CB512
260CEB512
260CB512
260CB512
260CB512
260CB512
260CB512
260CB512
260CB512
260CB512
260CB512
260CB512
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e Valores de SNR y RSSI de las pruebas experimentales complementarias con interferencia

por canal adyacente en la curva de la avenida Collasuyo.
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e Valores de SNR y RSSI de las pruebas experimentales complementarias con interferencia

por canal adyacente en el mirador Tete Qapa-Munay Senqa.
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e Valores de SNR y RSSI de las pruebas experimentales complementarias con interferencia

co-canal en la curva de la AV. Collasuyo y mirador Tete Qapa-Munay Senqa.
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ANEXO 2- Hoja de datos de la puerta de enlace
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ANEXO 3- Hoja de datos del nodo lora
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ANEXO 4- Hoja de datos del generador de ondas de radiofrecuencia
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ANEXO 5- Procesamiento de datos en matlab

SNR en relacién a niveles de interferencia para SF de 7

dato@l = readtable("datos para procesar/9sfvsinterferencia.csv");
figure()

plot(dato@l.Potencia,dato@1.SNR, '-.*", 'LineWidth",2)
xlabel('Nivel de interferencia (dBm)"')

ylabel('Relacién sefial a ruido (dB)')

grid

legend('7 SF'")
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Relacion sefial a ruido (dB)
4
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Bt L J

8 L L L ey

85 80 75 70 £5
Nivel de interferencia (dBm)

SNR en relacién a niveles de interferencia para SF de 8

dato@2 = readtable("datos para procesar/9sfvsinterferencia.csv");
figure()

plot(dato®2.Potencia,dato®2.SNR, '-.*", 'LineWidth",2)
xlabel('Nivel de interferencia (dBm)"')

ylabel('Relacién sefial a ruido (dB)')

grid

legend('8 SF'")
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Relacion sefial a ruido {dB)
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1ot e

12 . . .
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Nivel de interferencia (dBm)

SNR en relacion a niveles de interferencia para SF de 9

dato@3 = readtable("datos para procesar/9sfvsinterferencia.csv");
figure()

plot(dato@3.Potencia,dato@3.SNR, '-.*", 'LineWidth",2)
xlabel('Nivel de interferencia (dBm)')

ylabel('Relacién senal a ruido (dB)")

grid

legend('9 SF')
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10

Relacion sefial a ruido (dB)

-15

=== O SF

85

80

75 -70 55

Nivel de interferencia (dBm)

SNR en relacion a niveles de interferencia para SF de 10
dato@4 = readtable("datos para procesar/1@sfvsinterferencia.csv");

figure()

plot(dato@4.Potencia,dato@4.SNR, ' -

xlabel('Nivel de interferencia (dBm)')
ylabel('Relacidn senal a ruido (dB)')

grid
legend('10 SF')

Relacion sefial a ruido (dB)

¥ 'LineWidth',2)

Nivel de interferencia (dBm)

SNR en relacion a niveles de interferencia para SF de 11
datod5 = readtable("datos para procesar/llsfvsinterferencia.csv");

figure()

plot(dato®5.Potencia,dato®5.SNR, '-.*", 'LineWidth",2)
xlabel('Nivel de interferencia (dBm)')
ylabel('Relacién sefial a ruido (dB)')

grid
legend('11 SF')
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Relacion sefal a ruido (dB)

Nivel de interferencia (dBm)

SNR en relacion a niveles de interferencia para SF de 12

dato@6 = readtable("datos para procesar/12sfvsinterferencia.csv");
figure()

plot(dato@6.Potencia,dato@6.SNR, '-. ", 'LineWidth',2)

xlabel('Nivel de interferencia (dBm)')

ylabel('Relacidn sefal a ruido (dB)")

grid

legend('12 SF');
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SNR en relacion al spreading factor (85 dBm)

datol = readtable("datos para procesar/85dbm.csv");
figure()
plot(datol.DataRate,datol.SNR, '-.*", "LineWidth',1.5)
xlabel('Factor de ensanchamiento')

ylabel([ 'Relacién sefial a ruido (dB)'])

grid

legend('85 dBm")
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dato2 = readtable("datos para procesar/80dbm.csv");
figure()
plot(dato2.DataRate,dato2.SNR, '-.*", 'LineWidth',2)
xlabel('Factor de ensanchamiento')
ylabel('Relacidén sefial a ruido (dB)')
grid
legend('80 dBm")
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SNR en relacioén al spreading factor (75 dBm)

dato3 = readtable("datos para procesar/75dbm.csv");
figure()
plot(dato3.DataRate,dato3.SNR, '-.*"', 'LineWidth",2)
xlabel('Factor de ensanchamiento')

ylabel('Relacién senal a ruido (dB)")

grid

legend('75 dBm")
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dato4 = readtable("datos para procesar/70dbm.csv");
figure()
plot(dato4.DataRate,dato4.SNR, '-.*"', "LineWidth",2)
xlabel('Factor de ensanchamiento')
ylabel('Relacidn senal a ruido (dB)")
grid
legend('70 dBm")
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ANEXO 6- Codigo de programacion de los nodos LoRa

// incluir las siguientes librerias

#include <lmic.h>

#include <hal/hal.h>

#include <SPI.h>

#ifdef COMPILE REGRESSION TEST

# define FILLMEIN O

#else

4 define FILLMEIN ($#dont edit this, edit the lines that use FILIMEIN)
#endif

/¢ llave de accesc a la red LoRaWAN creada
static const PROGMEM ul_t NWKSEEY[16] = { 0xBC, 0x22, 0x15, OxF9, 0x77, Oxll, Ox1D, OxEF, 0x71, OxBE, OxBE, 0x32, 0xBF, 0x68, 0x45, 0xA3};

Jfllave de acceso a la apliacion
static const ul_t PROGMEM RAPPSEEY[16] = { 0xB7, 0xEQ, Ox35, Ox€9, 0xi8, OxE9, Ox6%, O0xDB, Ox46, 0xD1l, Ox56, O0xD6, 0x04, Ox6€0, 0x78, OxED};

static const ud t DEVADDR = Ox260CSEF9; // <—- Change this address for every node!

// Estas devoluciones de llamada solo s usan en activacidn inaldmbrica, por lo gue son
// se deja vacio aqui (no podemos omitirlos por completo a menos que

// DISREBLE_JOIN estd configurado en arduino-lmic/project_config/lmic_project_config.h,
// de lo contrario el enlazador se gquejard).

void os_getArtEui (ul_t* buf) { }

void os_getDevEui (ul_t* buf) { }

void os_getDevEey (ul _t* buf) { }

static uinté_t mydata[] = "Hello, world!";
static osjob t sendjob;s

// Programe TX cada tantos segundos (puede alargarse debido al deber)
/f limitaciones del ciclo).
const unsigned TX INTERVAL = 0.500;

// codigo para configurar los pines del codulo

const lmic_pinmap lmic pins = {

.nas = 18, /f chip del modulo usade
.rxtx = LMIC_TUNUSED_FIN,
.rst = 23, £/ pin de reinicio

.dio = {26, 33,32}, // puentes externos del modulo
i
// codigo para eventos
void onEvent (ev_t ev) [

Serial.print (os_getTime()}:

R

Serial.print(™:
switch{ev) [
case EV_SCAN_TIMEQUT:
Serial.println(F("EV_SCAN_TIMEOUI"));
break;
case EV_BEARCON_FOUND:
Serial.println{F{"EV_BERCON FOUND")};
break;
case EV_BEACON MISSED:
Serial.println(F("EV_BERCON MISSED"));
break;
case EV_BEACON_TRACKED:
Serial.println{F{"EV_BERCON TRARCKED"));
break;
case EV_JOINING:
Serial.println(F("EV_JCINING™));
break;
case EV_JOINED:
Serial.println({F{"EV_JOINED"));
break;
case EV_JOIN_FAILED:
Serial.println(F({"EV_JOIN_FAILED"));
break;
case EV_REJOIN_FATLED:
Serial.println{F{"EV_REJOIN FAILED"}):
break;
case EV_TECOMPLETE:
Serial.println(F{"EV_TECOMPLETE (includes waiting for RX windows)")});
if (IMIC.txrxFlags = TERX ACK)
Serial.println{F("Received ack")):
if (IMIC.datalen) {
Serial.println{F("Received ™))
Serial.println{LMIC.datalen);
Serial.println({F(™ bytes of payload™));
1
// Para programar la proxima transmisién
os_setTimedCallback(ssendjob, o3_getTime()+sec2osticks (TE_INTERVAL), do_send):
break;
case EV_LOST_TSYNC:
Serial.println{F{"EV_LOST_TSYNC")):
break;
case EV_RESET:
Serial.println(F("EV_RESEI"));
break;
case EV_REKCOMPLETE:
Serial.println(F("EV_EXCOMPFLETE"));
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break;

case EV_LINK DEAD:
Serial.println(F{"EV_LINK DEAD"));:
break;

case EV_LINK ALIVE:
Serial.println(F("EV_LINK ALIVE")):
break;

case EV_THSTART:
Serial.println(E("EV_TXSTART™));
break:

case EV_TXCANCELED:
Serial.println(F ("EV_TECANCELED")):
break;

case EV_RNSTART:
break;

case EV_JOIN TECOMPLETE:
Serial.println(F("EV_JOIN TXCOMPLETE: no JoinAccept™)):
break;

default:
Serial.print(F("Unknown event: "));
Serial.println{{unsign=d) ev)s
break;

void do_send(osjob t+ 1) [

// Codige para comprobar si no hay un trabajo TX/RY actual en ejecucidn

if (LMIC.opmode s OP_TXREPEND) {
Serial.println (F("OF_TXRXPEND, not sending"));

}oelse {
// Preparar la transmision de datos ascendentes en el proxime momento posible
IMIC_setTxData2(l, mydata, sizeof(mydata)-1, 0);
Serial.println(F{"Packet queued"));

3

// EL proximo Transmision esté programado después del evento TX_COMPLETE.

void setup() {
/f  pinMode (13, OUTEUT);

while (!Serial); // espera a que se inicialice Serial
gin(115200) ;
d=1ay(100); // por codigo de muestra en la prusba RE 95
Serial.println(F("Starting”)):

Serial

pinMods (VCC_ENABLE, OUTEUT);
digitaliWrite (VCC_ENABLE, HIGH):
delay (1000
$endif

os_init();

IMIC reset():

#ifdef PROGMEM

uints t appskey[sizeot (APPSKEY)]:

uinté t nwkskey[sizeof (NWKSKEY)]:

memcpy_F(appskey, APPSKEY, sizeof (APBSKEY));

memcpy P (nwkskey, NWKSKEY, sizeof (NWKSKEY)):

IMIC setSession (0x13, DEVEDDR, nwikskey, appskey):

#else

// S5ino ejecuta un AVR con PROGMEM, simplemente use las matrices directamente
IMIC setSession (0x13, DEVADDR, NWKSKEY, APPSKEY):

$endif

/f se elige la banda Kr 920 para las prusbas.
#1f defined(CFG_kr920)

#else
# error Region not supported
#endif
// Deshabilitar la validacién de verificaciém de enlaces
IMIC_setLinkCheckMods (0);

// Factor de ensanchamiento usado para resivir los datos de la puerta de enlace
IMIC.dn2Dr = DR_SF9;

// Establece la velocidad de datos y la potencia de transmisién para el enlace ascendente

IMIC_setDrTxpow (DR_SF7,14);

// inicio de trabajo
do_send (ssendjob) ©

void loop() {
unsigned long nows
now = millis{);
if ((now & 512) !'= 0) {

void loop() {

unsigned long now;

now = millis{}s

if {{mow & 512) !'=0) {
digitalWrite (13, HIGH):

}

elae |
digitalWrite (13, LOW);

o5_runloop_once();
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ANEXO 6- Configuracion de la puerta de enlace

Para la configuracion de la puerta de enlace, se tomaron en cuenta las siguientes
consideraciones.
e Acceso a la interfaz web.

El acceso a la interfaz web se logré mediante el navegador web, digitando la direccion IP

asignada a la puerta de enlace e introduciendo la respectiva contrasea.

Plan de frecuencia

El plan de frecuencia de la puerta de enlace LoRa, fue establecida segun las caracteristicas

de transmision de los nodos LoRa, los cuales se situaron en la banda KR920.

e Frecuencia de recepcion
Para la configuracion de los canales de recepcion se tomd en cuenta en plan de
frecuencias de la banda KR 920, donde las frecuencias de los canales de recepcion para
la puerta de enlace fueron establecidas en las frecuencias de 922.1 MHz, 922.30 MHz y

922.50 MHz.
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e Ancho de banda del canal de recepcion
Para la configuracion del ancho de banda de la sefial LoRa se tom¢ inconsideracion la

establecido por protocolo.

e Factor de ensanchamiento
Cada canal de recepcion de la puerta de enlace, fue establecido para que pueda recibir
todos los factores de ensanchamiento admitidos por LoRaWAN en razon de las distintas

pruebas experimentales a realizar.

e C(lases
La puerta de enlace para canal establecido, por defecto admite las clases A y C, por lo

que no fue necesario la configuracién del mismo.
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e Pruebas de operatividad.
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