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RESUMEN

El informe técnico, tiene como objetivo dar a conocer las actividades realizadas en el
Departamento de Seguridad de la Caja Cusco.

En este documento se describe las actividades realizadas para la implementacion de los sistemas
de seguridad electronica (Sistema de Alarmas, Sistema de CCTV y Control de Acceso), de
agencias nuevas de la entidad financiera Caja Cusco, como actividades de disefio de planos,
ubicacion de dispositivos, presupuesto, configuracién, pruebas de funcionamiento, y puesta en
marcha de los sistemas.

Como parte del desarrollo de los sistemas de seguridad electronica también se elabora las
especificaciones técnicas para la adquisicion de los equipos y dispositivos que seran partes de la
implementacion.

Finalmente, se comparten las lecciones aprendidas y recomendaciones clave para futuros
proyectos de este tipo, como realizar protocolos de pruebas y mantenimiento para garantizar la
proteccion a largo plazo.

RESUMEN DE PALABRAS CLAVES :

“Alarmas”, “Control de Acceso”, “Dimensionamiento”, “Implementacion”, “Disefio”,
“Instalacion” y “Sistemas”.

DEFINICION DE TERMINOS:

Sistemas de Seguridad Electronica: Conjunto de equipos, dispositivos y soluciones
tecnologicas disefiados para monitorear, detectar y registrar actividades no autorizadas.

Sistema de CCTV: Sistema que permite la captacion, grabacion, almacenamiento y transmision
de sefiales de video para monitorear una ubicacion especifica de manera remota.
Sistema de Control de Acceso: Sistema de seguridad perimetral que controla y registra los
ingresos y egresos de personas.

Alarma Contra Incendio: Sistema de deteccion y alerta temprana automatica disefiado para
prevenir incendios y minimizar dafios mediante la deteccion temprana de humo.
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CAPITULO |
GENERALIDADES
1.1. Informacion Personal
Durante el periodo comprendido entre 2019 y 2023, desempefié funciones como Asistente
de Seguridad Electrénica en el Departamento de Seguridad de la Caja Cusco. Mis funciones
consistian en gestionar, planificar, supervisar e implementar los sistemas de seguridad electrénica
en las agencias y locales de la Caja Cusco. Ademas, tuve la responsabilidad de administrar
herramientas de monitoreo de red, elaborar expedientes técnicos para proyectos de seguridad
electronica y realizar la configuracion del equipamiento instalado.
Mi trabajo también incluy6 supervision de la instalaciones y operacion de los sistemas de
seguridad electronica en las nuevas agencias, asi como la elaboracion de informes de control.
Aseguré el correcto funcionamiento de los sistemas instalados y me encargué de la
administracion de claves y accesos biométricos.
1.2. Actividades Principales Realizadas
Una de mis actividades principales era disefiar e implementar proyectos de seguridad
electronica durante mi tiempo de trabajo desarrollé un total de 33 proyectos de implementacion
para las nuevas agencias. El objetivo principal de estos proyectos era instalar sistemas de seguridad

destinados a salvaguardar el patrimonio de las agencias.



Tabla 1

Plan de Expansion de Agencias Caja Cusco 2019 - 2023

1 | Ag. Puno Bellavista Puno 2019
2 | Ag. Chalhuahuacho Apurimac 2019
3 | Ag. Magdalena Lima 2019
4 | Ag. Santa Anita Lima 2020
5 |Ag. Jauja Junin 2020
6 |Ag. Jests Maria Lima 2020
7 | Ag. Oropesa Cusco 2020
8 |Ag. Paucartambo Cusco 2020
9 |Ag. Satipo Junin 2020
10 |Ag. Tarma Junin 2020
11 | Ag. Yanacancha Pasco 2020
12 | Ag. Tarapoto San Martin 2021
13 | Ag. Tingo Maria Huanuco 2021
14 | Ag. Ate Ceres Lima 2021
15 | Ag. llo Moquegua 2021
16 | Ag. Miraflores Lima 2021
17 | Ag. San Isidro Lima 2021
18 | Ag. Cajamarca Cajamarca 2022
19 | Ag. Chiclayo Lambayeque 2022
20 | Ag. Mercado Huancayo |Junin 2022
21 | Ag. Selva Alegre Arequipa 2022
22 | Ag. Huancané Puno 2022
23 | Ag. Chachapoyas Amazonas 2022
24 | Ag. Oxapampa Pasco 2022
25 | Ag. Trujillo La Libertad 2022
26 | Ag. Hunter Arequipa 2022
27 | Ag. Pinto Tacna 2022
28 | Ag. Cutervo Cajamarca 2023
29 | Ag. El Porvenir La Libertad 2023
30 |Ag. Jaén Cajamarca 2023
31 | Ag. San Martin De lca | Ica 2023
32 | Ag. Los Olivos Lima 2023
33 | Ag. Piura Piura 2023
Nota. Elaboracién Propia




1.3. Actividades Adicionales Realizadas

a)

b)

d)

f)

9)

h)

)
K)

Realizar el control de los planes y cronogramas de mantenimientos de los sistema de
seguridad.

Atender los requerimientos de averias del sistema de seguridad electronica.

Gestionar y monitorear el servicio de Red VPN para el circuito de CCTV.

Monitorear la plataforma SMART SUMMARY HOME del servicio de RED VPN del
circuito de CCTV.

Gestionar herramientas de monitoreo y generacion de informes para identificar y reportar
problemas e incidencias.

Gestionar el equipamiento del servicio de RED VPN del circuito de CCTV en 124
agencias.

Realizar la configuracion y brindar soporte al equipamiento del servicio de RED VPN del
circuito de CCTV.

Monitorear los sistemas de seguridad electrénica.

Monitorear,y asegurar el funcionamiento del sistema de alarmasy CCTV.

Controlar al personal técnico y programar las visitas para la solucion de incidencias.
Supervisar el correcto funcionamiento del monitoreo de los sistemas de seguridad
electronica.

Supervisar la instalacion, operacidn, monitoreo y mantenimiento del sistema de seguridad

electronica.

m) Elaborar informes técnicos de supervision e inspeccion.

n)

Elaborar informes de control de la ejecucion de los diferentes mantenimientos de los

sistemas de alarmasy CCTV.



0) Administrar la asignacion de claves de los sistemas de alarmas y CCTV, asi como los
equipos de acceso biométrico de las Agencias de la Caja Cusco.
p) Elaborary proponer los proyectos de expediente técnico del sistema de alarmay CCTV.
g) Disefar planos para la instalacion de los diferntes sistemas de alarmas y CCTV en las
Agencias nuevas de la Caja Cusco.
1.4. Organigrama
Figura 1

Organigrama del area de seguridad

JEFE DE
SEGURIDAD
ASISTENTE DE ASISTENTE DE ASISTENTE DE
SEGURIDAD SEGURIDAD SEGURIDAD DE
ELECTRONICA FISICA MECANISMO

OPERADOR DE AUXILIAR DE
CENTRO DE SEGURIDAD
CONTROL ELECTRONICA

Nota. Elaboracion Propia



1.5. Informacion de la Empresa

La Caja Cusco fue constituida el 14 de mayo de 1980. Es una empresa publica con caracter
juridico de derecho privado. EI 28 de marzo de 1988 inicid operaciones brindando servicios de
crédito colateral y contando con los servicios de Asesoria Técnica como parte del convenio Peru-
Alemania.

La Cusco tiene como objetivo apoyar a grupos socioecondémicos con poco acceso a la banca
tradicional, incentivando el crecimiento de pequefias y microempresas, promoviendo el ahorro de
la poblacién y otorgando créditos a las Pymes, todo lo cual contribuye a descentralizar las finanzas.
y democratizar el acceso al créedito.

Mision: Impulsar el crecimiento de los peruanos brindando soluciones financieras innovadoras.
Vision: Servir a los peruanos de una manera innovadora y sostenible, satisfaciendo sus
necesidades con cortesia y eficiencia.

Razén Social: Caja Municipal de Ahorro y Crédito Cusco S.A.

Nombre Corto: CMAC - CUSCO S.A.

RUC: 20114839176

1.6. Objetivos
1.6.1. Objetivo General
Evidenciar la experiencia en la implementacion de los Sistemas de Seguridad
Electronica, que han permitido establecer una proteccion integral y eficiente en las
agencias de la Caja Cusco.
1.6.2. Objetivos Especificos
a) Presentary documentar el proceso de implementacion de los sistemas de Seguridad

Electrdnica (Sistema de Alarmas, CCTV y Control de Acceso).



b) Disefiar el sistema de seguridad electrénica (sistema de alarmas, CCTV y Control
de Acceso) que se adapte a las caracteristicas y dimensiones de las agencias de la
Caja Cusco.

c) Mostrar los detalles de la instalacion de los diferentes componentes de los sistemas
de seguridad electronica implementados, cumpliendo la normatividad regulatoria
vigente.

d) Evidenciar las pruebas realizadas de los sistemas de seguridad implementados

1.7. Limitaciones
Existieron algunas limitaciones durante el desarrollo de implementacidn del sistema de
seguridad electronica las cuales tiene incidencia en el presente informe y es necesario indicar:

a) Implementacion de cableado estructurado de la Red de CCTV: Estas
actividades no estuvieron a mi cargo durante la implementacion, sino que fueron
realizadas por el equipo de Infraestructura de TI de la Caja Cusco, lo cual restringio
el control sobre este importante componente, por lo que no serd detallado en el
presente informe.
b) Administracion de red: La asignacion de IP que se usaron en la
configuracion de los equipos de CCTV y demas fueron proporcionados por el area
de infraestructura de T.I, por lo que no sera posible profundizar en estos aspectos
dentro del presente informe.
C) Confidencialidad de planos: Los planos presentados en este informe sobre
la instalacion del sistema de seguridad fueron elaborados con el objetivo de explicar
las labores realizadas, sin revelar ubicaciones ni detalles precisos, debido a que la
institucién para la cual se implementd el proyecto es una entidad financiera, existe

el deber de resguardar estrictamente la informacidn técnica y estratégica, por esta



razon, los planos originales debieron modificarse de manera intencional, a fin de
no exhibir datos que, en manos indebidas, podrian poner en riesgo las instalaciones
y la seguridad del personal, se tuvo que modificar aspectos como la distribucion

exacta de los equipos , trayectorias de cableado y demas informacion critica.



CAPITULO 11
ESTADO DEL ARTE

Para realizar un proyecto de implementacion de sistema de seguridad electronica, es
necesario adquirir conocimientos practicos a traves de las referencias de proyectos de
implementacion. Estas referencias van a proporcionar conocimientos concretos de como se utiliza
la seguridad electronica en diversos contextos, ofreciendo informacion sobre el la, implementacion
y gestion de sistemas de seguridad basados en las buenas practicas.

A continuacién, se presentan algunos proyectos de implementacion de seguridad
electronica los cuales nos ayudard a realizar la implementacion del sistema de seguridad
electrénica:

“Diseflo e implementacion de un sistema de seguridad a través de cadmaras, sensores y
alarmas, monitorizado y controlado telemétricamente para el centro de acogida PATIO MI PANA
perteneciente a la fundacion proyecto salesiano” elaborado por (Aviles Salazar & Cobefia Mite,
2015): En este documento se desarroll6 el disefio de un sistema de seguridad que consta de dos
partes: un sistema de circuito cerrado de television (CCTV) y un sistema de alarma. El sistema de
CCTV utiliza camaras IP, cables de transmision, dispositivos de monitoreo y almacenamiento para
permitir la vigilancia y visualizacion remota. El sistema incluye un microcontrolador, sensores de
movimiento y magnéticos, una sirena y un teclado para el ingreso de datos.El texto detalla el
proceso de desarrollo de la placa maestra, que es parte del sistema de alarma, se mencionan los
elementos utilizados en la placa maestra, como el microcontrolador, el médulo GSM, la tarjeta
SIM vy la alimentacién. También se describe la funcionalidad de la placa maestra, que incluye la
deteccidn de acceso mediante contactos magnéticos y un detector de movimiento, y la activacion

de una alarma sonora.



“Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela
Politécnica Superior de Gandia” elaborado por (Marti Marti, 2013): Este documento tiene como
objetivo presentar el disefio de un sistema de videovigilancia IP para la edificacion que consta de
una planta baja y dos pisos, con el fin de garantizar la seguridad de las instalaciones y sus usuarios,
se ha implementado un sistema de videovigilancia IP que se adapta al disefio de cableado
estructurado existente en el edificio. El sistema de videovigilancia IP ha sido elegido debido a la
preinstalacion de cableado UTP en el edificio, lo cual reduce los costos de instalacion y facilita su
adaptabilidad a futuras ampliaciones o mejoras. Se han seleccionado 34 camaras de diferentes
tipos, incluyendo camaras domo IP y camaras box inalambricas, con el objetivo de cubrir
eficientemente todas las areas del edificio. La eleccion de las camaras se baso en factores como la
altura de colocacion, la cobertura requerida, la resolucion deseada, el tipo de lente necesario y las
condiciones ambientales especificas. Para el almacenamiento de las grabaciones, se ha incluido un
NVR.

“Desarrollo de un Sistema de Seguridad Electronica aplicado a la Supervision y Monitoreo
en Oficinas” elaborado por ( Sanchez Capistrano , 2019): Este documento se enfoca en
desarrollar un sistema de alarma para combatir la inseguridad en las instalaciones de la empresa
SOCIEDAD CIVITANO LANACIONAL SAC. El objetivo principal es crear un sistema de
alarma monitoreado con mapeo de puntos estratégicos vulnerables, permitiendo una respuesta
rapida ante amenazas. El disefio del sistema incluye circuitos, dispositivos y placas de acceso, asi
como la instalacién de un procesador légico programable.

2.1. Marco Conceptual
2.1.1. Aspecto Legales y Requerimientos Normativos.
Todo proyecto de implementacion de sistemas de seguridad debe enmarcarse dentro de las

disposiciones legales y estandares vigentes en la materia. En nuestro pais existen una serie de
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normas y lineamientos establecidos para regular la correcta instalacion, operacion y gestion de
estas soluciones tecnologicas.

En tal sentido, desde las primeras etapas de planificacion de este proyecto se realizo un
analisis del marco juridico aplicable, con la finalidad de identificar aquellos aspectos regulatorios
relevantes a considerar. Esto permitio orientar debidamente cada una de las actividades, de manera
de asegurar el total cumplimiento normativo.

A continuacion, se detallan las principales disposiciones legales y estandares técnicos que
fueron contemplados como para la implementacion de los sistemas de seguridad, mediante el cual
buscamos resguardar altos estandares de calidad, seguridad y cumplimiento legal.

2.1.1.1.  Normatividad.

Para poder llevar a cabo la implementacién del sistema de seguridad electronica en la
agencia, se han empleado normas y estandares especificos que regulan la instalacion y operacion
de estos sistemas. En este apartado, se abordaradn las normas fundamentales que han sido
rigurosamente seleccionadas y aplicadas durante el proceso de instalacion del sistema de seguridad
electrénica.

A continuacién, la Tabla siguiente muestra un resumen explicativo de las normas

empleadas en la implementacién de los sistemas de seguridad electronica:
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Tabla 2

Normas Empleadas

NORMAS DESCRIPCION

LN o 7 Norma Nacional para sistemas de sefalizacion de incendios v sistemas de emergenci
NFP4 72 Worma Nacional para sistemas de sefalizacion de incendios v sistemas de emergencia

UNE-EN | ) _ ) »
Normaliva enropea para sistemas de alarma conira intrusion y atraco
i3
F Ley N© 29733 ley de proteccion de datos personales de Peru.
MARCO | . S
#  Directiva N0 -2020-JUS/DGTAIPD
LEGAL

#  Decreto legislativo N* 1218

Nota. Elaboracion Propia

2.1.1.1.1. Norma NFPA 72.

La norma NFPA 72, es un estandar desarrollado por la Asociacion Nacional de Proteccion
contra Incendios.

Uno de sus principales objetivos es establecer los requisitos y directrices para la,
instalacidn, pruebas, inspeccién y mantenimiento de los sistemas contra incendios. Algunos de los
componentes y sistemas cubiertos por la norma incluyen:

Sistemas de Alarma contra Incendios: Establece los requerimientos para la instalacion y
operacion de sistemas de alarma que detectan incendios y activan alarmas audibles y visuales para
alertar a las personas en el area afectada.

Dispositivos de Deteccion de Humo y Calor: Define los criterios para la seleccion, instalacion y
mantenimiento de detectores de humo y calor, los cuales son esenciales para detectar la presencia
de fuego en sus etapas tempranas.

Figura 2

Instalacion de sensores de humo segin norma NFPA 72
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Nota. Elaboracién Propia

2.11.1.2.

Norma UNE-EN 50131.

La norma UNE-NE 50131 es una norma técnica espafiola que establece los requerimientos

para los sistemas de alarma de intrusion y control de acceso, el obejtivo de la norma es establecer

los requisitos técnicos y de calidad para los sistemas de alarma de intrusién y control de acceso.

Se aplica a los equipos y sistemas utilizados para la proteccion de propiedades y personas contra

intrusiones no autorizadas.

Esta norma es aplicable en Espafia y proporciona pautas para garantizar la eficacia de los

sistemas de seguridad contra intrusos.

La norma establece los grados de riesgo para los sistemas de alarma de intrusion y control

de acceso. Estos grados de riesgo se utilizan para clasificar los sistemas de seguridad segun el nivel

de proteccion que ofrecen.

A continuacion, la tabla 3 describe los cuatro grados de riesgo establecidos por la norma:
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Tabla 3

Grado de Riesgo

Nivel de Tipo de o Valor de los . . .
. Pe Ubicacion . Nivel de seguridad requerido
riesgo propiedad bienes
G1 Vivienda Zona de | Bienes de bajo | Proteccion basica contra intrusiones
particular | bajo riesgo valor no autorizadas
Pequefia Zona de . o
X Bienes de Proteccion més avanzada que los
G2 empresa 0 riesgo : .
. . valor medio sistemas de grado 1
comercio medio
Gran empresa : . -
G3 0 edi figio Zona de alto | Bienes de alto | Proteccion muy avanzada y disefiada
A riesgo valor para detectar intrusiones sofisticadas
publico
Zona de . Maéxima proteccion posible contra
Bancos o . Bienes de . . - L
G4 . . riesgo intrusiones no autorizadas y disefiada
joyerias valor extremo - .
extremo para resistir ataques violentos

Nota. Elaboracién Propia

La norma también establece las clases ambientales para los sistemas de alarma de intrusion
y control de acceso. Estas clases ambientales se refieren a los diferentes entornos en los que se
pueden instalar los sistemas de seguridad y establecen los requisitos ambientales que deben
cumplir los equipos de seguridad para garantizar su funcionamiento 6ptimo.

En la tabla 4 se explica las clases ambientales las cuales se dividen en cuatro categorias:

Tabla 4

Clases Ambientales
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Clase ambiental

Descripcion

Clase ambiental |

Condiciones ambientales en el interior de propiedades residenciales y
comerciales, donde se espera que los componentes estén protegidos de la
humedad, el polvo y la suciedad.

Clase ambiental 11

Condiciones ambientales en el exterior de propiedades residenciales y
comerciales, donde los componentes deben estar protegidos de la humedad, el
polvo, la suciedad y las condiciones climéticas adversas.

Clase ambiental 111

Condiciones ambientales en propiedades industriales, donde los componentes
deben estar protegidos de la humedad, el polvo, la suciedad, las condiciones
climaticas adversas y las vibraciones.

Clase ambiental IV

Condiciones ambientales en propiedades industriales con condiciones extremas,
donde los componentes deben estar protegidos de la humedad, el polvo, la
suciedad, las condiciones climéticas adversas, las vibraciones y los productos
quimicos.

Nota. Elaboracién Propia

21.1.1.3.  LeyN°29733.

Esta ley establece disposiciones sobre el tratamiento de los datos personales en el pais.

Algunos puntos clave de la ley son:

Objeto de ley: El objeto es proteger los datos personales y establecer los principios y requisitos

para su tratamiento.

Responsable del tratamiento: Se establece que toda persona natural o juridica que trate datos

personales es responsable de su tratamiento.

Consentimiento: Se requiere el consentimiento informado y expreso del titular de los datos para

el tratamiento de los mismos.

2.1.1.1.4. Directiva N°01-2020-JUS/DGTAIPD.

Esta se refiere al tratamiento de datos mediante sistemas de videovigilancia, la cual

establece disposiciones especificas para el tratamiento de datos personales en el contexto de la

videovigilancia.

Algunos puntos relevantes de la directiva son:

Ambito de aplicacion: Se aplica a todas las entidades que utilizan sistemas de videovigilancia.
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Informacion: Las entidades deben informar a las personas sobre el tratamiento de datos personales
y los derechos que tienen en relacion con el tratamiento.
Seguridad: Las entidades deben implementar medidas de seguridad para proteger los datos
personales captados mediante sistemas de videovigilancia.
Plazo de conservacion: Las imagenes deben ser almacenadas por un plazo minimo y maximo de
30y 60 dias respectivamente, salvo disposicion contraria.
2.1.1.15. Decreto Legislativo N° 1218.

Es una norma peruana que regula el uso de las camaras de videovigilancia. Algunos
aspectos relevantes de esta norma son:
Desarrollo de estdndares técnicos: El reglamento establece requisitos tecnoldgicos para las
camaras utilizadas para videovigilancia gque se instalen en bienes publicos.
Uso adecuado de las caAmaras: El decreto establece pautas y requisitos para el correcto uso de las
camaras de video, incluyendo su instalacion y funcionamiento.
Proteccién de datos personales: El decreto aborda la proteccion de datos personales y establece
medidas para garantizar la privacidad de las personas que son captadas por el sistema de
videovigilancia.
Obligacion de instalacion: Si un negocio esta abierto al pablico y tiene una capacidad de 50
personas 0 mas, el propietario o propietarios deben instalar cAmaras de videovigilancia para
garantizar la seguridad de los clientes, asi como para prevenir e investigar delitos.
Salvaguarda de iméagenes: La orden impone el requisito de proteger cualquier fotografia, video
0 audio grabado por cAmaras de seguridad que razonablemente parezcan mostrar la comision de

un delito o un delito menor.
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Sistemas de Seguridad Electronica

Son conjuntos de dispositivos que se utilizan para mantener la seguridad de una

edificacion. Estos sistemas se componen de una variedad de elementos electronicos, incluyendo

sistemas de alarmas, CCTV y Control de Acceso, que se utilizan para detectar intrusiones.

Los sistemas de seguridad electronica modernos suelen estar conectados a una central de

monitoreo que puede alertar al propietario o a la policia en caso de cualquier actividad sospechosa.

Algunos sistemas comunes de seguridad electronica son:

» Sistemas de alarma de Intrusion

» Sistemas de deteccion de incendios

» Sistema de CCTV

» Control de acceso:

2.1.3. Sistemas de Alarma

Son sistemas disefiados para detectar y notificar la presencia de situaciones de intrusion.

Estos sistemas utilizan diferentes dispositivos y tecnologias para detectar eventos no deseados y

activar sefiales de alarma audibles o notificaciones a fin de alertar a las personas sobre la situacion

y tomar medidas preventivas.

a) Dispositivos que componen el sistema de alarmas:

Panel de Alarmas o Central de Alarmas: Es el elemento central del sistema de

alarmas cuya funcion es de recibir informacion de los sensores y detectores de
alarma, asi como codificar y transmitir las sefiales hacia la receptora de alarmas.

Tarjetas Expansoras: Son dispositivos utilizados para aumentar la capacidad de

entrada y salida de sefiales de alarma de un panel. Estas tarjetas se conectan
fisicamente al panel de Alarmas y permiten la integracion de un mayor namero de

dispositivos.
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Modulo de Comunicacion Ethernet: Es un dispositivo que permite realizar la

comunicacion bidireccional del panel de alarmas de la Serie G de la marca Bosch,
asi mismo permite la administracion y control remoto mediante Software de
programacion.

Teclados de activacion y desactivacion: Es un dispositivo que permite interactuar

con el sistema de seguridad y controlar el estado de activacion o desactivacion del
panel de alarmas, estos proporcionan una interfaz fisica para ingresar codigos o
contrasefias y ejecutar comandos especificos.

Sensores de 90° / 360°: Los sensores de 90° / 360° son dispositivos utilizados para

detectar el movimiento de personas u objetos dentro de un area especifica. Estos
sensores son capaces de monitorear y generar una sefial de alarma o activar una

accion cuando se detecta movimiento en su campo de cobertura.

Mobdulos Procesador de Aniego y Sensores de Aniego: Es un sistema que se
compone por dos dispositivos el médulo procesador esta disefiado para monitorear
y procesar sefiales de sensores de aniego y tomar acciones adecuadas en caso de
detectar una inundacion y el sensor de aniego es un dispositivo disefiado para
detectar la presencia de agua o niveles anormales de humedad en un éarea
determinada.

Sensores de Golpe y/o Vibracion: Es un dispositivo electrénico que proporciona

una proteccion perimetral, capaz de detectar perforaciones en pared puertas y
roturas de vidrio.

Sistema de pulsador de Asalto fijo e inalambrico: Dispositivo electronico que

genera una alerta silente, el cual esta instalado en lugar oculto.
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Contacto Magnético (Liviano, semi pesado y pesado): Son dispositivos que se

utilizan para la proteccion de puertas y ventanas, lo cuales se activa ante una

intrusion.

Discriminador de Audio: Es un dispositivo que se utiliza para detectar y extraer
sefiales de audio especificas dentro de una sefial mas amplia. Su funcion principal
es discriminar y separar las sefiales de audio deseadas de otras sefiales o ruido no
deseado.

Fuentes de alimentacién Supervisadas y Auxiliares: ES un componente que

proporciona la alimentacion de energia a los distintos dispositivos conectados al
sistema de alarmas, asi mismo a la fuente supervisada es paz de transmitir una sefal
ante un corte abrupto de energia.

Sirena de 30W. / 60W: Dispositivo electrénico que emite una sefial audible.

Sistemas de deteccion de Incendios

Son un conjunto de herramientas destinadas a detectar y advertir de la presencia de un

incendio en una zona determinada. Debido a su capacidad para identificar incendios

tempranamente y responder rapidamente para limitar los peligros, estos sistemas son cruciales para

la seguridad de las personas, la propiedad y ambos.

a) Dispositivos que componen el sistema de deteccion de incendios.

Detectores de Humo: Es un dispositivo utilizado para detectar el humo en el aire y

activar una alarma o una sefial de advertencia en caso de deteccién. Su principal
funcion es proporcionar una alerta temprana en caso de incendio o situaciones de

peligro relacionadas con el humo.
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Estacion Manual de fuego: Es un dispositivo utilizado para activar manualmente

una alarma de incendio en caso de detectar un fuego o una situacion de emergencia

relacionada con el fuego.

Luz Estroboscédpica: Es un dispositivo de iluminacion que emite destellos de luz
intensos y repetitivos a intervalos regulares o variables. Estos destellos son de corta

duracion y tienen una alta intensidad luminosa.



2.1.4.1. Esquema de un sistema de alarmas.

20

P
¥
D9412GV4

Fuente de Alimentacion
12vDC

Sistema de Pulsadores

E
90 —

L T

Sensores de

Movimiento Sistema de Aniego

- .
— Modulo Ethernet

fEETES B Activacion y
' desactivacion
— Sirena

b

v

v
, ....m

Luz Estroboscopica

' e
wil N =

>

—

Detectores de Humo

J

g “:/. . : T
= 4 i e
Contacto Detector de Golpe  Discriminador de Audios
magnético

Nota. Elaboracion Propia.




2.15.

21

Sistemas CCTV.

Es un sistema que utiliza camaras de seguridad y equipos de grabacion para capturar,

transmitir y almacenar imagenes y videos en un area o ubicacion especifica.

2.1.6.

a) Dispositivos que componen el sistema Circuito cerrado de Television

Equipo DVR o NVR: Es un dispositivo que administra y graba las imagenes

captadas por las camaras de video.

Monitor: Es un dispositivo electronico que permite visualizar las imagenes
transmitidas por el grabador de video.

Disco Duro: Componente de almacenamiento de datos.

Cémara de videovigilancia: Es un dispositivo electronico de entrada, que permite

capturar iméagenes en secuencia para que posteriormente sea trasmitida hacia el
grabador de para su codificacion y almacenamiento.

Sistemas de Control de Acceso

Es un conjunto de dispositivos que gestiona el acceso a areas restringidas o sensibles. Este

permite autorizar el ingreso de personas a determinados lugares, garantizando la seguridad,

proteccién y privacidad de los activos y las personas gque se encuentran dentro de esas areas.

a) Dispositivos que componen el sistema de Control de Acceso

Lector de Acceso: Son dispositivos que verifican la identidad de una persona

mediante diferentes métodos, como tarjetas de proximidad, de identificacion con

chip, codigos PIN, huellas dactilares, reconocimiento facial.

Boton de apertura y cerradura electromagnética: Son dispositivos que en conjunto

permiten la apertura inmediata de una puerta. EIl boton tipo hongo se encuentra



22

conectado a un sistema de control y, al ser presionado, envia una sefial de apertura

a la cerradura electromagnética.



2.1.6.1. Esquema de un sistema de CCTV.
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CAPITULO Il
ACONDICIONAMIENTO DE SISTEMA DE SEGURIDAD ELECTRONICA.

El objetivo principal del proyecto es fortalecer y optimizar la seguridad de las instalaciones
de las agencias de Caja Cusco, implementando un completo sistema de seguridad electronica que
garantice la proteccion integral de sus activos, personal y clientes. Para poder desarrollar el
proyecto se ha optado dividir en tres partes fundamentales que abarcan desde el dimensionamiento
y disefio del sistema, pasando por la instalacion y pruebas, hasta llegar al cierre del proyecto.

3.1. Proceso de Dimensionamiento y Disefio del Sistema de Seguridad Electronica.

En esta etapa, se llevara a cabo el proceso de dimensionamiento y disefio del sistema de
seguridad electrénica para una de las agencias de Caja Cusco. Se realizard un andlisis exhaustivo
de los requerimientos y necesidades especificas de la agencia, considerando factores como el
tamano de las instalaciones y los riesgos potenciales. Con base en esta informacion, se determinara
la configuracion optima del sistema, incluyendo la seleccién de dispositivos, el tendido de cables,
la ubicacion estratégica de los sensores, camaras y demas componentes, y la elaboracién de los
planos correspondientes.

3.1.1. Ubicacion

El proyecto se ha desarrollado en el local de una de las Agencias de Caja Cusco, ubicado
en, el Distrito de Tacna, Provincia y Departamento de Tacna.

La implementacién del sistema de seguridad se ha llevado a cabo considerando un area
total de intervencién de 576.89 m2, distribuida de la siguiente manera:

e Primer Nivel (170.00 m2)
e Segundo Nivel (170.00 m2)

e Tercer Nivel (170.00 m2)
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e Cuarto Nivel (66.89 m2)
El proyecto cuenta con los espacios necesarios para el ptimo desarrollo de las funciones
financieras y administrativas requeridas para el acondicionamiento de la agencia.
Figura 3

Mapa de Localizacion de la Agencia

Nota. Mapa de Ubicacion. (s. f.). https://www.google.com/maps/@-18.0020482, -

70.2440212,115m/data=!3m1!1e3?hl=es-419&entry=ttu

3.1.2. Distribucion Arquitectonica

El siguiente cuadro de distribucion de éareas ha sido proporcionado por el area de
infraestructura de la Caja Cusco, la cual ha llevado a cabo un estudio para determinar la mejor
asignacion de espacios. Este cuadro arquitectonico presenta una estructura detallada de los
diferentes niveles y las areas correspondientes; en él podemos ver informacion sobre la cantidad

de areas y su distribucion en cada nivel.


https://www.google.com/maps/@-18.0020482,-70.2440212,115m/data=!3m1!1e3?hl=es-419&entry=ttu
https://www.google.com/maps/@-18.0020482,-70.2440212,115m/data=!3m1!1e3?hl=es-419&entry=ttu
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Tabla b

Distribucién de Areas

ler Nivel

Ambientes Cantidad
Analistas

Sala De Espera

Carga De Atm

Deposito

SS.HH.

Ventanillas

Archivo De Operaciones
Boveda

Pre Boveda

Jefe De Operaciones
2do Nivel

Ambientes Cantidad
Administrador
Gerente Regional
Analistas
SS.HH. Varones
SS.HH. Mujeres
3er Nivel
Ambientes Cantidad
Analistas

SS.HH. Varones
SS.HH. Mujeres

Sala De T.I.

Oficina Administrativa
Comité De Créditos
4er Nivel

Ambientes Cantidad
Archivo De Créditos 1
Zona De Condensadores 1

RRRRRPRRR RN -

PRk

N

Nota. Elaboracién Propia

3.1.3. Caracteristicas de la Agencia.
La agencia es una edificacion de 4 pisos, a continuacion, se muestra el plano arquitecténico

por niveles de la agencia:
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Figura 4
Primer Nivel de la Agencia
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De acuerdo a la Figura 4, se distinguen los siguientes ambientes:

Area de Analistas: Este ambiente es el espacio de trabajo asignado para los analistas, donde se

llevaran a cabo trabajos de captacion de clientes y otros.

Sala de Espera: El primer nivel cuenta con dos areas destinadas como sala de espera, esto espacios

estan disefiados para brindar comodidad a los clientes mientras esperan ser atendidos o realizar
algin tramite.

Carga de ATM: Es un ambiente especifico para la carga y abastecimiento de los cajeros

automaticos (ATM) con dinero.

Depésito: En este espacio, se almacenan suministros o materiales relevantes para el
funcionamiento de la agencia.

SS.HH.: Area destinada a los servicios higiénicos para uso del personal.

Ventanillas: Esta area esta destinadas a la atencion de clientes, donde se realizan transacciones,
retiros y deposito de efectivo.

Archivo de Operaciones: En este ambiente, se lleva a cabo el almacenamiento y organizacion de

documentos relacionados con las operaciones de retiros de dinero.

Bdveda: Es un espacio altamente restringido donde se resguardara el efectivo, cartas fianzas, y
demaés activos de valor.

Pre Bdveda: Esta area precede a la boveda principal y es donde se realizan preparativos o
verificaciones antes de ingresar a la boveda propiamente dicha, ademéas este espacio busca
controlar y limitar el acceso a la béveda

Oficina de Jefe de Operaciones: Es el espacio destinado al jefe de operaciones, quien realizara la

supervision de los encargados de atender en las ventanillas.

Puerta de Ingreso: En el primer nivel se encuentra ubicado la entrada principal de la agencia.
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Figura 5

Segundo Nivel de la Agencia
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De acuerdo a la Figura 5, se distinguen los siguientes ambientes:

Oficina del Administrador: Es el ambiente destinado al Administrador de la agencia, el cual lleva

a cabo funciones de planificacion, toma de decisiones estratégicas y supervision del
funcionamiento general de la organizacion.

Oficina del Gerente Regional: Es el ambiente destinado al Gerente Regional es un espacio donde

este ejecutivo supervisa y coordina las operaciones de la entidad en la region de Tacna.

Area de Analistas: Este ambiente es el espacio de trabajo asignado para los analistas, donde se

llevaran a cabo trabajos de captacion de clientes y otros.

SS.HH.: Area destinada a los servicios higiénicos para uso del personal.
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Figura 6

Tercer Nivel de la Agencia
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De acuerdo a la Figura 6, se distinguen los siguientes ambientes:

Area de Analistas: Este ambiente es el espacio de trabajo asignado para los analistas, donde se

llevaran a cabo trabajos de captacion de clientes y otros.
SS.HH.: Area destinada a los servicios higiénicos para uso del personal.

SALA DE T.1.: Es un espacio destinado para gestidnar los sistemas informaticos de la entidad,

este ambiente alberga el equipamiento necesario para la conectividad de los servicios de Red, asi
como los equipos de seguridad como el panel de alarmas y sistema de CCTV.

Oficina Administrativa: Este espacio esta designado al personal administrativo que realizara tareas

de coordinacion de recursos humanos, contabilidad, logistica y otras.

Comité de Créditos: Es un espacio destinado a la evaluacion y aprobacion de solicitudes de créditos

y préstamos presentadas por clientes.
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Figura7

Cuarto Nivel de la Agencia.
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De acuerdo a la Figura 7, se distinguen los siguientes ambientes:

Archivo de Créditos: Es un espacio destinado al almacenamiento y organizacion de la

documentacion relacionada con los créditos otorgados, en este ambiente se archivan los
expedientes de los clientes, contratos de préstamos, estados de cuenta, garantias y otros
documentos importantes para el seguimiento y gestion de los créditos.

Zona de Condensadores: Es un espacio destinado a albergar los condensadores utilizados para la

regulacion y estabilizacion de la energia eléctrica de la agencia.
3.1.4. Analisis de la Vulnerabilidad
Este analisis es de suma importancia ya que nos permite identificar posibles amenazas, ya
sea de caracter Técnico, Natural o Social, una vez identificado estas amenazas se podréa seleccionar
el sistema adecuado para la proteccion de la agencia.
Se pudo identificar y evaluar los riesgos que podrian resultar en una emergencia a través
del analisis de riesgos. En esta situacion, la Agencia es vulnerable a los siguientes riesgos:
e Riesgos técnicos: Siniestros causados por fuego, estallidos, filtraciones de agua, fallos en
la construccién y gran afluencia de publico.
e Riesgos sociales: Altercados populares, asaltos y hurtos.
e Riesgos naturales: Sismos, clima extremo
Después de identificar los peligros se debe analizar la frecuencia de ocurrencia, para

determinar las amenazas.



Tabla 6

Frecuencia de Ocurrencia de Peligros
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. . Frecuencia
Origen Tipo PP = NP
Movimientos sismicos v
Naturales Condiciones atmosféricas v
adversa
Incendio v
Explosion v
Técnico Inundacioén v
Fallas estructurales v
Concentracién de personas v
Desorden civil v
Social Asaltos v
Robos v

Nota. Elaboracion Propia (PP= Poco Probable P= Probable MP=Muy Probable)

Después de evaluar las diversas amenazas presentadas en el cuadro, se ha identificado tres

amenazas la necesidad de implementar sistemas de seguridad electronica adecuados para

garantizar la proteccion y la seguridad de las personas y bienes en el entorno en cuestion. A

continuacion, se detallan las amenazas identificadas junto con los sistemas de seguridad

recomendados para enfrentar cada una de ellas:

e Incendio: Dado el riesgo de incendios debido a la presencia de equipos eléctricos

en los diferentes ambientes de la agencia, asi como la presencia de papeleria, se

recomienda instalar un sistema de deteccién de incendios. Esto implica la

instalacion de detectores de humo.

e Inundacidn: Ante la posibilidad de inundaciones, se debe implementar un sistema

de deteccion y monitoreo de inundaciones, debido a que en la agencia existen tomas

de agua, para realizar la limpieza etc.

e Asaltos y Robos: Para protegerse contra asaltos y robos, se sugiere un sistema

integral de seguridad que incluya alarmas de intrusion, tales como sensores de



Tabla 7
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movimiento, sensores de percusion y otros dispositivos. También se recomienda la

instalacion de sistemas de videovigilancia (CCTV) para la supervision de areas

criticas, como la boveda, pre boveda, sala de servidores, entre otros. Por altimo, se

recomienda un sistema de control de acceso para limitar el ingreso no autorizado.

Sistemas de seguridad electronica a instalar

Amenazas Sistema de alar_ma Sistema de Sistema de CCTV Sistema de Control de
contra Incendios alarmas Acceso
Incendio v
Inundacion 4
Asaltos v v v
Robos v v v

Nota. Elaboracion Propia

3.1.5. Dimensionamiento del sistema de alarma contra Incendios.

Un sistema de alarmas contra incendios adecuadamente dimensionado es esencial para

detectar a tiempo la presencia de fuego o humo y alertar a las personas presentes, permitiendo una

evacuacion segura.

La caracteristica fundamental de la deteccion de incendios es que debe ser lo mas rapida

posible en la identificacion de un foco de incendio. Estos sistemas estan formados por dispositivos

automaticos sensibles a los cambios ambientales que miden automéaticamente los fendmenos que

anuncian la aparicion de un incendio, como humo, gases, calor, llamas, etc., antes de enviar una

sefal a la central de alarma.

El sistema contra incendio que se instalara en la Agencia es del tipo convencional y

comprendera:

v' Estaciones Manuales.

v" Detectores de Humo.




3.15.1.

v" Estrobo.

Incendios.

Distribucion de componentes del Sistema de Alarmas Contra

37

La tabla 8 detalla la ubicacion de los dispositivos de seguridad contra incendios para cada

nivel de la agencia, en cada ambiente se muestra los dispositivos recomendados para asegurar una

cobertura total.

Tabla 8

Ubicacion de Dispositivos de Seguridad

No

Ambiente

Detector de Humo

Estacion Manual

Estrobo

Primer nivel

Area de Analistas

Sala de Espera

Carga de ATM

Deposito

SS.HH.

Ventanillas

Archivo de Operaciones

Oficina de jefe de Operaciones

Boéveda

Pre Boéveda

Ingreso

Segundo Nivel

Oficina del Administrador

Oficina del Gerente Regional

Area de Analistas

SS.HH.

Sala de Espera

Tercer Nivel

Area de Analistas

SS.HH.

Salade T. |

Oficina Administrativa

Comité de Créditos

Pasillo

Cuarto Nivel

Archivo de créditos

Zona de condensadores

Nota. Elaboracion Propia.

De la tabla anterior, podemos concluir que no se ha designado ningun detector de humo en

los SS.HH., ya que estos ambientes no presentan material combustible ni equipamiento que pueda
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generar algun incendio significativo. Ademas, en estos ambientes generalmente se hace uso de
ambientadores, los cuales podrian generar falsas alarmas.
3.1.5.2. Cantidad de equipos que seran instalados.
La tabla muestra la cantidad de dispositivos de seguridad contra incendios que seran
instalados en la agencia para garantizar una proteccion adecuada contra posibles incendios.
Tabla 9

Cantidad de Equipos a Instalar

Detector de Humo | Estacién Manual Estrobo
Nivel 1 9 1 1
Nivel 2 5 1 1
Nivel 3 5 1 1
Nivel 4 2 0 0
TOTAL 21 3 3

Nota. Elaboracién Propia.

3.1.6. Dimensionamiento del Sistema de Alarma de Intrusion.

El dimensionamiento adecuado de un sistema de alarmas juega un papel fundamental en la
proteccion de los activos, ya que sirve para disuadir a posibles intrusos, detectar de manera
temprana cualquier intento de entrada no autorizada y alertar a las personas responsables de la
seguridad para que puedan tomar medidas preventivas.

En esta etapa del proyecto, se abordara en detalle el proceso de dimensionamiento del
sistema de alarmas para la agencia. Se explorara los aspectos criticos a tener en cuenta al disefiar
y planificar el sistema, considerando los riesgos detallados en el analisis de vulnerabilidad.

Para el sistema de alarmas, utilizaremos una combinacion de sensores para garantizar una
proteccién integral y eficaz. Estos sensores estan disefiados para detectar diferentes tipos de

amenazas y ofrecer una respuesta rapida ante cualquier intento de intrusién o evento no deseado.
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A continuacion, describiremos los principales sensores que conformaran el sistema de

alarma:

3.1.6.1.

v' Panel Central de Alarmas
v' Teclado de Activacion

v Sensores de Movimiento
v' Sistema de Pulsadores

v’ Sensores de Aniego

v Contactos Magnéticos

v" Discriminadores de Audio
v’ Detector de Golpe

v" Sirena

Distribucion de componentes del Sistema de Alarma.

La tabla 10 detalla la ubicacion de los dispositivos del sistema de alarma para cada nivel

de la agencia, en cada ambiente se muestra los dispositivos recomendados para asegurar una

cobertura total.
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Distribucion de Componentes del Sistema de Alarmas
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N° Ambiente PC | TA | SM SP SA | CM | DA | DG S

Area de Analistas | - | ----- v M e el el el B
Salade Espera | -=--- | ----- e Bl el B A
Cargade ATM | === | -=--- e A A
Deposito | mmmem | mmemm | e | mmem | e e | e | e | oo
SSHH. | e | e | e | - A e el et M
Primer |Ventanillas | - | ----- v M e Bl Bl Bl B
nivel Archivo de Operaciones | ----- | ----- e Bl el B A
Oficinade jefede | | ____ v V2 R R R

Operaciones
Béveda | emeem | oo M et M V[ =mmm | mmmmm | meee-
PreBéveda | - v V|- | = | | V|-
Ingreso | - v M et M v v | == v
Oficina del Administrador | ----- | ----- | ----- V| mmmm | e | e | e |
Oflc_lna del Gerente | | V2 N A

Segundo | Regional

Nivel |Areade Analistas | - | ----- M o
SN 2 L A e e e s M B Pt M
Salade Espera | --e-m | -eee- M el Bl Bl Bl Bl B
Areade Analistas | - | -—-- M el o
SSHH. | e | e | e | e A Bl Bt M
Tercer |SaladeT. | V| - V| - v M el el B
Nivel Oficina Administrativa | ----- | ===-= | === | =mom | oo | oo | o | o | oo
Comité de Créditos | ----- | ----- M el el el Bl Bl B
Pasillo | s | oo M el el Bl Bl Bl B
Cuarto |Archivo de créditos | ==-== | ===== | =mmmm | omeem | -ee- M el Bl e
Nivel Zona de condensadores | ----- | mmmem | mmemm | mmeee | emeen | mmeen | e | e | e

Nota. Elaboracion Propia (PC: Panel Central de Alarmas, TA: Teclado de Activacion, SM: Sensor

de Movimiento, SP: Sistema de Pulsadores, SA: Sensor de Aniego, CM: Contacto, Magnético,

DA: Discriminador de Audio, SP: Sensor de Percusion, S: Sirena)

en la agencia para garantizar una proteccion integral de la agencia.

3.1.6.2.

Cantidad de equipos que seran instalados.

La tabla 11 muestra la cantidad de dispositivos del sistema de alarmas que seran instalados
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Tabla 11

Cantidad de Equipos a Instalar

PC| TA | SM SP SA | CM | DA SP S

Nivel 1 2 11 5 1 8 3 5 1
Nivel 2 5 1 2 1

Nivel 3 1 5 3 1 1

Nivel 4 1

TOTAL| 1 2 21 5 6 10 5 5 1

Nota. Elaboracién Propia
3.1.7. Dimensionamiento del Sistema de CCTV
El objetivo del dimensionamiento de este sistema es lograr una cobertura efectiva que
permita detectar y monitorear posibles incidentes o situaciones de riesgo en tiempo real. Un
sistema de CCTV correctamente dimensionado proporciona una herramienta valiosa para la
prevencion y la rapida respuesta ante eventos indeseados, como intrusiones, robos, actos
vandalicos u otros incidentes de seguridad.
A continuacion, describiremos los principales equipos que conformaran el sistema de
CCTV:
v" NVR.
v Céamara Interior y Exterior.
v" Monitor.
v" Disco Duro.
v’ Switch.
v" Modem de Internet.
3.1.7.1.  Distribucién de componentes del Sistema de CCTV.

La tabla 12 detalla la ubicacion de los componentes del sistema de CCTV.



Tabla 12

Distribucion de Componentes del Sistema de CCTV
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NO

Ambiente

Céamara
Interior

Camara
Exterior

NVR

SWITCH

Monitor

Primer
nivel

Area de Analistas

Sala de Espera

v

Cargade ATM

v

Deposito

SS.HH.

Ventanillas

<

Archivo de Operaciones

Oficina de jefe de Operaciones

Béveda

Pre Boveda

Ingreso

SRR

Exterior

Segundo
Nivel

Oficina del Administrador

(\

Oficina del Gerente Regional

(\

Area de Analistas

SS.HH.

Sala de Espera

AN

Tercer
Nivel

Area de Analistas

AN

SS.HH.

SaladeT. |

Oficina Administrativa

Comité de Créditos

Pasillo

AN NN

Cuarto
Nivel

Archivo de créditos

Zona de condensadores

Nota. Elaboracion Propia.

3.1.7.2.

Cantidad de equipos que seran instalados.

La tabla 13 muestra la cantidad de componentes del sistema de CCTV que seran instalados

en la agencia.
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Tabla 13

Cantidad de Componentes del Sistema de CCTV

Camara | Camara NVR SWITCH | Monitor
Interior Exterior
Nivel 1 9 1
Nivel 2 5 1
Nivel 3 4 1 1
Nivel 4 1
TOTAL 18 2 1 1 1

Nota. Elaboracion Propia.
3.1.8. Dimensionamiento del Sistema de Control de Acceso
En esta etapa del proyecto, se abordara en detalle el proceso de dimensionamiento del
sistema de Control de Acceso. Se explorara los aspectos criticos a tener en cuenta al disefiar el
sistema, considerando los riesgos detallados en el andlisis de vulnerabilidad.
A continuacion, describiremos los principales equipos que conformaran el sistema de
Control de Acceso:
v Equipo Biométrico
v Botdn de Apertura
v’ Cerradura Electromagnética
3.1.8.1.  Distribucion de componentes del Sistema de Control de Acceso.
En latabla 14 se detalla la ubicacion de los componentes del sistema de Control de Acceso.

Tabla 14

Distribucion de Componentes del Sistema de Control de Acceso

o . Equipo , Cerradura

N Ambiente Biométrico Boton de Apertura Electromagnética
Nivel 1 Boveda v v
Nivel 2 SaladeT. | v v v

Nota. Elaboracion Propia.
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De la tabla anterior, podemos concluir que solo se ha considero instalar este sistema en las
areas criticas de la agencia, las cuales son la Boveda y el Area de T.1, debido a que estos ambientes
resguardan informacién crucial para la operacion de la agencia.

3.1.8.2. Cantidad de equipos que seran instalados.

La tabla 15 muestra la cantidad de componentes del sistema de Control de Acceso que
seran instalados en la agencia.
Tabla 15

Cantidad de Componentes del Sistema de Control de Acceso

N° Equipo Botdn de Cerradura
Biométrico Apertura Electromagnética
Nivel 1 1 1
Nivel 3 1 1 1
TOTAL 2 1 2

Nota. Elaboracién Propia.

3.1.9. Disefio del sistema de alarma contra Incendios

Una vez desarrollado el dimensionamiento del sistema se procedera a realizar el disefio del
sistema de alarmas contra incendios, desde la seleccion de equipos, topologia de red y disefio de
planos.

3.1.9.1.  Seleccion de equipos del sistema de alarmas contra incendios.

Para garantizar la calidad de los componentes se ha establecido proceso de seleccion de
equipos, donde se utiliz6 una tabla de puntaje para evaluar las caracteristicas de cada componente,
se ha revisado literaturas de fabricantes de mayor comercializacion en el mercado peruano. Este
enfoque nos permitira realizar una evaluacion objetiva de cada equipo, teniendo en cuenta diversos
criterios y caracteristicas que son fundamentales para la implementacion del sistema de alarmas

contra incendio.
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Tabla 16

Puntaje para la evaluacion de caracteristicas.

Puntaje Valor
0 No Aprobado
1 Aprobado con Observacion
2 Aprobado
3 Excelente

Nota. Elaboracion Propia.

Asimismo, tomaremos en consideracion la capacidad de integracion de los equipos con el
sistema de seguridad actual y las posibilidades de expansion.

En resumen, este proceso de seleccion de equipos es un paso importante para garantizar la
calidad de nuestros equipos y salvaguarda de nuestros activos, con esta evaluacién nos
aseguraremos de elegir los componentes mas adecuados para cumplir con nuestras necesidades y
alcanzar un nivel de seguridad optimo: "Excelente™.

3.1.9.2. Panel Central de Alarmas B9512G.

Se ha seleccionado la marca Bosch debido a que la Caja Cusco cuenta con una receptora
de alarmas de la misma marca, lo que resulta esencial para garantizar la compatibilidad y eficiencia
del sistema.

Al contar con esta receptora es necesario que el Panel central de alarmas sea de esta marca,
ya que permite una integracién fluida de todos los componentes del sistema. Esto asegura una
comunicacion efectiva y oportuna entre los dispositivos conectados al sistema lo que resulta
esencial para una rapida respuesta ante cualquier eventualidad. Ademas, al optar por equipos de la
marca Bosch, se asegura el cumplimiento de los estandares y normativas vigentes en materia de
seguridad, ya que la marca es reconocida por su excelencia en el disefio y fabricacion de sistemas

de seguridad electronicay se destaca por el rigor en el cumplimiento de las regulaciones aplicables.
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Se selecciono por el modelo B9512G de la marca Bosch para el sistema de alarmas contra
incendios de la agencia, el cual se basa en varias caracteristicas y ventajas que ofrece este modelo.
A continuacion, se detallan algunas razones para elegir este panel:

Capacidad y escalabilidad: El panel B9512G es conocido por su alta capacidad y flexibilidad para

adaptarse a las necesidades especificas Tiene la capacidad de soportar un gran nimero de
dispositivos, lo que lo hace adecuado para edificaciones de mayor tamafio 0 que requieran una
expansion futura del sistema.

Compatibilidad con receptora: Dado que la Caja Cusco cuenta con una receptora de la marca

Bosch, el panel B9512G es la opcidn ideal, ya que se integra perfectamente con la receptora
existente. Esto asegura una comunicacion sin interrupciones entre los dispositivos del sistema de
alarmas y la receptora, lo que es esencial para una respuesta rapida en caso de emergencia.

Facil uso e instalacion: A pesar de su capacidad y funcionalidades avanzadas, el panel B9512G es

amigable para los usuarios y su instalacion es relativamente sencilla. Esto reduce el tiempo y los
recursos requeridos para implementar el sistema de alarmas contra incendios.

Certificaciones y aprobaciones: El panel B9512G cumple con las normativas y estandares

internacionales de seguridad, lo que garantiza que el sistema de alarmas contra incendios esté en

conformidad con las regulaciones aplicables.



Tabla 17

Certificaciones

Region

Marcas

Normativo

EE. UU.

ANSI-SIA

CP-01

Australia
Europa

RCM
CE

Compliance Mark

EMC, LVD
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UL Underwriters Laboratories

U.L 294

U.L 365

U.L 609

U.L 636

UL U.L 864

EE. UL U.L 985

U.L 1023

U.L 1076

U.L 1610

U.L 1635

FM Remote

CSFM OK

FCC Part 15

Underwriters Laboratories of Canada

CAN/U.L.C S303

CAN/U.L.C S304

ULC CAN/U.L.C S545

Canada CAN/U.L.C S559

ULC-ORD C1023

ULC-ORD C1076

IC ICES-003

Nota. Informacion extraida de la hoja de datos.



Tabla 18

Especificaciones Técnicas B9512G

Especificaciones Técnicas

Capacidad

Puntos 599

Areas 32

Eventos 10192
Teclados 32

Salidas 599

Tarjeta Principal 8

SKED 80

Cantidad de Usuarios 2001
Funciones 32

Numero de Camaras IP 59
Especificaciones eléctricas

Consumo 180 mA — 260 Ma
Tension 16.50 VCA — 18 VCA
Corriente de salida maxima (mA) 1400 mA
Tension nominal (VCC) 12 VCC
Corriente de salida (A) 0A-2A
Especificaciones ambientales

Temperatura de Trabajjo (°C) 0°C—-49°C
Temperatura de Trabajo (°F) 32 °F — 120 °F
Humedad relativa de funcionamiento, sin @ 5% —93%
Especificaciones mecanicas

Color Negro

Alto xLargox Profundidad en cm 26.99 x 19.69x 4.76
Alto xLargox Profundidad en in 10.6250 . x 7.75 . x 1.8750
Alto xLargox Profundidad en mm 269.90 x 196.90 x 47.60
Peso 880 g

Red

Tipo de Ethernet 10/100BASE-T

Nota. Informacion extraida de la hoja de datos.
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3.1.9.3.

Detector de Humo.
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Para la seleccion del detector de humo optimo se ha considerado analizar las

siguientes caracteristicas que se define en la tabla 19:

Tabla 19

Comparativo de Caracteristicas de Detector de Humo segin Marca

Caracteristica BOSCH MIRCOM HAGROY
DETECTOR DE
HUMO D273 P MR-SD-4WP P | DSW-928N | P
Tipo de detector Fotoeléctrico Fotoeléctrico 3 | Fotoeléctrico
- UL (2.5%!/ft i 0 No
Sensibilidad (8.2%/m) 2.66+/- 1.11% especificada
Cobertura Hasta 92 m2 3 |50 pies (15 m) 2 No - 0
especificada
Alimentacion 10-30 VDC 3 112-28 VDC 3 112-24 VDC 3
Consumo de corriente | 0.1mA/100mA 3 | 150pnA/80mA 2 | 38mA fijo 1
Temperatura de 0°C a40°C 3 |-10°C a50°C 3 |-10°Ca40°C |2
operacion
Humedad de operacion |Hasta 93% HR 3 {0-95% HR 3 No - 1
especificada
Certificaciones ;J2|_2,3C;SFM, IS0 3 | UL, 1SO12239 2 |1SO 12239 1
Vida util 10 afos 3 | 8-10 afos 2 | 5-8 afos 1
Compatibilidad con Si 3 | No especifica 0|Si 3
panel
PUNTAJE TOTAL [30] 23] [15]

Nota. Elaboracion propia.

Después de la evaluacion se optd por usar el modelo D273 de la marca Bosch, ya

que obtuvo un mejor puntaje y ademas cumple con las certificaciones, amplio rango de

operacion, que hacen de este un equipo confiable.



Tabla 20

Especificaciones Técnicas D273

Especificaciones técnicas
Consideraciones ambientales
Humedad Hasta 93%
Temperatura de trabajo De 0 °Ca +40 °C (de +32 °F a +120 °F)

Inmunidad a la interferencia de radiofrecuencia

Sin configuracion ni alarma en
frecuencias de rango de 26 MHz a 950
MHz.

Caracteristicas Mecanicas

Dimensiones 12,7cmx5,1cm
Material: Plastico ABS
Alimentacion

Tiempo de ON: 22 segundos
Fluctuacion RMS: 25% de CC

\oltaje De 10 VDC a 30 VDC
Corriente (alarma) a 30 VCC

D273, D273TH: 18 mA maximo

Consumo de corriente (reposo)

D273, D273TH

0,1 mA como maximo

Nota. Informacién extraida de la hoja de datos.

3.1.9.4.  Estacion Manual de Fuego.
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Para la seleccion de la estacion manual de fuego se ha considerado analizar las

siguientes caracteristicas que se define en la tabla 21.



Tabla 21

Comparativo de Caracteristicas de Estacion Manual de Fuego segin Marca

o1

Caracteristica HONEYWELL MIRCOM BOSCH
ESTACION MANUAL BG-12 P MS-400 P FMM-100 P
Tipo de accion Doble 3 | Doble 3 | Doble 3
Temperatura de 0°C a49°C 2 |0°Ca49°C 2 |-40-66 °C 3
funcionamiento
Material Plastico 1 | Aluminio 2 | Metal fundido 3

e UL, CSFM, ULC,
Certificaciones UL, FM 2 |UL, FM, MEA | 2 MEANYC 3
Valores nominalesde | ;05 30vypc | 2 |14 30vDC 3 | 1A 30VDC 3
Conmutacion
Reseteo Destornillador 1 | Destornillador 1 |Llave 3
Vida Util 5-8 afios 1 |10 afios 2 |15-20 afos 3
Compatibilidad con S 3 |g 1 |si 3
panel

| PUNTAJE TOTAL 15 | 16 | | 24 |

Nota. Elaboracion propia.

Después de la evaluacion se opto por usar el modelo FMM-100 de la marca Bosch, ya que obtuvo

el mejor puntaje en la evaluacion y ademas cuenta con las certificaciones necesarias .

Tabla 22

Especificaciones Técnicas FMM-100

Especificaciones eléctricas

Valores nominales de conmutacion

[1Aa30VCCo125VCA

Especificaciones ambientales

Humedad relativa

90 % a +38 °C

Temperatura (funcionamiento)

De +40 °F a +150 °F

Mecanica

Color

Rojo

Dimensiones (Al. x An. X Pr.)

12cmx 8,3cmx 2,8cm

Material

Metal fundido

Certificaciones y aprobaciones

EE. UU.

UL, CSFM, NYC-MEA, ULC

Nota. Informacion extraida de la hoja de datos.
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3.1.9.5. Luz Estroboscopica.

Para la seleccion de la Luz estroboscépica se ha considerado analizar las siguientes

caracteristicas que se define en la tabla 23:

Tabla 23

Comparativo de Caracteristicas de Luz Estroboscopica segin Marca

Caracteristica HAGROY BOSCH MAPLE ARMOR
tuz =~ EPA-183B | P W-HSR p FW963 P
Estroboscopica

. . 6 niveles
8 niveles seleccionables .
Intensidad de flash |>1.2Ws 1 | (15/75/30/75/95/110/135/185 | 3 |Seleccionables 2
= (15/30/75/110/177/185
cd)
cd)
) ., No , ,
Sincronizacion - 0 | Si, luces y tonos 3 |Si 2
especificado
Sonido (dB) >100dB 2 190/95/99dB seleccionables 3 | High: 88dBA 1
Programacmn de NO 113 3 1NO 1
Sonido
Alimentacion 12/24VDC 3 |12/24VvDC 3 |12/24VvDC 3
Certificaciones No - 0 |UL, FM, CSFM 3 |UL,ULC 2
especificadas
Vida atil No e No especifica 5-8 Afios
especifica
Material Plastico 2 | Plastico Plastico 2
Compatibilidad Si 3 |s 3 |s 3
con panel
PUNTAJE TOTAL [12] 23] [19]

Nota. Elaboracion propia.
Después de la evaluacién se determin6 que el modelo elegido sera el de la marca Bosch W-HSR,
ya que cumple con caracteristicas y certificaciones que hacen de este modelo confiable y ademas

cuenta con una vida util aceptable.
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Tabla 24

Especificaciones Técnicas W-HSR

Especificaciones eléctricas
Consumo de corriente
24 V/ Nominales
Tension de Entrada
12 VCC 80Val7’s5V
24 VVCC o Vrms De 16,0Va33,0V
Especificaciones ambientales
Entorno: Interior, seco
Humedad relativa: 93+2% maximo, sin condensacion
Temperatura De 0 °C a +49 °C
(funcionamiento):
Mecénica
Dimensiones: 133,21 mmx 116,4 mm x 55,7 mm
Material Plastico
Ajustes de volumen: |90 dB, 95 dB 0 99 Db
Certificaciones y aprobaciones
EE. UU. |UL, CSFM, NYC-MEA, ULC, FM

Nota. Informacion extraida de la hoja de datos.
3.1.9.6. Cableado del sistema de alarmas contra Incendios.

Para la conexion de los dispositivos del sistema sera necesario seleccionar un cable
resistente al fuego que cumpla con las certificaciones internacionales y recomendaciones
del fabricante este cable debe contar con los requerimientos minimos de recubrimiento FPL
para los tendidos Horizontales y FPLR para los verticales.

El calibre del cable que se usara sera de acuerdo a la corriente que tendra que
soportar y las indicaciones del fabricante, los cuales no seran menores que AWG 18 para
la conexidn de los sensores de humo y AWG 14 para los dispositivos de notificacion, (Luz

Estroboscdpica y Estacién Manual de Fuego).
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3.1.9.7.  Topologia del cableado del sistema de Alarmas contra Incendios.

Los sistemas de alarmas contra incendios utilizan dos tipos de topologia para la
conexion de los dispositivos hacia el panel central las cuales son:

3.1.9.7.1. Topologia Tipo Lazo.

La topologia tipo Lazo es comUnmente utilizada para sistema de alarmas contra
incendio inteligentes las cuales incorporan dispositivos direccionales, en esta topologia los
componentes del sistema estan interconectados de manera secuencial formando un circuito
cerrado.

Existen dos tipos de clase para realizar el cableado de tipo lazo: Clase Ay Clase B

e Clase A
La conexidn de los componentes del sistema se realza mediante dos cables
en paralelo, estos cables salen del panel de central y se conecta con el primer
componente hasta llegar al ultimo componente de forma secuencial para que
después retorne al panel.
Figura 8

Topologia Tipo Lazo-Clase A

Nota. Elaboracién propia.
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e ClaseB
La conexion de los componentes del sistema se realza mediante dos cables
en paralelo, estos cables salen del panel de central y se conecta con el primer
componente hasta llegar al Gltimo componente de forma secuencial y no se
realiza el cableado de retorno al panel.
Figura 9

Topologia Tipo Lazo-Clase B

"@

nnnnnnnnnnnnn

Nota. Elaboracion propia.
3.1.9.7.2. Topologia Tipo Estrella.
Esta topologia es utilizada para sistema convencionales donde cada componente
del sistema se conecta directamente al panel central, lo que permite identificar si un

dispositivo especifico tiene alguna averia o se encuentra alarmado.
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Figura 10

Topologia Tipo Estrella

Nota. Elaboracion propia.

Dado que se ha elegido detectores de humo tipo convencionales esta topologia sera
la idonea para realizar la implementacion del sistema de alarmas contra incendios, ademas
nos permitira la facil instalacion del sistema ya que es una de las ventajas que tiene esta
topologia.

3.1.9.8. Diagrama de Conexidn del sistema de alarmas contra Incendios

En este apartado se detallard los diagramas de conexion de los diferentes
dispositivos que pertenecen al sistema de alarmas contra incendio, con la finalidad de
entender de manera general como interacttan estos dispositivos.

3.1.9.8.1. Diagrama de Conexién del Sensor de Humo D273

El modelo D273 de la Marca Bosch tiene 4 pares de terminales: positivo (+),

negativo (-), normalmente cerrado (NC) y comdn (C), los terminales positivo y negativo
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se conectan a los terminales de alimentacion del expansor B208, el terminal NO se conecta
al terminal de zona del expansor y el terminal C se conecta al terminal comun del expansor,
seguidamente entre los terminales NC y C se instala una resistencia de fin de linea con el
valor de 1KQ ( valor indicado por el fabricante),de esta manera el circuito NC-C queda
cerrado supervisado por la resistencia, de tal manera que cuando el detector de humo se
activa, se abre el circuito NC-C, y el expansor detecta la condicion de alarma y la envia la
informacidn hacia en panel central.
Figura 11

Diagrama de conexion del Sensor de Humo
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Nota. Elaboracion propia.
3.1.9.8.2. Diagrama de Conexion de la luz Estroboscépica W-HSR
Se realziara la instalcion de 03 Estrobos cada estrobo consume aproximadamente

0.082 Amp, esto hace un total de 0.246 Amp , por lo que la conexidn sera directa hacian el
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panel, el cual suministra 1 Amp, esta informacion del consumo de corriente se extrajo de
las hojas de datos de cada componente.
El Modelo W-HSR cuenta con 2 termianles, el terminal positivo (+) se conecta a
la salida 7 (output B) del panel central y el terminal negativo (-) se conecta al terminal 9
(Common) del panle central, de esta manera, el estrobo queda intalado al sistema de alarma.
Figura 12

Diagrama de conexion de la Luz Estroboscépica
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Nota. Elaboracion propia.
3.1.9.8.3. Diagrama de Conexion de la Estacion Manual de Fuego
La estacion manual de fuego seleccionada cuenta con dos terminales, el terminal
NO se conecta hacia el terminal de las zonas del expansor y el terminal C se conecta al
terminal comdn del expansor, entre los terminales NO de la Estacion Manual y el terminal
de la zona del expansor se conecta una resistencia de fin de linea para la supervision del

dispositivo con el valor de 1KQ.
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Figura 13

Diagrama de conexion de Estacion Manual de Fuego
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Nota. Elaboracion propia.

3.1.10. Diserio del sistema de alarma de Intrusion

Este apartado se procedera a realizar el disefio del sistema de alarmas de Intrusion, se
abordara temas como la seleccion de equipos, topologia de red y Diagramas de conexion.

3.1.10.1. Seleccion de equipos del sistema de alarmas de Intrusion.

Para la seleccion de los dispositivos se usara el mismo criterio de evaluacion que se realizé
para la seleccion del dispositivo de alarmas contra incendio.
Tabla 25

Puntaje para la evaluacién de las caracteristicas.

Puntaje Valor
0 No Aprobado
1 Aprobado con Observacion
2 Aprobado
3 Excelente

Nota. Elaboracion propia
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3.1.10.2. Seleccion del Teclado de Desactivacion.

Los teclados son componentes importantes en el sistema de alarmas, ya que nos
permitiran realizar el armado y desarmado de la agencia. También podremos llevar a cabo
configuraciones y activaciones de ciertas alarmas. El sistema de alarma de la Agencia
contara con dos teclados. Uno de ellos estara asignado al area de la Agencia y el otro se
destinara al area de la Boveda. Por lo tanto, es necesario seleccionar dos tipos de teclados.

Para este sistema, se ha seleccionado el Panel de Alarma B9512G de la marca
Bosch. Este modelo solo permite la instalacion de teclados de la misma serie. Al revisar la
hoja de datos del equipo, el fabricante indica que los modelos compatibles con este panel
son:

* Teclado B930 para las areas con mayor cantidad de zonas.

*» Teclado B915 para areas con pocas zonas.

3.1.10.2.1.  Teclado de Agencia B930

Sera el teclado principal del sistema y estara asignado al area de la Agencia. Este
nos permitira realizar el armado y desarmado del sistema, brindara acceso completo a las
funciones de programacién y también nos permitira observar las zonas alarmadas. Desde

este teclado, podremos realizar el restablecimiento de los sensores alarmados.



Tabla 26

Especificaciones Técnicas B930

Especificaciones técnicas

Caracteristicas

Dimensiones 158 mm x 140 mm X 26 mm
Peso 0.40 kg
. ABS
Material:
ateria SMIMA
Ventana de Visualizacién Pantalla de 5 lineas
Material: Plastico ABS

Indicadores

Teclas iluminadas

Tonos de indicadores

Caracteristicas Ambientales

Humedad

5% a93 % a+32°C

Temperatura

0°Cas0°C

Requisitos de alimentacion

Corriente

35 mA en modo de espera 80 mA

Voltaje

12 VVCC nominal

Cableado

Cables terminales

|Cable de 12 AWG a 22 AWG

Certificaciones

Australia, Europa, EEUU, Canada |ACMA,CE,UL,CSFM,FCC,ULC,IC

Nota. Informacién extraida de la hoja de datos.

3.1.10.2.2.  Teclado de Agencia B915
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Seré el teclado secundario del sistema, y se le asignaran dos areas: el area de Boveda

y el &rea de ATM. Con este teclado, solo tendremos acceso a las funciones de programacion

de estas areas, y se podra realizar el armado y desarmado de las zonas asignadas.
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Tabla 27

Especificaciones Técnicas B915

Especificaciones técnicas

Caracteristicas

Dimensiones 55inx4,7inx1

Peso 0,30 kg

Material: AB.S - -
Polimetacrilato de metilo

Ventana de Visualizacion Visualizacion de 2 lineas

Teclas iluminadas de estado
Tonos de advertencia e indicadores

Indicadores

Requisitos Ambientales
Humedad 5%a93%a+32°C
Temperatura 0°Cabs0-°C

Requisitos de alimentacion

35 mA en modo de espera

Corriente 70 mA en modo de alarma
\oltaje (entrada) 12 VCC nominal

Cableado

Cables terminales Cable de 18 AWG a 22 AWG

Certificaciones
Australia, Europa, EEUU, Canada ACMA,CE,UL,CSFM,FCC,ULC,IC

Nota. Informacidn extraida de la hoja de datos.
3.1.10.3. Seleccion de Sensor de Movimiento 90°
Para la seleccion del sensor de movimiento, se han considerado analizar las siguientes

caracteristicas que se definen en la tabla 28.




Tabla 28

Comparativo de Caracteristicas de Sensor de Movimiento 90°
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Caracteristica PARADOX BOSCH RISCO
Sensor de Movimiento | DG-75 BLUE LINE
90° PLUS P GEN2 P WATCHOUT P
Alcance de deteccion 11 metros | 2 12 metros 2 23m maximo 3
Angulo de deteccion 90° 2 94° 3 90° 2
Tecnologia de Sabotaje No 0 Si 3 Si 3
Proteccion N(.) . 0 IP30 / IKO4 2 IP65 1
especifica
Inmunidad de mascotas 40kg 2 45 kg 3 45 kg 3
L 40mA 10mA 10mA
Consumo eléctrico . 1 3 3
Max. (alarma/reposo) (alarma/reposo)
Temperatura de -20°Ca o o o o
Funcionamiento 150°C 2 -30°C a +55°C 3 -30°C a +60°C 3
Certificaciones ENS0131 3 | EN50131 Grado2 | 3 No especifica 0
Grado 2

Montaje Pared | 2 Pared, techo 3 | Pared, poste, techo | 3
Compatibilidad con panel si 3 si 3 si 3
Bosch
| PUNTAJE TOTAL 117 | 28] |24 ]

Nota. Elaboracion propia

Después de la evaluacion, se determin6 que el modelo elegido sera el de la marca Bosch BLUE

LINE GENZ2 por la proteccion que cuenta el modelo IP30 e 1K04.



Tabla 29

Especificaciones Técnicas BLUE LINE GEN 2

Especificaciones tecnicas

Especificaciones eléctricas

Corriente

De 10 mAa 12 VCC

Tension

De 9VCCa15VCC

Caracteristicas ambientales

Inmunidad ante mascotasl:

Ninguna alarma o predispo+C13sicionen
el rango d+B15:C23fuerzas de campo
inferiores a 30 V/m.

Humedad relativa

De 0 al 95%

Temperatura de trabajo

De -30°Ca55°C

Caracteristicas mecanicas

Color:

Blanco

105 mmx 61 mm x 44 mm (4,2 pulg. X 2,4

Dimensiones:
imensiones oulg, 1.7 pulg)
Material: ABS
Salidas
, Contactos de estado solido supervisados
Relé: :
de tipo A,
Sabotaje: Contactos normalmente cerrados (NC)

Nota. Informacion extraida de la hoja de datos.

3.1.10.4. Seleccion de Sensor de Movimiento 360°
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Para la seleccion del sensor de movimiento 360°, se han considerado analizar las siguientes

caracteristicas que se definen en la tabla 30.



Tabla 30

Comparativo de Caracteristicas de Sensor de Movimiento 360°

Caracteristicas BOSCH CROW RISCO
PIR 90° EN1265 P SRX 360 P LUNAR PR P

Tecnologia PIR 2 |PIR & MW 3 |PIR 2
Rango de Deteccion | 360 grados 3 | 360 grados 3 | 360 grados 3
Sensibilidad 3 3 5
Ajustable Si Si No

Microondas No 0 |Si 3 |No 0
Altura de Cobertura |Hasta3.4m | 1 |Hasta8m 3 |Hasta4 m 2
Resistencia a|RFl, EMI, 3 1 1
interferencias roedores RFI RFI

Voltaje de Suministro | 9-16 VDC 3 19-16 VDC 319-16 VDC 3
Consumo de|No 9 3
Corriente especificado 25.5 mA Activo 15 mA

Temperatura de 1 9 3
Operacion 0°C to +49°C -20°C a50°C 0°Cab5h°C

Proteccion Ambiental | No Especifica Si No Especifica

Anti Tamper Si 3 |Si 3 |Si 3
Salida anti sabotaje | No 0 |Si 3 |Si 3

FCC, UL EN 50131-1 EN 50131-1 Grade
Certificaciones y 5 Grade 2, EN 3 2, EN 50131-2-2, 3
Estandares 50131-2-2, EN EN 50130-5
50130-5

Compatibilidad con 3 3 3
Panel Bosch Si Si Si
| PUNTAJE TOTAL [24] 135] 131

Nota. Elaboracion propia
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Después de la evaluacion, se determind que el modelo elegido sera el de la marca CROW,

el modelo SRX 360 ya que cuenta con una mayor cobertura.



Tabla 31

Especificaciones Técnicas SRX 360

Especificaciones técnicas

Tipo de Deteccion Elemento PIR MW Tipo 4

Rango de Deteccion | Hasta 20 metros

Cuenta de Pulso Si, Ajustable

Velocidad de

Deteccidn 0 a 3.2 metros por segundo

Entrada de Energia  |9a 16 Vdc

Cons_umo de En Reposo: 16.5 mA (5); Activo: 25.5 mA
Corriente

Salida de Alarma N/A, Cierre a 28 VDC, 0.1 A con resistor de 7 ohmios

Interruptor de Tamper | N/A, Cierre a 28 VDC, 0.1 A con resistor de 10 ohmios

Temper_a,tura de -20°C 2 50°C
Operacion

Periodo de

Calentamiento 1 minuto (£5 segundos)

Periodo de Alarma 2 segundos (1 segundo)

Indicacion de LED LED Amarillo durante calentamiento y autoprueba; LED
Rojo durante alarma; LED Verde PIR y MW

Proteccion RFI 30 V/m en el rango de 10 a 1000 MHz

Proteccion EMI 50,,00_0 V de interferencia eléctrica por rayos o alimentacion
eléctrica

Dimensiones 131 x 57 mm

Peso 185 gramos

Nota. Informacion extraida de la hoja de datos.
3.1.10.5. Seleccion de Modulo de Sensor de Aniego
Para la seleccion del sensor de anegamiento, se han considerado analizar las siguientes

caracteristicas que se definen en la tabla 32.



Tabla 32

Comparativo de Caracteristicas de Sensor de Aniego
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Caracteristicas Winland | Swift Sensors
Sensores de
Aniego WB-200 P SS3-108 P
Alimentacion 8-28 VDC @ 35mA; 8-28 VAC 3 1.8 - 3.6VDC, 0.085mwW
@ 100mA Promedio
Tino de Bateria 2 baterias AAA "L92" de 3 2 baterias AAA "L92" de 3
P Polimero de Litio Polimero de Litio
Ffrango de 32°a130°F (0°a 54°C) |3 F40°C a +60°C (-40°F a +140°F) |2
emperatura
Vida L,Jt" de la 3 -6 afios ( 3 3 - 6 afos 3
Bateria
Conexioén Alédmbrica 3 Inalambrica 0
Tipo de Deteccion Deteccion Activa de Agua |2 Deteccion Activa de Aguay
Falta de Agua
e . FCC ID: X8WBTB840F, IC ID:
Certlflcgm_ones y CE Compliance, FCC Part 15 9 4100A-BT840F, CE 3
Cumplimientos Class B .
Compliance
| PUNTAJE TOTAL 19 | 4|

Nota. Elaboracion propia

Al evaluar los equipos, se ha determinado usar el modelo WB-200 de la marca Wigand.

Este modelo es muy comercializado en el mercado peruano, ya que los demas modelos existentes

son inaldmbricos. La conexion del sistema de alarmas de intrusion para la agencia se realizara de

forma cableada para cada uno de sus componentes.



Tabla 33

Especificaciones Técnicas WB-200

Nota.

Especificaciones Técnicas

Requisitos de

8-28 VCC a 35 mA<br>8-28 VCA a 100 mA

Alimentacién
- No activard alarmas debido a alta humedad o
Sensibilidad .
condensacion.
Temperatura de 32°a 130°F (0° a 54°C); entorno sin condensacion (solo
Operacién para uso en interiores)
Salida 1 Relé Forma C (N.A./N.C.)<br>1 Amperio a 30 VCC,

resistivo<br>1 Amperio a 24 VCA, resistivo

Opciones de Sonda

Incluye 1 Sonda Estandar no supervisada en la superficie
(W-S-U)<br>Acepta hasta 6 sondas de superficie no
supervisadas (W-S-U) conectadas en paralelo
o<br>Acepta hasta 6 sondas debajo de la alfombra no
supervisadas (W-UC-U) conectadas en paralelo.

Longitud Maxima del
Cable

1-2 sondas; distancia méaxima recomendada de 200 pies
(61 m)<br>3-6 sondas; distancia maxima recomendada de
100 pies (30.5 m)

Cable de la Sonda

Las sondas incluyen cable de 15 pies (4.6 m). Puede
extenderse usando un par trenzado de 22-18 AWG.

Peso de la Consola

2.4 onzas (0.07 kg)

Dimensiones de la
Consola

4.1 x 2.36 x 1.18 pulgadas (10 x 6 x 3 cm) con bridas

Dimensiones de la
Sonda

Superficie: 2 x 3 x 0.88 pulgadas (5.1 x 7.6 x 2.2
cm)<br>Debajo de la alfombra: 2 x 3 x 0.18 pulgadas (5.1
X 7.6 X 0.5 cm)

Material de la Carcasa

ABS

Garantia

1 afo limitado

Informacion extraida de la hoja de datos.

3.1.10.6. Seleccion de Contacto Magnético
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Para la seleccion del Contacto Magnético, se han considerado analizar las siguientes

caracteristicas que se definen en la tabla 34.



Tabla 34

Comparativo de Caracteristicas de Sensor Magnético.
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Caracteristica BestKey Seco-Larm

Contacto Magnético BSD-3011 P SM-226LQ P
Tipo de Contacto Closed N/O 3 Closed N/O 3
Rango de Temperatura -40°C to +60°C | 1 "7-26°C to +70°C 2
Resistencia de Contacto 0.150 Ohm 2 0.150 Ohm 2
Clasificacion de Contacto N/A 0 IP66 2
Corriente de Conmutacién 0.4A 2 0.4A 2
Disefo Especifico para Puertas Enrollables - 0 Si 3

Robustez del Material Alumi_nio Aluminio fundio_lo de alta
Fundido 3 resistencia 3

PUNTAJE TOTAL [11] 117

Nota. Elaboracion propia

Después de la evaluacién, se determind que la mejor opcion de contacto magnético es el

modelo SM-22LQ de la marca Seco-Larm ya que poseo una robustez que hace confiable a este

dispositivo.

Tabla 35

Especificaciones Técnicas SM-22L.Q

Especificaciones técnicas

Tipo de Lazo

Lazo cerrado

Configuracion eléctrica

N.A. (SPST)

Espacio de Brecha

2 3/4" (70mm)

Conectores 24" (61cm) Cables blindados
Material Interruptor Caja de aluminio fundido resistente
Contactos Rodio desactivado sobre base de oro
Iméan Plastico ABS en el soporte en L

Puntuacion de contactos

1.0A@10VCC (max.) 0.2A@10VCC (max.) 10W (max.)

Voltaje operando

12~24 VCC 3W (max.)

Temperatura

-25°~70° C

Ciclos de conmutacion

50 millones (0.ImA@5VCC)

Dimensiones del Interruptor

4 5/16"x1 3/4"x7/16" (109x44x11 mm)

Dimensiones del Iman

3 15/16"x2"x2" (100x51x51 mm)

Tipo de Iman

Alnico 5

Nota. Informacion extraida de la hoja de datos.
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3.1.10.7. Seleccion de Sistema de Pulsadores inalambricos

Para la seleccion del sistema de Pulsador Inalambrico, no se ha realizado una comparacion

de marcas, ya que son muy

pocos los fabricantes que producen este tipo de dispositivos. Por lo

tanto, se ha escogido el modelo SK-910R de la marca SECO-LARM. Este receptor inalambrico es

muy comercializado en el mercado peruano y es compatible con el panel de alarmas de la marca

Bosch. ElI modelo del pulsador a usar sera el SK-919TP1H-BU de la misma marca.

Tabla 36

Especificaciones Técnicas SK-910R

Especificaciones técnicas

Alcance

Hasta 500 pies en espacio abierto

Rango de temperatura

-4 °Fal62 °F (-20°Ca 72 °C)

Consumo de corriente

8 mA a 12 VCC (en espera), 45 mA a 12 VCC (LED intermitente)

Sensibilidad -87 dBm (tipico)
Modulacion PWM

NUmero de cddigos Unicos | 68 mil millones
Numero de canales Uno

Caodigos de transmisor

Hasta 15 cddigos de transmisor

Tipo de contacto de relé

Contacto de relé de "C" Forma (N.A./N.C./Com; max. 10 Amp @ 24
VCQC)

Modos programables

Momentaneo programable de 4 segundos (predeterminado)
Momentéaneo de 1 segundo, alternancia o validez

Nota. Informacidn extraida de la hoja de datos.

Tabla 37

Especificaciones Técnicas SK-919TP1H-BU

Especificaciones técnicas

Alcance

Opera hasta 500 pies (152 metros).

Posibles Codigos

Mas de 68 mil millones (6.8 x 10"10) codigos posibles.

Baterias Incluidas

Incluye dos baterias de litio de 3 VCC.

Clips Incluidos

Incluye clip para visera y clip para cinturon.

Comepatible

Modelo: SK-9HBC

Nota. Informacion extraida de la hoja de datos.
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3.1.10.8. Seleccion de Pulsadores Fijos
Los pulsadores fijos que se usardn seran los de la marca USP, modelo HUB-2B. Este
modelo es el mas comercializado y actual. Se podria considerar como el inico modelo disponible,
ya que no hay otras marcas que fabriquen este producto. Ademas, este dispositivo cuenta con

certificaciones UL y ULC. Por lo tanto, este dispositivo es muy confiable.

Tabla 38

Especificaciones Técnicas HUB-2B

Caracteristicas Técnicas
Terminales de Latén con Niguelado
Carcasa Resistente a Impactos
Cuchillas de Aleacion de Cobre
Contactos en Cruz de Oro o Plata
Botdn de Accionamiento Silencioso
Certificados UL y ULC
Tension Nominal: 125/250 V
Corriente Nominal: 10 Amperios

Nota. Informacion extraida de la hoja de datos.
3.1.10.9. Seleccion de Sensores de Golpe
Se realiz6 la busqueda de sensores de golpe y se encontréd que el modelo SHOCTEK 600S
de la marca RISCP es la Unica alternativa disponible, ya que los deméas modelos tienen tecnologia
inaldmbrica y no serian compatibles con el panel central. Si bien no se pudieron encontrar otros
modelos, es importante indicar que el modelo de la marca RISCO proporciona una solucion viable
para satisfacer los requisitos de seguridad que se requieren para nuestro sistema de alarmas de

intrusion. Con este modelo, podemos proteger zonas como ventanas y paredes.



Tabla 39

Especificaciones Técnicas SHOCTEK 600S

Caracteristicas Técnicas

Voltaje de Alimentacion

9V - 16VCC

Consumo de corriente

8.5 mA (17mA max.)

Temperatura de funcionamiento

""-20C° a +55° C (-4°F a 131°F)

Temperatura de almacenaje

-20°C a +60°C (-4°F a 140° F)

Humedad méxima

95% sin condensacion

Configuracion de sensibilidad

Potencidmetro de doble nivel

Indicador LEO de tres colores

Naranja: Sensibilidad excesiva
Verde: Alarmay calibracion correcta
Rojo: Sensibilidad insuficiente

Valores del contacto del relé:

Relé de alarma

100mA a 24VDC,NC,Opto relé

Relé de tamper

500mA a 24VCC,NC

Tiempo del relé

2.5 segundos

N.° max. de unidades en el bucle

80

Proteccién de falsa alarma

Microprocesador digital con procesamiento
de la sefal

Descarga electroestatica

Sin alarmas falsas hasta 8kV

Inmunidad RF

Segun EN50130-4

Material de la carcasa

ABS con retardante a la llama

Area de Deteccién:

Hormigén 1.5m
Ladrillo 2.5m
Acero 3m

Vidrio 3.5m
Contrachapado 3.5m

Dimensiones de la caja

25x28x95mm - detector,10x12x58mm -
iman

Nota. Informacion extraida de la hoja de datos.

3.1.10.10. Seleccion del Discriminador de Audio
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Para la seleccion del Contacto Magnético, se han considerado analizar las siguientes

caracteristicas que se definen en la tabla 40.



Tabla 40

Comparativo de Caracteristicas de Discriminador de Audio
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Caracteristica DSC Seco-larm Risco
Discriminador de Audio DG-50 P Enforcer-190 P | Vitron Plus RG71FM | P
Tipos de cristal detectados cristales 1 | cristales comunes | 1 |todo tipo de cristales 3
comunes
Espesor de cristal No especifica | 0 | No especifica 0 |3mm - 6mm 3
Sensibilidad Ajustable 2 |Ajuste con LEDs | 2 |Fija 1
Cobertura 10-35 ft 3 | 25-34 ft de radio 2 |6m (20ft) 1
Proteccion anti-sabotaje No 0 |Si 3 |No 0
Cableado Sin blindaje 3 | Sin blindaje 1 | Sin blindaje 3
Indicadores No 0 LED_s_d_e estado y 3 |LED de estado 2
sensibilidad
Montaje Superficie 1 | Superficie 1 Supgrﬂme, , _empotrado, 3
esquina, movil
| PUNTAJE TOTAL [11 ] |14 ] |16]

Nota. Elaboracion propia

Después de la evaluacion, se determind que la mejor opcidn es el modelo VITRON PLUS

de la marca Risco por su variedad de deteccidn de cristales y la cobertura de trabajo.

Tabla 41

Especificaciones Técnicas VITRON PLUS RG71FM

Caracteristica Técnicas

Tipos de cristal detectados

Cristal regular, templado, laminado, alambrado

Espesor de cristal

3mm, 4.8mm, 6mm

Voltaje de Operacién

9VDC hasta 16VVDC

Consumo de corriente 20mA a 12vDC
Contacto-Alarma 24VDC

Contacto-Tamper 24VDC

Sensor acustico Microfono Omni Direccional
Temperatura de operacion 0°C a55°C

Sensibilidad

Fija, precalibrada de fabrica

Cobertura

6m para cristal laminado

Proteccion anti-sabotaje No

Cableado Cable sin blindaje

Indicadores LED de estado

Montaje Superficie, empotrado, esquina, mavil

Nota. Informacion extraida de la hoja de datos.
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3.1.10.11. Cableado del sistema de alarmas de Intrusion.

Para la conexion de los dispositivos del sistema, se usara el mismo tipo de cable
seleccionado para el sistema de alarmas contra incendios, con la finalidad de mantener una
estandarizacion del cableado. Ademas, este tipo de cable cuenta con las protecciones
necesarias. En cuanto al calibre, se usara lo recomendado por el fabricante de los equipos.

3.1.10.12. Topologia de Cableado del sistema de alarmas de Intrusion.

Se ha decidido utilizar una topologia estrella debido a sus ventajas en términos de
eficiencia, confiabilidad y seguridad. Esta topologia nos permitira centralizar la gestion de
todo el sistema, ya que al estar conectados todos al panel central, serd facil detectar
cualquier anomalia que se presente. Ademas, si se quisiera expandir mas zonas, solo se
requeriria tender un cable nuevo desde el panel central sin interferir con los demas
dispositivos. Ademas, en esta instalacion se usaran equipos diferentes, por lo que esta
topologia funciona muy bien para la conexién de equipos de otras marcas.

3.1.10.13. Diagrama de Conexidn del sistema de alarmas de Intrusion.

En este apartado, se detallaran los diagramas de conexiéon de los diferentes
dispositivos que pertenecen al sistema de alarmas de intrusién, con la finalidad de entender
de manera general como interactlian estos dispositivos.

3.1.10.13.1. Diagrama de Conexidn de los Teclados.

La conexion de los teclados B930 y B915 hacia el panel se realiza mediante un
cable de 4 hilos. Se conectan los terminales del panel central etiquetados como R, Y, G, B

(PWR, A, B, COM) a los terminales de los teclados R, Y, G, B.
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Figura 14

Diagrama de conexion de Teclados.
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Nota. Elaboracion propia
3.1.10.13.2. Diagrama de Conexién del PIR 90° BLUE LINE GEN2
El PIR 90° seleccionado cuenta con 4 terminales: positivo (+), negativo (-), 2
terminales normalmente cerrados (NC) y 2 terminales de sabotaje (T). Los terminales
positivo y negativo se conectan a los terminales de alimentacion. Uno de los terminales NC
se conecta al terminal comun del expansor, y el otro terminal NC se conecta al terminal de
la zona del expansor. Entre esta Ultima conexidn, se instala una resistencia de fin de linea

con el valor de 1KQ (valor indicado por el fabricante).



Figura 15

Diagrama de conexion de Sensor PIR 90°
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Nota. Elaboracién propia

3.1.10.13.3.

Diagrama de Conexion del PIR 360° SRX 360

La conexidn del PIR 360 es similar a la conexion del PIR de 90°. Los terminales

positivo y negativo se conectan a los terminales de alimentacion. Uno de los terminales NC

se conecta al terminal comdn del expansor, y el otro terminal NC se conecta al terminal de

la zona del expansor. Entre esta Gltima conexidn, se instala una resistencia de fin de linea

con el valor de 1KQ (valor indicado por el fabricante).




Figura 16

Diagrama de conexion de Sensor PIR 360°
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Nota. Elaboracién propia

3.1.10.13.4.

Diagrama de Conexion del Modulo Sensor de aniego

El modelo del dispositivo seleccionado cuenta con 7 terminales, de los cuales el

positivo (+) y el negativo (-) se conectan a la fuente de alimentacion. Los terminales C se

conectan al terminal Comun de la expansora, y el terminal NO se conecta al terminal de la

zona del expansor. Los terminales denominados "Sensor" se conectan al sensor de

anegamiento. De esta manera, quedaria conectado el médulo y el sensor de anegamiento.
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Figura 17

Diagrama de conexion de Sensor Aniego
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Nota. Elaboracién propia

3.1.10.13.5. Diagrama de Conexion del Contacto Magnético

El contacto magnético posee 3 terminales: NC (Normalmente Cerrado), C (Comdn)
y NO (Normalmente Abierto). El terminal NC se conecta al terminal de la zona del
expansor, y el terminal C de contacto magnético se conecta al terminal C del expansor.
Para supervisar la zona y detectar posibles condiciones de circuito abierto o cortocircuito,
se instala una resistencia de fin de linea de 1K Q entre los terminales NC del contacto
magnético y el terminal C del expansor. De esta manera, quedaria instalado este

dispositivo.
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Figura 18

Diagrama de conexion del Contacto magnético.
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Nota. Elaboracion propia

3.1.10.13.6. Diagrama de Conexidn del Sistema de Pulsador Inalambrico

La conexion de este sistema se conforma con la instalacion de dos componentes: el
receptor inalambrico y el propio pulsador.

El receptor inaldmbrico cuenta con 5 terminales: un positivo (+), un negativo (-),
un normalmente Abierto (NO), un Normalmente Cerrado (NC) y un terminal Comun (C).
La conexién de estos dispositivos es de manera intuitiva y sencilla. La alimentacion se
realiza en los terminales positivo (+) y negativo (-). El terminal NO del receptor se conecta
al terminal C de la expansora, y el terminal C del receptor se conecta al terminal de la zona
del expansor. Para realizar la supervision de la zona, se conecta una resistencia de fin de
linea de 1K Q entre los terminales C del receptor inalambrico y el terminal de la zona del

expansor. De esta manera, queda conectado el receptor al sistema de alarmas de intrusion.
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Para la conexion del pulsador inalambrico con el receptor, se realiza una
configuracion sencilla. Se debe presionar el botdn que se encuentra en el receptor durante
unos 3 segundos, hasta que el LED indicador empiece a parpadear constantemente. Luego,
se presiona el boton del pulsador. Seguidamente, el LED del receptor se apagarad y quedara
vinculado el receptor con el pulsador. De esta manera, quedaria todo el sistema de
pulsadores integrado al sistema de alarma de intrusion.

Figura 19

Diagrama de conexion del Contacto magnético.
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Nota. Elaboracion propia
3.1.10.13.7. Diagrama de Conexién del Pulsador Fijo
La conexion del Pulsador fijo se realiza de la misma manera que un contacto
magnético. Este dispositivo tiene 3 terminales: NC (Normalmente Cerrado), C (Comun) y
NO (Normalmente Abierto). El terminal NC se conecta al terminal de la zona del expansor,

y el terminal C del pulsador fijo se conecta al terminal C del expansor. Para supervisar la
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zona, se instala una resistencia de fin de linea de 1K Q entre los terminales NC del contacto
magnético y el terminal C del expansor. De esta manera, quedaria instalado este
dispositivo.

Figura 20

Diagrama de conexion del Contacto magnético.
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Nota. Elaboracion propia

3.1.10.13.8. Diagrama de Conexidn del Sensor de Percusién

El sensor de golpe que se va a instalar en el sistema de alarmas cuenta con 7
terminales: 2 terminales para Tamper, 2 para alarmas, 1 para LED y 2 terminales de
alimentacion (positivo [+] y negativo [-]). En esta ocasion, solo usaremos los terminales de
alarmas para la conexién con la expansora. Uno de los terminales de alarmas se conectara
a la zona del expansor y el otro al terminal se conectara al terminal comin de la expansora,

seguidamente se usara una resistencia de fin de linea de 1K Q entre los terminales de alarma
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del sensor de golpe y el terminal de la zona del expansor. De esta manera, quedaré instalado
el sensor de golpe.

Figura 21

Diagrama de conexidon del Sensor de Percusion.
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Nota. Elaboracion propia
3.1.10.13.9. Diagrama de Conexién del Discriminador de Audio
El discriminador de audio de la marca Risco cuenta con 6 terminales: 2 terminales
para Tamper, 2 para alarma y 2 terminales de alimentacion .Uno de los terminales de
alarmas se conectara a la zona del expansor y el otro al terminal se conectara al terminal
comun de la expansora, seguidamente se usard una resistencia de fin de linea de 1K Q entre
los terminales de alarma del discriminador de audio y el terminal de la zona del expansor,

se realizara la alimentacion de discriminador de audio en los terminales positivo y negativo.
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Figura 22

Diagrama de conexion de Discriminador de Audio
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Nota. Elaboracion propia
3.1.11. Disposicion de Equipos.

En este apartado se presentara la disposicion de los componentes tanto del sistema
de alarmas contra incendios como del sistema de alarmas de intrusion. Para una
visualizacién mas detallada de todas las instalaciones, se deben revisar los planos adjuntos
en el ANEXO 1 (SA-01) y ANEXO 2 (SA-02).

3.1.12. Zonificacién de los dispositivos.

En este apartado se realizara la zonificacion de los componentes que componen el
sistema de alarma de intrusion y el sistema de alarma de incendio. Esto implica dividir la
agencia en diferentes zonas y asignar a cada dispositivo una ubicacion especifica. Este
enfoque nos permitira identificar cada sefial cuando se produzca una alarma, y ademas

conocer la ubicacion exacta en los expansores del sistema.
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Las agencias de la Caja cusco cuentas con 3 particiones o areas estas son: Agencia,

Bdveda y ATM, en cada una de estas areas se asignaran diferentes componentes entre

detectores de humo, sensores PIR y demas.

Tabla 42

Zonificacion Particion Agencia

Zona Descripcion Area | Carac | Zona Descripcion Area | Carac
1 PIR SALA DE ESPERA P1 1 10 47 |DH GERENTE REGIONAL PISO 2 1 4
2 PIR ANALISTAS FRONTIS IZQUIERDO 1 10 48 (DH ADMINISTRADOR PISO 2 1 4
3 PIR ANALISTAS FRONTIS IZQUIERDO 1 10 51 |EMFUEGO PISO 2 1 3
4 PIR ANALISTAS POSTERIOR P3 1 10 52 |PULSADOR ADMINISTRADOR 1 2
5 PIR ESCALERA P3 1 10 53 |ANIEGO SSHH DAMAS PISO 2 1 2
6 PIR COMITE P3 1 10 54 |ANIEGO SSHH VARONES PISO 2 1 2
7 PIR SALAT.I 1 10 55 |PIR SALA ESPERA PISO 2 1 10
8 |SMSALAT.I 1 10 56 |PIR ANALISTAS POSTERIOR 1 PISO 2 1 10
11 |DISCRIMINADOR DE AUDIO PISO 3 1 10 57 |PIR ANALISTAS POSTERIOIR 2 PISO 1 10
12 [DHANALISTAS DERECHO PISO 3 1 4 58 |DH ANALSITAS POSTERIOR PISO 2 1 4
13 |DHANALISTAS IZQUIERDO PISO 4 1 4 61 |SM MANPARA INGRESO 1 11
14 |DH OFICINAS ADMINISTRATIVAS PISO 1 4 62 |SM PTA ENRROLABLE CENTRO 1 10
15 |DHCOMITE PISO 3 1 4 63 |PIR INGRESO IZQUIERDO 1 13
16 |DHSALAT.I 1 4 64 |PIR INGRESO DERECHO 1 13
17 |DHARCHIVO PISO 4 1 4 65 |PIR PLATAFORMA PISO 1 1 13
18 |DHHALL PUBLICO PISO 1 1 4 66 |AUDIO PLATAFORMA PISO 1 1 10
21 |EMFUEGO PISO 3 1 3 67 |AUDIO INGRESO AGENCIA 1 10
22 |ANIEGO SSHH PISO 1 1 2 68 |TAMPER EXPANSOR PISO 2 1 2
23 |ANIEGO SSHH DAMAS PISO 3 1 2 71 |DHHALL INGRESO 1 4
24 |ANIEGO SSHH VARONES PISO 3 1 2 72 |DHAMBIENTE ATM 1 4
25 |ANIEGO SALAT.I 1 2 73 |EMFUEGO PISO 1 1 3
26 |FALLA DE A.C FUENTE 1 2 82 |DHPLATAFROMA PISO 1 1 4
27 |FALLA DE BATERIA FUENTE 1 2 83 |PULSADOR INALAMBRICO 1 2
28 |SM PUERTA AZOTEA 1 10 84 |SM PTA ENRROLLABLE IZQUIERDO 1 10
31 |DHVENTANILLA 1 4 85 |SM PUERTA ENRROLLABLE DERECHO 1 10
32 |DHJOP 1 4 86 |TAMPER EXPANSOR ATM 1 2
33 |DHARCHIVO OPERACIONES 1 4 87 |PIR VENTANILLAS 1 10
34 |DHANTEBOVEDA 1 4 88 |PIR JOP 1 10
35 |DHBOVEDA 1 4 91 |PIR ARCHIVO OPERACIONES 1 10
36 |TAMPER EXPANSOR ANTEBOVEDA 1 2 92 |PIR ANTEBOVEDA 1 10
37 |PERCUSION ARCHIVO OPERACIONES 1 10 93 |PERCUSION HALL PUBLICO 1 10
38 |TAMPER EQUIPO 1 2 94 |PERCUSION ANTEBOVEDA 1 10
41 [PIR ANALISTAS DERECHO PISO 2 1 10 95 |PULSADOR JOP 1 2
42 [PIR GERENTE REGIONAL PISO 2 1 10 96 |PULSADOR VENTANILLA 1 1 2
43 [PIR ANALISTAS IZQUIERDO PISO 2 1 10 97 |PULSADOR VENTANILLA 2 1 2
44  |AUDIO ANALISTAS PISO 2 1 10 98 |PULSADOR VENTANILLA 3 1 2
45 [(AUDIO GERENTE REGIONAL 1 10 101 |PULSADOR VENTANILLA 4 1 2
46 [DH ANALSITAS FRONTIS PISO 2 1 4

Nota. Elaboracion propia



Tabla 43

Zonificacion Particion Boveda y ATM

Zona Descripcion Area Carac
74 SM AMBIENTE ATM 3 10
75 PIR AMBIENTE ATM 3 10
76 PERCUSION AMBIENTE ATM 3 10
77 SM ADMINISTRATIVA ATM 3 10
78 SM BOVEDA ATM 3 10
81 PERCUSION ATM 3 10
102 SM PUERTA BOVEDA 2 10
103 PIR BOVEDA 2 10

Nota. Elaboracion propia

Como se puede apreciar en el area de Agencia se han asignado en total 75 zonas
estas estaran supervisadas por el teclado de B930 de agencia, y en el &rea de Boveda y Atm
se asignaron 8 zonas, las cuales seran supervisadas por el teclado secundario B915, también
se puede apreciar en las respectivas tablas que se ha asignado unas caracteristicas a cada

zona, estas caracteristicas indica el comportamiento que debe tener cada zona como se ve

en la Tabla 44

Tabla 44

Caracteristicas de las zonas

Caracteristica

Descripcion

2

24 horas, silencioso

3

Estacién Manual

4

Detector de humo

10

Interior: instantaneo

11

Interior: retardo

13

Interior: seguidor

Nota. Elaboracion propia

El criterio para asignar las caracteristicas a las zonas depende del funcionamiento

asignado a cada dispositivo. Por ejemplo, los sensores de anegamiento tienen como
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caracteristica de funcionamiento las 24 horas en modo silencioso. Esto implica que cuando
se produzca un anegamiento en la agencia, se enviara una sefial de alarma al panel central,
gue a su vez enviara una sefial al centro de control. Sin embargo, no se activara la sirena,
ya que no es comun alertar de manera audible este tipo de eventos. En cambio, un sensor
PIR ubicado en el interior de la agencia, al detectar la presencia de personas, debera activar
la sirena de manera inmediata. Por esta razon, su configuracion debe tener la caracteristica
10 (instantanea).

Las caracteristicas 11 y 13 generalmente se utilizan para los dispositivos de
intrusion en la zona de ingreso. Estas caracteristicas permiten la activacion y desactivacion
del sistema de alarmas. Por ejemplo, un sensor ubicado en la puerta de ingreso se configura
con la caracteristica 11, la cual proporciona un tiempo de retardo a los usuarios autorizados
para ingresar al area y desactivar el sistema antes de que suene la alarma. Generalmente,
el retardo se configura entre 10 y 60 segundos, dependiendo de la distancia donde esté
ubicado el teclado de desactivacion.

Para comprender mejor el comportamiento de estas caracteristicas, detallamos el
funcionamiento en las siguientes etapas:

e El sensor detecta movimiento en su zona y envia una sefial al panel central.
e Elpanel central inicia la cuenta regresiva del tiempo de retardo programado.
e Si el usuario desactiva el sistema durante el retardo, la alarma no suena.

e Si el usuario no desactiva el sistema antes de que termine el tiempo de

retardo, el panel central activara la sirena.
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3.1.13. Diagrama de Conexion Integral del sistema de alarmas Contra Incendio e
Intrusion

En el Anexo 3 (DC-01) se presenta el diagrama de conexion integral de la
interconexion de los sistemas de alarmas contra incendios y de intrusion. Este diagrama
muestra el detalle de toda la interconexion de los dispositivos que conforman ambos
sistemas. Podremos observar la interconexion del Panel Central, Detectores de humo,
Estaciones manuales, Detectores de movimiento 90° y 360°, Contactos magnéticos,
Sirenas, Luces Estroboscdpicas, Sensores de Aniego, Teclados, Expansoras, Pulsadores
Inaldmbricos, Pulsador Fijo, Discriminador de Audio, Sensores de Golpe, Fuente de poder,
Bateria de respaldo, Cableado y canalizaciones. También se observara la zonificacion de
cada dispositivo. Este diagrama permitira comprender la logica de interconexion de todos
los dispositivos que conforman el sistema de alarmas contra incendios e intrusion. El
mismo ayudara al técnico encargado de la instalacion de los sistemas para lograr una buena
conexion.

En el diagrama, también podremos observar la leyenda donde se vera la simbologia

para representar cada componente.



Figura 23

Leyenda del sistema de alarmas contra incendio e intrusion
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3.1.14. Disefio del sistema de CCTV y Control de Acceso
En este apartado, se realizara el disefio del sistema de CCTV, abordando temas que
van desde la seleccidn de equipos hasta la topologia de red y la elaboracion de los planos.
El sistema de CCTV que se instalara en la agencia estara basado en la tecnologia

IP. Esta eleccion se debe a que la Caja Cusco ha planteado un plan de migracion de la

tecnologia analdgica hacia la tecnologia IP. En consecuencia, todas las agencias nuevas

que se instalen a partir del afio 2019 deberan contar con tecnologia IP.
3.1.14.1. Seleccion de equipos del sistema de CCTV y Control de Acceso.

Para garantizar la calidad de los componentes se ha establecido proceso de seleccion de
equipos, donde se utiliz6 una tabla de puntaje para evaluar las caracteristicas de cada componente,
se ha revisado literaturas de fabricantes de mayor comercializacion en el mercado peruano. Este
enfoque nos permitira realizar una evaluacion objetiva de cada equipo, teniendo en cuenta diversos
criterios y caracteristicas que son fundamentales para la implementacion del sistema de alarmas
contra incendio.

3.1.14.2. Seleccion de la Marca.
La Caja Cusco en la mayoria de sus agencias ha estandarizado el uso de equipos de

CCTV de la marca Dahua, la misma que se ha venido utilizando en la implementacion de

sistemas de CCTV a lo largo de los ultimos afios en agencias nuevas. Debido a que en la

mayoria de agencias de Caja Cusco el sistema de CCTV esta compuesto por cadmaras y

equipos Dahua, se ha determinado continuar con esta marca. Esto presentara ventajas en

cuanto a compatibilidad con el software de gestion de video, que también es de la marca

Dahua. Ademas, la Caja Cusco realiza la compra de equipos cada dos afios y cuenta con
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stock, y para esta implementacion se debe utilizar los modelos adquiridos en la dltima
compra.

Los equipos seleccionados cumplen con las necesidades y requerimientos
establecidos para el sistema de CCTV en cuanto a resolucidn, rango de vision, resistencia
a condiciones climaticas, compatibilidad con el software de gestion de video y demas
especificaciones.

En conclusion, para mantener la estandarizacion se seguird utilizando la marca
Dahua como primera opcion para futuras instalaciones del sistema de CCTV.

3.1.14.3. Seleccion de NVR y STWCH.

Como se observo en el apartado del dimensionamiento del sistema de CCTV, para
la agencia se ha considerado un total de 20 cdmaras, por lo que se debe seleccionar un NVR
de 32 canales y un SWITCH de 24 puertos.

Tabla 45

Especificaciones Técnicas NVR DHI-NVR5432-4KS2

Especificaciones Tecnicas
Canales 16/20/20 canales
Resolucion HASTA 12MP
Compresion H.265+, H.264+, H.265, H.264
Almacenamiento 4 puertos SATA III, hasta 10TB por disco
Ancho de banda de red | 320 Mbps
Entradas 16 canales
Salidas 6 canales
Funciones inteligentes | Reconocimiento facial, SMD, ANPR, andlisis estéreo
Acceso remoto Web, i0S, Android
Certificaciones CE, FCC, UL

Nota. Informacion extraida de la hoja de datos.
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Tabla 46

Especificaciones Técnicas SWITCH PFS3226-24ET-240

Especificacion Técnicas
Capacidad 24 puertos 10/100Mbps, 2 puertos 1Gbps SFP
Conmutacion Capa 2, no administrado
Rendimiento 8.8 Ghps, 6.5Mpps
PoE Soporte PoE,
Gestion QoS, VLAN
Hardware Fuente 100-240VCA
Condiciones de operacion |-10°C a 55°C
Certificaciones IEC61000-4-5, IEC61000-4-4
Dimensiones 440 x 300 x 44 mm

Nota. Informacién extraida de la hoja de datos.
3.1.14.4. Seleccion Camaras para Interior.

Se ha seleccionado una camara tipo Domo la cual es cominmente usada para
interiores por el tema estético, el modelo DH-IPC-HDBW2431R-ZAS-S2 de Dahua brinda
imagenes nitidas de 4MP, con lente vari focal, amplio rango dinamico WDR ademaés cuenta
certificacion IP67 e 1K10.

Tabla 47

Especificaciones Técnicas DH-IPC-HDBW2431R-ZAS-S2

Especificacion Tecnicas
Sensor de Imagen 1/3" CMOQOS de 4MP
Resolucion 2688 x 1520 (4MP)
Compresion de Video |H.265, H.264
Velocidad de Cuadros |25/30 fps a 1440p

Lente Lente varifocal de 2.7-13.5 mm
lluminacién Minima  |0.008 Lux

Rango IR 40 metros

WDR 120dB

Deteccion Inteligente [Deteccidn de intrusos, traspaso de linea
Alimentacién 12VDC, PoE

Proteccién Ambiental |IP67, IK10
Certificaciones CE, FCC, UL
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Nota. Informacion extraida de la hoja de datos.
3.1.14.5. Seleccion Camaras para Exterior.
Se ha seleccionado el modelo DH-IPC-HFW3441T-ZAS de Dahua una camara
Tipo Tubo para exteriores con alcance de 60 metros, y proteccion IP67.
Tabla 48

Especificaciones Técnicas DH-IPC-HFW3441T-ZAS

Especificaciones Técnicas
Sensor de imagen 1/3" CMOS de 4MP
Resolucién maxima 2688x1520 (4MP)
Compresion de video H.265, H.264, H.264H, MJPEG
Velocidad de cuadros Hasta 30 fps a 4MP

Lente Motorizado, 2.7-13.5 mm

Distancia IR 60 metros

WDR 120dB

Analisis inteligente Deteccidn de intrusos, traspaso de linea
Alimentacion 12VDC, PoE

Proteccion ambiental IP67

Certificaciones CE, FCC, UL

Nota. Informacion extraida de la hoja de datos.
3.1.14.6. Seleccion del Equipo Biométrico.
Se ha seleccionado el modelo DHI-ASI1212F-D de Dahua, es un lector de huellas
dactilares biométrico disefiado para aplicaciones de control de acceso, utiliza un sensor
Optico para capturar y analizar las imagenes de las huellas dactilares.
El dispositivo cuenta con un disefio elegante y compacto, ideal para la instalacion
en lugares con poco espacio, ademas cuenta con multiples interfaces de comunicacion

como TCP/IP, RS485.
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Tabla 49

Especificaciones Técnicas DHI-ASI1212F-D

Especificaciones Técnicas
Lector de tarjetas Si
Lector de huellas Si
Comparacion de huellas 1.5 segundos
Usuarios 30
Tarjetas 30
Huellas 3
Registros 150
Interfaces RS485, Wiegand
Pantalla LCD téctil de 2.8"
Modos de desbloqueo Tarjeta, remoto, contrasefia, huella
Alimentacién 12VvDC 1A
Dimension 114.5x114.5 x 32.5 mm
Temperatura de operacion -10°C a +45°C
Protocolo de Red IPv4, TCP, P2P
Consumo de Energia < 6,0 W (en funcionamiento)
Funciones de Alarma Anti-passback, Manosear, Coaccion, Intrusion, etc.
Certificaciones CE, FCC
Distancia de Lectura de Tarjeta |1 cm—-3 cm

Nota. Informacion extraida de la hoja de datos.
3.1.14.7. Seleccion de Cerradura Electromagnética.

Para esta implementacion se utilizaran dos modelos de cerraduras electromagnéticas con
diferente fuerza de retencién. Para la puerta de vidrio del area de T.I. se instalara una cerradura de
300 Ib (modelo: E-941SA-300RQ), la cual es adecuada para puertas pequefias y livianas, su menor
fuerza facilita la instalacion y reduce la probabilidad de dafar la puerta, para la puerta de Béveda
se usara una cerradura de 600 Ib (modelo: E-956SA-600RQ) ya que al ser un ambiente que requiere

una seguridad alta esta cerradura permitira soportar intentos de entrada forzada.
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Tabla 50

Especificaciones Técnicas Cerradura de 300 libras E-941SA-300RQ

Especificaciones Técnicas
Fuerza de retencién 300 Ib (136 kg)
Voltaje de operacion 12/24 VVDC seleccionable
Consumo de corriente 420 mA @ 12 VDC <br> 210 mA @ 24 VDC
Temperatura de operacion -10°C a 55°C
Peso 1.3 kg
Dimensiones del electroiman 200 x 24 x 35 mm
Dimensiones de la placa de armadura (152 x 10 x 32 mm
Proteccion de sobretension MOV incluido
Material de la carcasa Aluminio anodizado
Certificaciones RoHS

Nota. Informacion extraida de la hoja de datos.
Tabla 51

Especificaciones Técnicas Cerradura de 600 libras E-956SA-600RQ

Especificaciones Técnicas
Fuerza de retencion 600 Ib (272 kg)
\/oltaje de operacion 12/24 VDC seleccionable
Consumo de corriente 12VDC: 500 mA <br> 24VDC: 250 mA
Temperatura de operacion -31°C a66°C
Dimensiones del electroiman 295 x 38 x 47 mm
Dimensiones de la placa de armadura {279 x 38 x 25 mm
Material de la carcasa Acero inoxidable
Proteccion de sobretension \aristor
Resistencia de bobinas 12VDC: 36Q <br>24VDC: 140Q
Certificaciones CE, RoHS
Alimentacion dual Permite conexién a 12V y 24V simultadneamente

Nota. Informacion extraida de la hoja de datos.
3.1.14.8. Seleccion de Botdn de Apertura.
Se ha seleccionado el modelo SD-7201GCPE1Q de la marca SECO-LARM, este moldeo
es comunmente usado para este tipo de sistemas ya que prdenstea una sefializacion en | aplaca

frontal del boton.
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Tabla 52

Especificaciones Técnicas del Boton de Apertura SD-7201GCPE1Q

Especificaciones Técnicas
Tipo Hongo
Resistencia |A la intemperie
Aplicacion |Accesos exteriores
Boton Forma de hongo, diametro 38 mm, color verde
Material Acero inoxidable
Sefalizacion ["EXIT" y "SALIDA"

Nota. Informacion extraida de la hoja de datos.
3.1.14.9. Cableado del sistema de CCTV y Control de Acceso.

El cableado del sistema de CCTV y Control de Acceso es realizado por el area de
T.1. de la Caja Cusco. Independientemente del sistema que se vaya a instalar, esta area tiene
como estandar utilizar cable categoria 6 para todo proyecto de cableado estructurado. Es
asi que todo el sistema de CCTV y Control de Acceso contara con este tipo de cableado.
Ademas, es beneficioso tener este tipo categoria en la instalacion, ya que permitira que el
sistema cuente con un ancho de banda suficiente para la transmisién fluida y estable.

3.1.14.10. Topologia de Cableado del sistema CCTV y Control de Acceso.

La topologia a utilizar para la instalacion del sistema de CCTV y Control de Acceso
sera estrella, esto debido a que el area de T.I. de la Caja Cusco tiene como estandar este
tipo de topologia para todos los proyectos de cableado estructurado, y para este sistema no
sera la excepcion. Ademas, ha establecido el uso de la topologia estrella como norma
debido a los beneficios en rendimiento y confiabilidad que aporta a redes criticas como la
de CCTV y Control de Acceso.

El uso de la topologia estrella permitira que el sistema de CCTV y Control de

Acceso cuente con un cableado estructurado optimo, al proporcionar rutas dedicadas para
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las sefiales de video. Esto implicara llevar cada punto de red en forma directa desde los
dispositivos finales hacia un punto central en el cuarto de comunicaciones.
3.1.14.11. Diagrama de Conexion del sistema de CCTV y Control de Acceso

En este apartado, se detallaran el diagrama de conexion de los diferentes
dispositivos que pertenecen al sistema de CCTV y Control de Acceso, de maneral general
para poder como se realiza la conexion de componentes de los sistemas mencionados.

3.1.14.11.1. Diagrama de Conexion del Sistema de CCTV

Para realizar la conexion de las camaras IP se usara cable UTP categoria 6, los
cuales se conectaran al switch PoE, A traves de este cable, el switch proporciona
alimentacion eléctrica y conectividad de red a la cdmara. El switch POE se conecta con
cable UTP categoria 6 al puerto Ethernet del NVR, permitiendo que este reciba la sefial de
video de la cAmara, El NVR, a su vez, se conectara mediante cable HDMI o VGA a un
monitor donde se podra visualizar las imagenes en tiempo real, para culminar se conecta

un Mouse al NVR.



Figura 24

Diagrama de Conexion del Sistema de CCTV
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Nota. Elaboracién propia.

3.1.14.11.2. Diagrama de Conexién del Control de Acceso.

La interconexién de los componentes del sistema de control de acceso se realiza

conectando la alimentacion de 12v a los terminales GND y +12V del equipo biométrico.

El terminal (+) de la cerradura electromagnética se conecta a la alimentacion de 12V, y el

terminal (-) se conecta al terminal COM del equipo biométrico. De esta manera, la

cerradura electromagnética ya estaria conectada al equipo biométrico.

Para la conexion del botdn de salida se realiza un puente entre los terminales GND

y NC del equipo biométrico, y este puente se conecta a uno de los terminales del boton de

salida. El otro terminal libre se conecta al terminal BUT del equipo biométrico, quedando

asi conectados los tres componentes del sistema de control de acceso.
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Figura 25

Diagrama de Conexion del Sistema de Control de Acceso
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Nota. Elaboracion propia.
3.1.14.12. Disposicion de Camaras.
En este apartado se presentara la disposicion de las camaras que seran instaladas en
la agencia, segun lo determinado en la seccién
3.1.7.2 Cantidad de equipos que seran instalados, se instalaran 18 camaras tipo
domo para interior y 2 cAmaras tipo tubo para exterior.
Para una visualizacion més detallada de toda la distribucion, se deben revisar los
planos adjuntos en el ANEXO 4 (SC-01) y ANEXO 5 (SC-02).
3.1.14.13. Célculo de capacidad de Disco Duro y dias de almacenamiento.
Para determinar la capacidad y los dias de almacenamiento se utiliz6 el programa
DISK CALCULATOR de la marca Dahua. Este programa nos ayudara a calcular estos

parametros que son importantes para el disefio.
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Se debe tener en consideracion que los dias de almacenamiento, segun la Directiva
N.° 01-2020-JUS/DGTAIPD, deberan ser no menos a 30 dias. Por lo que el area de
Seguridad de la Caja Cusco, en coordinacion con el Area Legal, estandarizé en todas las
agencias el periodo de grabaciones de 30 dias para todo el sistema de CCTV. Por lo que
para este proyecto se considera esta cantidad minima.
Figura 26

Calculo de capacidad y dias de grabacion.

¥48 Disk Calcuator P -

T Add Soweming Clmar AL

Totsl b 25.00 Mbps

R - . ‘-P b Capacty 7910.16GB

Nota. Extraido de Software Disk Calculator
Como se pudo apreciar en la Figura 44, las 18 cAmaras interiores grabaran en una
resolucion de 2MP y las 2 camaras exteriores en una resolucion de 4MP. Ademas, todas
las camaras usaran el tipo de compresion H265 y transmitirdn a una tasa de bits de
1280Kbps y la tasa de cuadros por segundo sera de 15fps, considerando que la cantidad de
dias de grabacion es de 30 el programa calculo que seran necesario 7910.16 GB, lo que

podria aproximarse a 8TB.
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3.1.14.14. Asignacion de IP para el sistema de CCTV y Control de Acceso
La asignacion de las direcciones IP para los dispositivos de los sistemas de CCTV

y Control de Acceso se realiza en coordinacion con el Area (T.1.) de la Caja Cusco.
El Area de T.1. es la encargada de designar los rangos de direcciones IP disponibles

para el sistema, para este proyecto se designo subred 10.254.96.0/24.

Tabla 53

Asignacion de IP del sistema de CCTV y Control de Acceso

NVR
Canal Nombre IP Mascara Puerta de
Enlace
Agencia 10.254.96.2 255.255.255.0 10.254.96.1
Camaras
D1 Exterior 10.254.96.3 255.255.255.0 10.254.96.1
D2 Ingreso 10.254.96.4 255.255.255.0 10.254.96.1
D3 Hall Ingreso 10.254.96.5 255.255.255.0 10.254.96.1
D4 Hall Ventanillas 10.254.96.6 255.255.255.0 10.254.96.1
D5 Ventanilla 1 10.254.96.7 255.255.255.0 10.254.96.1
D6 Ventanillas 2 10.254.96.8 255.255.255.0 10.254.96.1
D7 Jefe de Operaciones 10.254.96.9 255.255.255.0 10.254.96.1
D8 Pre-Boveda 10.254.96.10 | 255.255.255.0 10.254.96.1
D9 Boveda 10.254.96.11 | 255.255.255.0 10.254.96.1
D10 Hall Espera p2 10.254.96.12 | 255.255.255.0 10.254.96.1
D11 Analistas 1 10.254.96.13 | 255.255.255.0 10.254.96.1
D12 Analistas 2 10.254.96.14 | 255.255.255.0 10.254.96.1
D13 Administrador 10.254.96.15 | 255.255.255.0 10.254.96.1
D14 Gerente Regional 10.254.96.16 | 255.255.255.0 10.254.96.1
D15 Comité de Créditos 10.254.96.17 | 255.255.255.0 10.254.96.1
D16 Pasillo P3 10.254.96.18 | 255.255.255.0 10.254.96.1
D17 Analistas P3 10.254.96.19 | 255.255.255.0 10.254.96.1
D18 Area de Servidores 10.254.96.20 | 255.255.255.0 10.254.96.1
D19 Terraza 10.254.96.21 | 255.255.255.0 10.254.96.1
D20 Carga ATM 10.254.96.22 | 255.255.255.0 10.254.96.1
Control de Acceso
C.A Boveda 10.254.96.23 | 255.255.255.0 10.254.96.1
C.A Servidores 10.254.96.24 | 255.255.255.0 10.254.96.1

Nota. Elaboracion propia.




101

CAPITULO IV

INSTALACION Y CONFIGURACION DE LOS SISTEMA DE SEGURIDAD

ELECTRONICA

4.1. Instalacion de los sistemas de Seguridad Electronica.

Este apartado es una etapa importante en la ejecucion del proyecto ya que se describiran

las tareas realizadas para la instalacion de los diferentes sistemas, se han seguido las

recomendaciones de la normativa NFPA 72, puesto que es la norma de referencia.

Dicha norma establece los requisitos de instalacion, por lo que sus especificaciones se han aplicado

para garantizar la correcta funcionalidad y fiabilidad.

Se abordaran en detalle los siguientes puntos:

e Instalacion del sistema de Alarmas contra Incendios.

e Instalacion del sistema de Alarmas de Intrusion.

e Instalacion del sistema de Sistema de CCTV y control de acceso.

e Otros Equipos.

4.1.1. Instalacion del sistema de alarmas contra incendios.

La implementacion del sistema de alarma contra incendios comenz6 con la

instalacion fisica de los componentes segun el disefio previo, se ha considerado los

siguientes materiales que complementaron la correcta instalacion:

v

v

Sensor de Humo

Luz Estroboscépica

Estacion Manual de Fuego
Caja octogonal de F°G*° pesado.

Tubo corrugado Conduit flexible 3/8
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v' Conectores Conduit 3/8
v Materiales que complementan su instalacion
4.1.2. Instalacion y Montaje de los detectores de Humo
El montaje del detector de humo inicio con la fijacion de una caja octogonal
galvanizado al cielo raso, esta caja se asegurd usando tornillos y anclajes, luego se corto
un tramo de tubo corrugado Conduit de 3/8, para unir la caja octogonal con el techo. Este
tubo flexible se aseguré a la caja y al techo usando conectores Conduit de 3/8, quedando
firme y vertical.
A través del tubo corrugado se pasaron los cables, dejando una holgura en la caja

octogonal para realizar las conexiones, y finalmente se instal6 el detector de humo.

Figura 27

Instalacién del Sensor de Humo.

Caja metalica de
100x100x50mm
adosada en el techo K

- l_ <) Tuberia conduit EMT 3/8
ot —————— adosado en el techo

Tuberia corrugada

_ Conduit flexible 3/8 ™ _ .
Conector Conduit i Caja octogonal metalica

flexible 3/8 —~—~ - adosada a falso techo
A T T T 77777

——

Baldosa de

Detector de humo falso techo

Nota. Elaboracion propia.
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4.1.3. Instalacion y Montaje de Luz Estroboscopica.

El montaje de la luz estroboscopica se inicia fijando la caja octogonal galvanizado
al cielo raso, esta caja se aseguro usando tornillos y anclajes, luego se instala un tramo de
tubo corrugado Conduit de 3/8, para unir la caja octogonal con el techo. Este tramo de
tuberia flexible se asegur6 usando conectores Conduit de 3/8.

A través del tubo corrugado se pasaron los cables, dejando una holgura en la caja
octogonal para realizar las conexiones, y finalmente se instalo la luz estroboscopica.

Figura 28

Instalacion del Luz Estroboscépica.

Caja metalica de Tuberia conduit EMT 3/8

100x100x50mm
adosada en el techo adosado en el techo

a i a4
A v <<
: f d H ~Soporte de tuberia
Tuberia corrugada i
Conduit flexible 3/8 \\l\
Conector Conduit i Caja octogonal metalica
flexible 3/8 2

"i 1 ea—adosada a falso techo

Estrobo Baldosa de falso techo

Nota. Elaboracién propia.
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4.1.4. Instalacion y Montaje de Estacion Manual de Fuego.

Para realizar el montaje de la estacion manual, se inicia insertando el dispositivo en
la caja galvanizada empotrada a la pared a una distancia de 1.40 m desde el nivel de piso
terminado (NPT). A través de la tuberia previamente instalada, se realiza el pasaje de los
cables, los cuales se conectan al dispositivo dejando una holgura necesaria para futuros

trabajos de mantenimiento, de esta manera quedaria instalada el dispositivo.

Figura 29

Instalacion del Estacion Manual de Fuego.

Pargd Tuberia empotrada en la
red
- ‘A
<L T / .‘,
"";t\r /,\ A
&y

Caja rectangular empotrada
en pared a 1. 40 m del piso

Nota. Elaboracion propia.
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4.2. Instalacion del sistema de alarmas de Intrusion.

La implementacion del sistema de alarma de Intrusion comenzo con la instalacion
fisica de los componentes segun el disefio previo, se ha considerado los siguientes
materiales que complementaron la correcta instalacion:

v' Panel Central de Alarmas

v' Teclados de Activacion

v" Sensor PIR90°

v Sensor PIR 360°

v Sensor de Aniego

v Contacto Magnético

v’ Pulsador Fijo

v" Sensor de Percusion

v" Discriminador de Audio

v Caja octogonal de F°G° pesado.

v Tubo corrugado Conduit flexible 3/8

v Conectores Conduit 3/8

v' Materiales que complementan su instalacion
4.2.1. Instalacion y Montaje Panel Central de Alarmas

Para realizar el montaje del panel de central de alarmas, primero se debe instalar
los gabinetes que albergaran este equipo. Para ello, se empotraran 02 cajas galvanizadas de
20x20 cm a 1.40 metros de nivel de piso terminado (NPT). Estos gabinetes estaran
ubicados en el area de T.I. De la misma manera, se tenderan tuberias Conduit galvanizadas

empotradas que interconectaran las cajas entre si. Luego se insertaran los gabinetes en las
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cajas. Los gabinetes quedaran instalados adosados a la pared. A través de las tuberias

empotradas, se pasaran todos los cables necesarios para el sistema de alarmas de intrusion.

Finalmente, en el interior de los gabinetes se montaran el panel de alarmas y los modulos

eXpansores.

Figura 30
Instalacion de Gabinetes del Panel de Alarmas

Caja empotrada
para Gabinete
de coniral de
alarmas \

Gabinete de
central de
alarmas |
Gabinete de
Expansora X
v

Caja empOtrada
para Gabinete
de Expansoras

Nota. Elaboracién propia.
Como se aprecia en la Figura 48 el gabinete de color rojo, sera para la central de

alarmas y el gabinete, de color azul, sera para los moédulos expansores.

4.2.2. Instalacion y Montaje de los Teclados de activacion.
Para la instalacion del teclado de activacion en el area de agencia, se debera

empotrar una caja metalica rectangular de 20x30cm a una altura de 1.4m desde el nivel de

piso terminado (NPT). Dentro de esta caja se fijara el teclado utilizando tornillos,
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conectando previamente el cableado de 4 hilos (rojo, negro, verde, amarillo) proveniente

de la central de alarmas.

En el caso del teclado de activacion para el area de bdveda, éste se instalara de
forma adosada sobre el muro lateral utilizando chazos y tornillos, manteniendo una altura
de 1.40m desde el nivel de piso terminado (NPT); el cableado se conectara de igual manera
en la parte posterior.

De esta forma, quedaran instalados ambos teclados de activacién cumpliendo con
los requerimientos de ubicacion.

Figura 31

Instalacién de Teclados de Activacion

Pared
Tuberja empotrada en la

pared

e \ Gabinete

empotrado
tipo plus

Teclado de Boveda

Caja rectangular empotrada Teclado
en pared a 1.40 m del piso

Nota. Elaboracién propia.
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4.2.3. Instalacion y Montaje del Sensor PIR 90°

Para realizar el montaje del sensor de PIR de 90°, se pueden tomar las mismas
consideraciones descritas previamente para la estacion manual de fuego, con la Unica
diferencia que la ubicacion de este sensor sera a 0.5 m debajo del cielo raso 0 a 2.20 m del
piso terminado (NTP). Se inicia insertando el dispositivo en la caja galvanizada empotrada
en el cielo raso. A través de la tuberia empotrada, se pasan los cables, conectandolos al
sensor con holgura necesaria para mantenimiento futuro.

Figura 32

Instalacién de Sensor PIR 90°

Pared
Tuberia empotrada en la

.pszd

Soporte de i
Paistico de Pir ~ .

PIR

I
Caja rectangular empotrada en
pared a 0.5 m del cielo raso

Nota. Elaboracion propia.

4.2.4. Instalacion y Montaje del Sensor PIR 360°
Para realizar el montaje del sensor de PIR de 360°, se pueden tomar las mismas
consideraciones descritas previamente para la instalacion de los sensores de humo, ya que

este dispositivo estara ubicado en la baldosa.
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Figura 33

Instalacién de Sensor PIR 360°

Tuberia conduit EMT 3/8
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PIR 360 Baldosa de falso techo

Nota. Elaboracion propia.
4.2.5. Instalacion y Montaje del Sensor de Aniego
El sensor de Aniego estara ubicado en el piso en el interior de una caja octogonal
tipo sumidero de 4 pulgadas de diametro.
Figura 34

Instalacion de Sensor de Aniego

hangor e Rendijn metalica
Arvegn Aerap \
\ — oaiaboa 1 Piso
4 o > 1
I‘ \ 'r \.
\ |
\ f \
\ I I |
'l_.nr—j—»_-' ||
vz | '~ \

Sansor ae Ariego

Nota. Elaboracion propia.
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4.2.6. Instalacion y Montaje del Contacto Magnético

Para realizar la instalacion del contacto magnético se deberan contemplar dos
escenarios posibles. En caso de ubicarlo sobre el marco de la puerta, se deberé instalar el
contacto en la parte interior fijandolo con tornillos, el iman se colocara sobre la hoja de la
puerta manteniendo una separacion maxima de 1/2" con respecto al contacto instalado en
el marco. Para el escenario donde el contacto magnético se adhiera sobre el piso para
puertas enrollables, se debera fijar el contacto sobre el piso, conectando el cableado de la
misma manera. En este caso, el iman se fijara en la parte inferior de la puerta enrollable
con una separacion no mayor a 1/4" con respecto al contacto sobre el piso. Para ambas
ubicaciones, se debera consultar la Figura 56

Figura 35

Instalacion de Contacto Magnético

Nota. Elaboracion propia.
4.2.7. Instalacion y Montaje del Pulsador Fijo
Para llevar a cabo la instalacion y montaje del pulsador fijo modelo se debera tener
en cuenta que el mismo se ubicara en el costado interior derecho del mueble de atencién

del personal que se desempefia en el area de ventanillas, fijandolo a una altura estandar de
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90 cm utilizando tornillos autoroscantes para no dafar la superficie del mobiliario. Una vez
sujetado correctamente, se comprobara el accionamiento del dispositivo.
Figura 36

Instalacion de Pulsador Fijo

Nota. Elaboracion propia.
4.2.8. Instalacion y Montaje del Receptor Inaldmbrico
Para realizar el montaje del receptor inalambrico, se pueden tomar las mismas
consideraciones descritas previamente para la instalacion de los sensores de humo, ya que
este dispositivo estara ubicado en la baldosa.
Figura 37

Instalacion de Receptor Inalambrico
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Receptor Baldosa de
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Nota. Elaboracién propia.
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4.2.9. Instalacion y Montaje de Sensor de Percusion
Para realizar el montaje del sensor de Percusion, se pueden tomar las mismas
consideraciones descritas previamente para la instalacion del sensor PIR 90°, con la Gnica
diferencia que la ubicacion de este sensor sera a 1.40m del piso terminado (NPT), A través
de la tuberia empotrada, se pasan los cables, conectandolos al sensor con holgura necesaria
para mantenimiento futuro.
Figura 38

Instalacién de Sensor de Percusion
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Nota. Elaboracion propia.
4.2.10. Instalacion y Montaje de Discriminador de Audio
Para realizar el montaje del discriminador de audio, se pueden tomar las mismas

consideraciones descritas previamente para la instalacion del Receptor Inaldmbrico.
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Figura 39

Instalacion de Sensor de Percusion

Caja metalica de Tuberia conduit EMT 3/8

100x100x50mm
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Nota. Elaboracion propia.
4.3. Instalacién del sistema de CCTV y Control de Acceso.

La implementacion del sistema de CCTV y Control de Acceso, comenz6 con la
instalacion fisica de los componentes segun el disefio previo, se ha considerado los
siguientes materiales que complementaron la correcta instalacion:

v" NVRy SWTICH

v Camara Domo Interior.

v Camara Tubo Exterior.

v Equipo Biométrico.

v" Cerradura Electromagnética.

v" Botdn de Salida.
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4.3.1. Instalacion y Montaje del NVRy SWTICH
La instalacion del NVR y SWTICH se realizaria de acuerdo a la distribucion
sugerida por el area de T.I.
Figura 40

Instalacion de NVR y SWTICH

NVR
RU 07 —> <—— (GRABADOR DE VIDEO)
0866600
RU 06 ——> &—— SWITCH
ORDENADOR
RU 04,05—> < DECABLES
PATCH
RU 02 ——> <—— LIBRE
R— D E OB EEEE [ | <— REGLEAD
FUENTE DE PODER

Nota. Elaboracién propia.
4.3.2. Instalacion y Montaje de Cadmara Domo Interior.

El montaje de la camara Domo se inicia la fijacion de una caja octogonal
galvanizado al cielo raso, luego se cortd un tramo de tubo corrugado Conduit de 3/8, para
unir la caja octogonal con el techo.

A través del tubo corrugado se pasaran el cable UTP CAT 6, dejando una holgura

en la caja octogonal para realizar las conexiones.
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Figura 41

Instalacién de Camara Domo Interior
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Nota. Elaboracion propia.
4.3.3. Instalacién y Montaje de Camara Tubo Exterior.

Para realizar el montaje de la camara Tubo se debe considerar el uso de un soporte
metalico, el cual esta instalado sobre una caja rectangular ubicada en la pared, la misma

servira para el pase del cableado UTP CAT 6,



Figura 42

Instalacién de Camara Tubo Exterior
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Nota. Elaboracion propia.

4.3.4. Instalacién y Montaje de Sistema de Control de Acceso.
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Tanto el equipo Biométrico como el Botdn de Salida se instalaran a una altura de

1.40m desde el nivel de piso terminado (NPT). Ambos dispositivos se fijaran a la pared

utilizando sus respectivas cajas de empotrar.

La cerradura eléctrica se instalara en la parte superior del marco de la puerta

siguiendo las instrucciones del fabricante.
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Figura 43

Instalacion de Sistema de Control de Acceso.
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Nota. Elaboracion propia.
4.4. Configuracion de los sistemas de Seguridad Electronica.
Para la configuracion del sistema de alarmas contra intrusion e incendio se utilizara
el software RPS (Remote Programming Software) de Bosch. A través del RPS se realizara
la definicidn de zonas, asignando detectores y contactos segun su ubicacion fisica. También

se configuraran los tiempos de entrada, salida y las opciones de armado automatico.
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En cuanto al sistema de CCTV y Control de Acceso, se empleara el software
SmartPSS de Dahua para la gestion de las camaras IP, grabadores de video y los equipos
biométricos. Ademas, se configurara la resolucion y compresion de video, asi como
también se programaran reglas de grabacion continua, por deteccion de movimiento y
horarios.
4.4.1. Configuracion de panel de alarmas.

Para la configuracion del panel de alarmas se hara uso del Software RPS, se iniciara
creando los datos del panel, como el nombre, direccion de la agencia el puerto del Panel y
la direccién IP asignada por el area de T.I como se muestra en las Figura 44 y Figura 45.

Figura 44

Creacion de nombre y direccion

ws Datos de panel - Editar X
Info. panel | Red Celular | Cloud
Nombre de panel®  [A5 PINTO Fecha Creacion [1011/2022 15.48.05
Direccién ’ Oltimo cambio [6/03:2023 15:55:20
Calle [CALLE TARAPACA N 505
Ciudad [rAcNA Ultima conexién [17/0872023 18:58:54
Estado [PERU Ultima recepcion [17/05/2023 18:59.02
CP. I Ultimo envio |6/03/2023 15.55:29
Teléfono Panel {S-N Tipo de panel B9512G
Version del frmware 3.03.014
Contacto I
Bloqueo de datos [12 ~|
Teléfono de voz I

Notas de Cuentas

Descripcidn

Informacién adicional
Note: When using Time Synchronization (panel default=Yes) be sure to set the Time Zone and Day Light Saving
Horas de la zona horana:Minutos

respecto de la UTC I[UTC'05 00] LJ Primer idioma ISpamsh L}
TimeZone Region INO region selected Second Language ISpamsh LJ
Hora de verano INo OSsT -
; | =
* = campos obligatorios |  Aceptar Cancelar

Nota. Extraido de Software RPS BOSCH



Figura 45

Asignacion de IP y puerto del panel.

Info. panel

Red

Direccion IP/
Servidor:

Puerto de panel:

Tiempo agotado:

s Datos de panel - Editar

Red Celular

[10.0.121.119

3257

115 seqg.

Cloud |
Maodo no atendido

Modo No atendido
VPN:

Asi 3

Acciones

Opcién Sincron. Panel:

Opcién Recuperar Histonales:

]None

il

* = campos obligatonos

[ Aceptar |-

Cancelar

Nota. Extraido de Software RPS BOSCH

119

Una vez que la plantilla esté creada, se procedera a llevar a cabo una serie de

configuraciones. Estas incluyen la definicion del formato de comunicacion desde el panel hacia la

receptora, la configuracién del abonado, la asignacion de areas, la asignacion de teclados para la

desactivacion de alarmas en las areas de la agencia, la boveda y el area de ATM, la asignacion de

zonas en la plantilla y la creacion de usuarios. Estos procesos son ilustrados de manera detallada

en la figuras siguientes.
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Figura 46

Asignacion de Parametros de Red.

w Panel View (Firmware Version - 3.03.014)
Archive Edicion Operaciones Ayuda

Yy My & Y
“I‘\fu"’ FPC‘

Panel - AG. PINTO (Cuenta - 9581)

= BYS12G Program Record Sheet ON BOARD ETHERNET COMMUNICATOR Entry
COMPLIANCE SETTINGS 6 ode No
& PANEL WIDE PARAMETERS PeS DHCP
Phone and Phone Parameter | o4 DHCPrAW0P Eanble No
P4 Aodross
Cellular Plug-in Module £v4 Subnet Masak 2552552550
{—Cloud Remote Connect ©v4 Defaut Gatewsy 1001211
2 l:ntp:::'ﬂ':tm Pvé DNS Server P Address 0000
- 2 P.ﬁ DONS Server ‘?A.Jdlrsl
Erd iC ation UPn# (Uneversal Plug and Play ) Enable Yes
SDIZ RPS / Ent § Comn ARP Cache Timeout (sec ) 500
Power Supetvision Module Hostname
APS Parametets TCAAUIDP Port Number 3257
Miscellaneous TCP Keeop Ave 4 min
B Pertonal Notiicstion Pv4 Test Address 88858
& AREAWIDE PARAMETERS Pyl Test Addreas
#  KEYPADS Afarnate Pv4 DS server P aoddress 0000
CUSTOM FUNCTIONS Alsrnate PyE DNS server P aditress

Nota. Extraido de Software RPS BOSCH
Figura 47

Configuracién del formato de comunicacion.

ws Pane! Yiew (Frmmmiare Version - 303.014)
Archvo  Edicén  Operaciones  Ayuda
“ e

™ My,

- ‘-\ -
- L ALa .‘: L [_Z"
Panel - AG. PINTO (Cuenta - 9581)

5 BHIZ5 Program Record Sheet Eramess Communcatos | Destngten 1 Destnaton 2 Dessraon 3 Destraten &
COMPUANCE SETTINGS Repartng Farma! | Conetor Modemd : : Conettax Wodemd
55— PANEL WIOE PARAMETERS [ Recener | NA
Phore and Prore Paanete | vuryon 2osens |1m226383 1001229
On Board Ethemet Conmune Fort hurter }m 257 0 o
CebisPignModle (oo SoevmonTee | Custem Custon Uours - NedmSecurty 4 Hours - Usdum Securty
Clud Rencte Correct Pol Rate (360 !60 o
& [P Conmeas e - .
% Repot Rauting ,'"'K',',“'“ $ec 4" -
iy C 3 F!i:v:bu’! st ) ] \
Cbaed G AES Kay Soe ;M:wym lia Encryption e Encryplen W Eacrypton
CRIIRER | Emharvad Fams |65 ERCIYSHER Key l

Nota. Extraido de Software RPS BOSCH
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Configuracion de abonado y asignacion de areas.
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Panel - AG. PINTO (Cuenta - 581)

= B35126 Program Record Sheet Areat-18 | Area 1 Area2 Avea 3
COMPLIANCE SETTINGS Area Name Text BOVEDA ATH
@ PANEL WIDE PARAMETERS Area Name Text (Second Language | AREA 1 AREA2 AREAY
= AREAWIDE PARAMETERS Area On Yes Yes Yes
B Avea/Bed Paameters, Openv | 1. wumper 9531 %82 9583

Nota. Extraido de Software RPS BOSCH

Figura 49

Asignacion de teclados de Activacion.

m Sl Vo Frmmare Veson - 030U
Ao Edote (peacoses Anda

Panel . AG. PINTO [Coenta - 3581)
= BB P Aecd et | /R0 25087 o e At}
COMPLIANCE SETTINGS et e AGBOA TAM iS00 SOVEDS A CUSC0 Keyoat
S-PAELWOEPRNETERS |t e Secnd Lovpne
S-REAVIERANETES | coputi 0108 L et 0 1 e e ——
= (s | andssgee :E'& LAk
et et e Fratlopage tow g FtLogge ow Grwpae  Fratlosguage. b Uaer npuage
::"“"*‘ | Scage e Came An e
T —— = :
MetM DarT et [ g .3m-¢' Ndabes .

Nota.

Extraido de Software RPS BOSCH




Figura 50

Llenado de Zonas
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s Panel View (Firmware Version - 303.014)

Archivo Edicion Openoones Ayuda

Panel - AG. PINTO (Cuenta - 9581)

Points Assigned: 83

& O

)
=

(URC R

= BI512G Program Record Shest

COMPLIANCE SETTINGS
PANEL WIDE PARAMETERS
AREA WIDE PARAMETERS
= Area/Bell Parameters. Openy
brea1-16
Areal7-32
— Area Aming Test
KEYPADS
CUSTOM FUNCTIONS

-SHORTCUT MENU
-QUTPUTS

USER CONFIGURATION
POINTS
— Cross Pomnt Parameters
#-— Ponk Profies

-SCHEDULES

-ACCESS

-AUTOMATION / REMOTE APP
-SDI2ZMODULES

HARDWARE SWITCH SETTINGS

PONT |Source  |Text 2l Profie Ares
Pont 1 PR SALA DE ESPERA P1 10: interior: Instant 1: Agencia
Pomt 2 PRANALISTAS FRONTIS ZQUERDO 10: interior- Instant 1: Agencia
Pot 3 PRANALSITAS FRONTIS DERECHO P2 10: Interior: Instant 1: Agencia
Point 4 PRANALISTAS POSTERIOR P3 10: Interior. Instant 1: Agencia
PointS PRESCALERAPS 10: interior: instant 1:Agenca
Point & PR COMITE PSO 3 10: Interior: Instant 1: Agencia
Pomnt7 PRSALATI 10: interior- Instant 1 Agenca
| Point 3 s SM SALATI 10: Interior: nstant 1 Agencia
Pomt 11 |Octo-nput  AUDIO PISO 3 10: interior- Instant 1 Agencia
Pomt 12 | Octo-nput  DH ANALSITAS DERECHO PISO 3 4 Smoke Detector 1: Agencia
Pomt 13 | Octo-nput  DH ANALSTAS ZQUERDO PSO 3 4 Smoke Detector 1: Agencia
Pomt 14 | Oclo-lnput  DH OFICINAS ADMMNISTRATNAS IS0 4: Smoke Detector 1 Agenca
Pont 15 | Octo-lnput  DH COMITE PISO 3 4: Smoke Detector 1: Agencia
Pont 16 | Octo-nput  DH SALATI 4 Smoke Detector 1 Agenca
[Ponnt 17 | Octo-input  DH ARCHIVO PISO 4 4 Smoke Detector 1: Agencia
Point 18 | Octo-input  DH HALL PUBLICO PISO 1 & Smoke Detector 1: Agencia
Pomt21 |Octo-nput  EM FUEGO PISO 3 4 Smoke Detector 1: Agenca
Pot 22 |Octo-nput  ANEGO SSHH PSO 1 2 244 nvisble/Sient on Short 1: Agencia
Pomt 23 |Octo-nput  ANEGO SSHH DAMAS PSO 3 2 24-hr nvisble/Sient on Short 1- Agenca
Point 24 | Octo-dnput  ANEGO SSHH VARONES PISO 3 2 241 nvisiie/Sient on Short 1: Agencia
Pont 25 | Octo-nput  ANEGO SALATI 2 24-hr Invisbie/Sient o0 Short 1 Agenca
Pont 26 | Octo-nput  FALLA DE A C FUENTE 2 24-hr Invisiie/Sient on Short 1: Agencia
Pomt 27 | Octo-nput  FALLA DE BATERIA FUENTE 2 24-hr visble/Sient on Short 1: Agencia
Pont 28 | Octo-nput  SM PUERTAAZOTEA 10- interior: Instant 1: Agencia
Pont 35 | Octo-nput  TAMPER EQUPO 2 24-hr nvisbie/Sient on Short 1: Agencia
Pomt41 |Octo-put  PRANALISTAS DERECHO PSO2 10: interior: instant 1 Agenca
Pont 42 |Octo-input PR GERENTE REGIONAL PSO 2 10: Interior: Instant 1: Agencia
Pont 43 | Octo-nput PR ANALISTAS ZQUERDO PSO 2 10: Interior- Instant 1 Agencia
Pont 44 | Octo-nput  AUDIO ANALISTAS PISO 2 10. Interior: nstat 1: Agencia
Pomt 45 | Octo-nput  AUDIO GERENTE REGIONAL 10: interior: Instant 1: Agencia
Pomt 46 | Octo-nput  DH ANALSITAS FRONTIS PISO 2 4: Smoke Detector 1: Agencia
Point 47 | Octo-nput  DH GERENTE REGIONAL PISO 2 4 Smoke Detector 1: Agencia
Point 42 | Octo-nput  DH ADUNISTRADOR PSSO 2 4 Smoke Detector 1: Agenca
Pont 51 |Octo-input M FUEGO PISO 2 4: Smoke Detecior 1: Agencia
Pont 52 |Octo-nput  PULSADOR ADUNSTRADOR 2 2¢hr nvsble/Sienton Short 1 Agencia
Point 53 | Octo-nput  ANEGO SSHH DAMAS PISO 2 2 241 nvisbie/Sient on Short 1: Agencia

Nota. Extraido de Software RPS BOSCH
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Figura 51

Creacion de Usuarios.

= Panel View (Firmware Version - 3.03.014)
Archiv  Fdicicd Oneracior  Avad
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COMPLIANCE SETTINGS Unwr § | nwtater 155 0 Unmasignez Dwints
B PANEL WIDE PARAME TERS Unmt 1 | PLVIS CENTENG 1% ez 0 Unssaignes Twtas
B AREA WIDE PARAMETERS Unee 3 ENC YEMITERESTA 1482 Ves 0 Unessigned  Deteds
®  KEYPADS Uwmt 3 | s s Ba2e ves 0 Unasagned Oetam
CUSTOM FUNCTIONS Uset & | PeTRCA A yeze veou D Unassigned [ —,

SHORTCUT MENU
B - ouTPULs
5 USER CONFIGURATION

Nota. Extraido de Software RPS BOSCH
4.4.2. Inscripcion de panel de alarmas en la Receptora D6200.

Para que el panel de alarmas de la Agencia pueda transmitir la informacién hacia
la receptora, es necesario llevar a cabo la inscripcion del abonado en la receptora. Para esto,
se utilizara el software D6200 y se procedera a crear la cuenta y realizar la asignacion del
abonado.

Figura 52

Creacion de la cuenta y Asignacion de Abonado.

N Ado Accoune X B Ass A x
Accaumt | sengs | testes | Becuued et acomun Setngs | dumes | et T
Accmunt Mame AG PRTO
NNC Mamber:  5cat
Pre Numbet [— Fax Number [— st ACCOuNE farmDer”
R e
E-mai Adawss | lthﬁa’_o:s
Admn e et o
Cantact 1 [ Comsayw [ Virnal Accoune =i
Cartact 2 Coraact 2 Tet. |
Erstile Comemuruc ston [You =] Virtual Recatver " :1
Contact 3 Cortacs 3ol | =
Contact 4 [ Commeawl [ Vietuad Line: jt =] Time Sync v =
Pavel Typm Waltwork Devicw: [iinpsed Ossce ] WG DO T v &
[r— Foamp —
fom BT Sopervision Teme {120 Secomss -
Address 1 [y 1310
Acaers 2 I t temermaes Tomarw —_— B
. Y - ‘,_.,,__“
Adsreas ) [ ReSyrnchronizstion [Yyo =} SmcKey |
r Comeds ez
s Cranged Teme

x| Ciose o= ] _Osee |

Nota. Extraido de Software D6200
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4.4.3. Inscripcion de cuenta en el software de Monitoreo

Una vez concluida la configuracion de la plantilla y la inscripcion de la cuenta en
la Receptora, es necesario llevar a cabo la inscripcion en el software de monitoreo. Esta
configuracion se realiza para poder atender las activaciones de alarmas, ya que este
software permite la interaccion del operador del centro de control con las activaciones de
alarmas que se produciran en el funcionamiento del sistema.

Para realizar esta configuracion se hard uso del software de monitoreo
SOFTGUARD Yy se procedera con las configuraciones.

El la Figura 53 se puede apreciar la creacion de area y la asignacion de los abonados
que corresponde a cada area.

Figura 53

Creacion de Usuarios.

2 Adinitrador de coentas (23.03.12)
MM Y W (300 Peéerenciy Cuntas .1' Deers 49 SOMRUCES OF modhon Vehmarios

Cuentas

d‘..l'..) Copnta P« 1 Flackn RAOTST 1 A m‘.‘ MO UH.""L‘.:- £ Proshy () Ciming PR m Todis

(Lenta Nombee * ) Locadyd (ol Teefono NS
BOv-1218 FENTO {BOVEDR: 9562) A0 | CArats 10
ATNRIC PNTO (ATM: 5583) ACINA00 | CBrada 10
AGE12IA PNTO (RGENCIA: 9581 Drsaxtvado | Abketo 1

Nota. Extraido de Software SOFTGUARD
El la Figura 54 se puede apreciar el llenado de las zonas de la particion de Agencia,
estas zonas deben coincidir con las zonas inscritas en el software RPS para no generar un
conflicto al momento de que se generen las alarmas, esta misma configuracion se debe

realizar para la particion de boveday ATM.
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Figura 54

Llenado de zonas Area de Agencia.
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Nota. Extraido de Software SOFTGUARD

4.4.4. Configuracion del Sistema de CCTV y Control de Acceso.

Tras haber realizado el disefio e instalacion del sistema de CCTV y Control de

Acceso, en este apartado se procedera a detallar la configuracion del sistema mediante el

software Smart PSS de Dahua, con este software podremos gestionar todos los dispositivos

de nuestro sistema, configuraremos la resolucion, compresion y modalidades de grabacién

continua y por deteccion de movimiento.

En la Figura muestra la creacion de la cuenta de la agencia en el Software

SMARTPSS.




Figura 55

Creacion de cuenta en SMART PSS.
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Save and Continue

cancel

Nota. Extraido de Software SMARTPSS
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En la Figura 56 se muestra la creacion de usuarios que podran acceder al sistema al

sistema de CCTV se crearan 3 perfiles aparte del usuario administrador.

Figura 56

Creacion de usuarios de acceso.

Usuarios

Agregar

admin

Nota. Extraido de Software SMARTPSS

admin s account
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En la Figura 57 se muestra la configuracion de la modalidad de grabacion, se debe
considerar que las camaras exteriores se configuracion en grabacion continua y todas las
camaras interiores en modalidad de sensor de movimiento.

Figura 57

Modalidades de Grabacion.
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Nota. Extraido de Software SMARTPSS
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En la Figura 58 se muestra la configuracion de las camaras, asi como la seleccion

de resolucion, flujo de bits y demas parametros.

Figura 58

Configuracién de Camaras.
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Por ultimo, se realiza la configuracion de los parametros de red como se muestra

en la Figura 59

Figura 59

Configuracién de parametros de Red.
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CAPITULO V
SUPERVISION DEL PROYECTO DE IMPLEMENTACION DE LOS SISTEMA DE
SEGURIDAD ELECTRONICA.

Después de haber concluido con las etapas de disefio de los sistemas de seguridad
electronica, en mi rol de supervisor del proyecto, procedi a llevar a cabo las actividades de cierre
del mismo.

La primera accion realizada consistio en realizar pruebas de activacion de alarmas en cada
dispositivos que componen el sistema de alarmas contra incendio e intrusion. Se verifico la
correcta instalacion de las cdmaras, lectores biométricos, cerraduras electromagnéticas y el
cableado.

Posteriormente, se revisé la ubicacién de las cAmaras, lectores y cerraduras para asegurar
que su distribucién se haya ejecutado de acuerdo a las indicaciones establecidas en los planos de
disefio.

A modo de evidencia de estas actividades de cierre, se adjuntan los reportes fotogréaficos.
Estos reportes muestran las pruebas de funcionamiento de los distintos dispositivos y la
verificacion de la correcta instalacion de los mismos. Estos registros fotograficos respaldan de
manera visual las tareas realizadas durante la etapa de cierre del proyecto.

5.1. Pruebas de activacion de alarmas
Para realizar las pruebas de activacion es necesario realizar el test de red al panel
de alarmas para ello y se realiza conexidon con el panel de alarmas mediante el software de

monitoreo RPS
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Figura 60

Test panel de alarmas.
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Nota. Extraido de Software RPS
Como se aprecia en la Figura 61 se realizé el test al panel y se tiene respuesta por
lo que se procederd a conectar al panel de alarmas para proceder con las pruebas de
activacion.
Figura 61

Conexion al panel de alarmas.
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Como se aprecia en la Figura 62 se realizo la conexidn exitosa hacia el panel por lo
que se procedio a activas el area de agencia, Boveday ATM, para luego dar las indicaciones
a los técnicos instaladores para que activen cada uno de los dispositivos.
Figura 62

Reporte de Sefiales.
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En la Figura 62 se puede aprecias algunas de las activaciones de alarmas realizadas,
este reporte se extrajo del software de monitoreo SOGTGUARD.
5.2. Verificacion de la instalacion de los dispositivos
v Se inicia verificando de las conexiones del panel central de alarmas, modulo
expansoras, modulo interface de red y bateria auxiliar.
Figura 63

Instalaciéon Panel central de alarmas
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Nota. Elaboracion propia
v Seguidamente se realiza la medicion del voltaje en el panel de alarmas, en las

baterias y en la fuente auxilar que aliemtna a los dispositivos externos.



134

Figura 64

Verificacion de suministro de energia

Nota. Elaboracién propia
v’ Se realiza la verificacion de la conexion de la expansora el correcto etiquetado
limpieza de las tarjetas y peinado del cableado
Figura 65

Verificacion de conexién de tarjetas de expansoras.
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v' Serealiza la verificacion de la conexion y limpieza de los procesadores de aniego
y verificacion de la instalacion de los sensores de aniego.
Figura 66

Verificacion de médulos procesador de aniego y sensores

Nota. Elaboracién propia

v" Se realiza la verificacion de la instalacion de los sensores de humo



Figura 67

Verificacion de correcta instalacion de Sensores de Humo.
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Nota. Elaboracion propia
v" Se realiza la verificacion de los teclados de activacion
Figura 68

Verificacion de teclado

Nota. Elaboracion propia
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v’ Se realiza la verificacion de la instalacion de sensores de 90° y 360°.
Figura 69

Sensores de Intrusién

Nota. Elaboracién propia
v Se realiza la verificacion correcta de sensosres de percusion y discriminadores de
audio
Figura 70

Sensores de Percusion y Discriminador de Audio

Nota. Elaboracién propia
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v Se realiza la verificacion de la correcta instalacion de la luz estroboscépica y
estacion manual de fuego
Figura 71

Luz estroboscdpica y estacion manual de fuego

FIRE o FIRE

Nota. Elaboracion propia
v’ Se realiza la verificacion de las conexiones de fuente supervizada y auxiliar
Figura 72

Fuentes supervisada y auxiliar

Nota. Elaboracién propia
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v Se realiza la verificacion la instalacién de los componentes del sistema de CCTV y
Control de Acceso.
Figura 73

Sistema de CCTV y Control de Acceso
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5.3.1. Costos del Equipamiento de los Sistemas de Alarmas Contra Incendio e

Intrusion.
Tabla 54

Costos de equipos de Alarmas

Descripcion Cantidad | Costo unitario S/. | Costo total S/.
Panel de alarmas h9512g 1 1840.0 1840.0
Trasformador de 16 voltios a 3 amp 2 36.0 72.0
Tamper switch 3 9.9 29.7
Fuente de alimentacion supervisada 12/24 1 312.0 312.0
vdc 5/2.5 amp.
Fuente 12 dc / 5amp (incluye gabinete) 1 212.4 212.4
Tarjeta expansora 10 133.4 1334.0
Teclado Icd para agencia 1 660.0 660.0
Teclado Icd para Béveda 1 296.7 296.7
Bateria 12v / 7amp 4 96.0 384.0
Soporte pléstico para PIR 20 3.6 72.0
Sensor PIR 90° 20 92.0 1840.0
Sensor de movimiento PIR 360° 2 286.2 572.3
Pulsador de asalto inaldmbrico 2 123.6 247.3
Receptor de pulsador inalambrico 1 158.3 158.3
Pulsador fijo 5 116.2 581.0
Discriminador de audio 5 113.7 568.7
Soporte de discriminador de audio 5 55 27.5
Detector de humo 19 143.4 2724.8
Luz estroboscopica 3 83.8 251.5
Estacion manual de fuego 3 103.9 311.6
Detector de golpe 5 104.8 523.9
Sensor de aniego 6 132.0 792.0
Modulo procesador de sensor de aniego 6 236.0 1416.0
Sirena electronica 1 36.2 36.2
Sensor magnético semipesado 4 23.8 95.3
Sensor magneético liviano 2 14.3 28.7
Sensor magnético pesado 3 45.7 137.2

TOTAL 15,524.83

Nota. Elaboracion propia
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5.3.2. Costos del Equipamiento de los sistemas de CCTV y Control de Acceso

Tabla 55

Costos de equipos de CCTV y Control de Acceso

Descripcion Cantidad | Costo unitario S/. | Costo total S/.
Camara Domo interior 18 734.12 13,214.16
Camara Tubo Exterior 2 863.17 1,726.34
NVR de 32 Canales 1 1,463.00 1,463.00
SWTICH de 24 Puertos 1 908.54 908.54
Disco Duros de 4TB 2 459.00 918.00
Monitor 1 1,258.10 1,258.10
Control de Acceso 2 685.71 1,371.42
Cerradura 304.00 608.00
Electromagnética 2
Boton Tipo Hongo 1 142.46 142.46

TOTAL 21,610.02

Nota. Elaboracion propia

5.3.3. Costos de Instalacion y mano del sistema de CCTV y Control de Acceso

Tabla 56

Instalacion y Mano de Obra

Descripcion Metrado | Costo unitario S/. | Costo total S/.

_Insta_lamon de camara IP tipo domo 18.00 100 1,800.00

interior

Instalacion qle_ camara IP tipo tubo con 200 100 200.00

soporte metalico

instalacion de control de acceso 2.00 100 200.00

!nstalamon de cerradgr_a electromagnética 200 150 300.00

incluye soportes metalicos

instalacion de boton de salida tipo hongo 1.00 150 150.00

Instalacion y montaje de monitor 1.00 50 50.00

Instalacion y montaje de SWTCH Y NVR 1.00 206 206.00
TOTAL (S/) 2,906.00

Nota. Elaboracion propia
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5.3.4. Costos de Instalacion del sistema de Alarmas contra Incendio e Intrusion

Tabla 57

Instalacion y Mano de Obra

Descripcion Metrado | Costo unitario S/. | Costo total S/.

Tendido de cable para sistema de alarmas
EPLR 4X22 2558.00 5.24 13,403.92
Instalacion y montaje de gabinete de panel 500 3975 1,637.50
de alarmas y gabinete expansora
Instalacion y montaje de detectores de humo 19.00 65.5 1,244.50
Instalacion y montaje de luz estroboscopica 3.00 65.5 196.50
Instalacion y montaje de estacion manual de 3.00 65.5 196.50
fuego
Instglacmn y montaje de discriminador de 5.00 65.5 397 50
audio
Insta_laqlon y montaje de sensor de 200 65.5 131.00
movimiento 360
Insta_laqlon y montaje de sensor de 20.00 65.5 1.310.00
movimiento PIR
Instalacion y montaje de teclado de agencia 1.00 65.5 65.50
I_ns_tala(:|on y montaje de sensor magnético 6.00 65.5 393.00
liviano y semi pesado
Instalacion y montaje de sensor magnético 3.00 65.5 196.50
pesado
;r;rsT;[alacmn y montaje de teclado de boveda y 1.00 100 100.00
]Ic:}ztalacmn y montaje de pulsador de asalto 5.00 65.5 397 50
_Instqlamqn y montaje de receptor pulsador 1.00 65.5 65.50
inalambrico
Instalauo_n y /confl_guracmn de transmisor 200 65.5 131.00
pulsador inalambrico
Instalacion y montaje de sirena electrénica 1.00 100 100.00
Instal_acmn y montaje de modulo procesador 6.00 65.5 393.00
de aniego
Instalacion y montaje de sensor de aniego 6.00 65.5 393.00
Instalacion y montaje de tarjeta expansora de 10.00 50 500.00
08 zonas
Instalacion y montaje de tamper 3.00 65.5 196.50
Instalaplon y montaje de fuente de poder 1.00 100 100.00
supervisada (c/gabinete)

TOTAL (S/) 21,408.92

Nota. Elaboracion propia
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5.3.5. Costos Total del Proyecto de Implementacion

En total se gasto S/61,449.77 en la implementacion de su sistema de seguridad electrénica.



6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

1.

Se logro evidenciar la implementacion de los sistemas de seguridad electronica en
las agencias, documentando todo el proceso llevado a cabo.

Se desarroll6 y documenté detalladamente cada una de las etapas del proceso de
implementacion de los sistemas de seguridad electronica.

Se cumplio el objetivo de disefiar los sistemas de seguridad electronica en la
agencia, logrando una solucién integral con alto nivel de proteccion.

Las pruebas realizadas verificaron la correcta instalacion y funcionamiento de todos
los sistemas implementados cumpliendo la normatividad regulatoria vigente.

El proyecto demostrd la aplicacion de buenas practicas en todas sus etapas,
incluyendo analisis de riesgos, disefio, integracion de equipos, pruebas y

cumplimiento de normas.

6.2. Recomendaciones

1.

Realizar un analisis de riesgos, identificando todas las amenazas a las que esta
expuesta la instalacién, como base para el disefio.

Dimensionar los sistemas considerando el peor escenario en cuanto a cantidad de
dispositivos requeridos para lograr una cobertura total.

Debe verificarse que no exista cableado expuesto en la canalizacion del sistema de
alarmas contra incendios.

Debe revisarse que este correctamente instalado la resistencia de fin de linea en

cada equipo del sistema de alarmas contra incendios e intrusion.



Debe efectuarse pruebas trimestrales a todos los componentes para validar su
correcto funcionamiento.
Debe disefiarse e implementarse un plan de mantenimiento preventivo que incluya,

revisiones trimestrales a todos los componentes para detectar posibles fallas.
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ANEXO 1

ANEXO 1 (SA-01) Disposicion de componentes del sistema de alarmas contra incendios

e intrusién.
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LEYENDA SISTEMA DE ALARMA

DESCRIPCION

ALTURA MONTAJ
EN METROS CAJA

GPA

CENTRAL DE ALARMAS MARCA BOSCH,CON TAPA CIEGA, MARCADA | A 1-40 mts del| 200x200x100 mm,

CON LA LETRA "A".

C.Cuadrada F°G°,

piso con tapa ciega,
marcada con "A"

SENSOR MOVIMIENTO DOBLE TECNOLOGIA MARCA RISCO CON TAPA| A 2.20 mts del |\ eorical con tapa

CIEGA MARCADA CON LA LETRA "A".

C.Rect,posicion

pisoo a 0.5 cm

debajo de baldosg ciega,marcada cory

letra "A"

SENSOR MOVIMIENTO 360° MARCA RISCO EN CAJA CUADRADA CON En Techo y 100X100X100con

TAPA CIEGA, MARCADA CON LA LETRA "A".

C.Cuadrada F°G°,

separado de focq tapa ciega,marcadg

con letra "A"
PULSADOR DE ASALTO DE VENTANILLAS MARCA SECOLARM CON En mueble, partd Canaleta o tubo
SALIDA EN PISO Y CON SALIDA EN PARTE INTERIOR SUPERIOR DE interna media corrugado

MUEBLE.

superior

SALIDA PARA PULSADOR DE ASALTO

Caja rectangular C.Rectangular
en posicion F°G®, con tapa

vertival, a 0.40 ciega, marcada
mts del piso con "A"

Gabinete Metalico
30x200x100 mm,

£ TA B TECLADO DE ALARMA DE AGENCIA MARCA BOSCH EN GABINETE A 1.40 mts del
METALICO EMPOTRADO EN PARED, CON PUERTA Y SEGURO A piso empotrado en
PRESION TIPO PLUS. pared con puerta
Yy seguro a presion
tipo plus
C.Cuadrada,
TECLADO DE ALARMA DE BOVEDA MARCA BOSCH EN CAJA A 1.40 mts del 100x100x100cms,cgn
CUADRADA CON TAPA CIEGA MARCADA CON LA LETRA "A". piso tapa ciega,marcadg
con letra "A"
C.Cuadrada F°G®,
[ RECEPTOR INALAMBRICO PARA PULSADORES MARCA VISONIC Entecho | '00X100x100 mm,

con tapa ciega,
marcada con "A"

C.Cuadrada F°G°®,
En techo 100x100x100 mm,
con tapa ciega,
marcada con "A"

SENSOR DE PERCUSION EN PARED MARCA RISCO EN CAJA

RECTANGULAR CON TAPA CIEGA MARCADA CON LA LETRA "A".

C.Rect. Posicion
A 1.20 mts del \_/ertlcal, con tapa
ciega,marcada cor|

iso
P letra "A"

DETECTOR DE HUMO FOTOELECTRICO CON SENSOR DE
TEMPERATURA MARCA BOSCH, COLOCADO EN TECHO.

C.Cuadrada F°G®,

100x100x100 mm,

En techo con tapa ciega,
X

LUZ ESTROBOSCOPICA MARCA BOSCH.

C.Cuadrada F°G®,
200x200x100 mm,
con tapa ciega,
marcada con "A"

En techo

ESTACION MANUAL DE FUEGO MARCA BOSCH EN PARED.

C.Rect. Posicion
A 1.40 mts del Vertical, con tapa

piso ciega,marcada cor
letra "A"

Caja tipo sumidero
con rejilla metalica

SENSOR DE ANIEGO MARCA WILAND. En piso oxidable do 4
pulgadas con roscg
C.Cuadrada F°G°,

DISCRIMINADOR DE AUDIO MARCA CROW. En techo 100x100x10 mm,

con tapa ciega,
marcada con "A"

CONTACTO MAGNETICO PESADO (1) MARCA SECOLARM.

En zocalo a 10| C.Rect. Posicion
cms del piso a un  Vertical, con tapa

costado de la | ciega,marcada cor
puerta enrollablg letra "A"

CONTACTO MAGNETICO PESADO (2) MARCA SECOLARM.

C.Rect. Posicion
En marco superio} Vertical, con tapa

de puerta ciega,marcada cor
letra "A"

CONTACTO MAGNETICO SEMI PESADO, MARCA SECOLARM.

C.Rect. Posicion
En marco superiof Vertical, con tapa

de puerta ciega,marcada cor]
letra "A"

CONTACTO MAGNETICO LIVIANO, MARCA SECOLARM.

C.Rect. Posicion
En marco superiof Vertical, con tapa
de puerta pequefip ciega,marcada cor
letra "A"

CAJA EXPANSORA METALICA PARA ALARMAS.

Caja Cuadrada,

A 1.40 mts del| 200x200x100mm,
piso con tapa ciega,

marcada con "A"

CAJA DE PASO (1), METALICA PARA CABLEADO DE DISPOSITIVOS DH En techo

ALARMA.

Caja Cuadrada,
100x100x100mm,
con tapa ciega,
marcada con "A"

CAJA DE PASO (2), METALICA PARA CABLEADO DE DISPOSITIVOS DH

ALARMA.

Caja Cuadrada,
200x200x100mm,
con tapa ciega,
marcada con "A"

En techo

ICAJA RECTNGULAR VERTICAL.

Caja rectangular | Caja Rectangular,

en posicion con tapa ciega,
vertival marcada con "A"
TUBERIA PARA CIRCUITO DE ALARMAS DE INTRUSION Y Empotrada en PVC de 2"
CONTRAINCENDIO . pared o piso pulgadas
Empotrada en PVC de
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO pared o piso 3/4"
pulgadas
En techo .
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO EMT conduit ,11/2
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO En techo EMT conduit ,3/4'
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO En techo EMT conduit ,2"
C.Rect. Posicion
CONTROL DE ACCESO A 1.40 mts del \_/ertlcal, con tapa
piSO Clega,marcada con

letra "A"

C.Rect. Posicion
A 1.40 mts del | Vertical, con tapa

piso ciega,marcada con
letra "A"

CERRADURA MAGNETICA

C.Rect. con tapa
fciega,marcada con
letra "A"

En marco superior d
puerta pequefia

CONSIDERAR ESTRICTAMENTE LAS DISTRIBUCIONES DE ALARMAS, NO UNIR CON CONTROL DE ACCESO NI CCT

SE RECOMIENDA PLOTEAR LOS PLANOS EN COLORES PARA SU CORRECTA LECTURA
INSTALAR A LO MAXIMO TRES CODOS EN CADA TRAMO DE TUBERIA.

TODOS LOS PUNTOS DEBERAN POSEER GUIAS DE ALAMBRE.

PLANO:

SISTEMA DE ALARMAS

ESPECIALIDAD:
SEGURIDAD

UBICACION:

DEPARTAMENTO :TACNA
PROVINCIA :TACNA
DISTRITO :TACNA

PROFESIONAL RESPONSABLE:

BACH: EDGAR JUNIOR
GONZALES RODRIGUEZ

ESCALA: INDICADA
FECHA: FEBRERO 2022
LAMINA:

SA-01
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ANEXO 2

ANEXO 2 (SA-02). Disposicion de componentes del sistema de alarmas contra incendios

e intrusién.



LEYENDA SISTEMA DE ALARMA

ALTURA MONTAJ
DESCRIPCION EN METROS CAJA

C.Cuadrada F°G°,

GPA CENTRAL DE ALARMAS MARCA BOSCH,CON TAPA CIEGA, MARCADA | A 1:40 mts del| 200x200x100 mm,
CON LA LETRA "A". piso con tapa ciega,
marcada con "A"
C.Rect,posicion
SENSOR MOVIMIENTO DOBLE TECNOLOGIA MARCA RISCO CON TAPA| A 2.20 mts del |\ eorical con tapa

CIEGA MARCADA CON LA LETRA "A". Piso 0@ 0.5 M | i00n marcada cor
debajo de baldosg letra "A"

C.Cuadrada F°G°,
SENSOR MOVIMIENTO 360° MARCA RISCO EN CAJA CUADRADA CON En Techo y 100X100X100con

TAPA CIEGA, MARCADA CON LA LETRA "A". separado de focq tapa ciega,marcadd
con letra "A"
PULSADOR DE ASALTO DE VENTANILLAS MARCA SECOLARM CON En mueble, partd Canaleta o tubo
A SALIDA EN PISO Y CON SALIDA EN PARTE INTERIOR SUPERIOR DE interna media corrugado
E MUEBLE. superior

Caja rectangular C.Rectangular

en posicion F°G®°, con tapa
SALIDA PARA PULSADOR DE ASALTO vertival, a 0.40 ciega, marcada
mts del piso con "A"

Gabinete Metalico
I . TECLADO DE ALARMA DE AGENCIA MARCA BOSCH EN GABINETE A 1.40 mts del | 30x200x100 mm,
/"I_ T T, T METALICO EMPOTRADO EN PARED, CON PUERTA Y SEGURO A piso empotrado en
' } PRESION TIPO PLUS. pared con puerta
y seguro a presion|
tipo plus
C.Cuadrada,
TECLADO DE ALARMA DE BOVEDA MARCA BOSCH EN CAJA A 1.40 mts del |100x100x100cms,cg

B CUADRADA CON TAPA CIEGA MARCADA CON LA LETRA "A". piso tapa ciega,marcadg
con letra "A"

(w) C.Cuadrada F°G®,
[ RECEPTOR INALAMBRICO PARA PULSADORES MARCA VISONIC Entecho | '00X100x100 mm,
E con tapa ciega,

marcada con "A"
C.Cuadrada F°G°®,
100x100x100 mm,

con tapa ciega,

marcada con "A"

C.Rect. Posicion
SENSOR DE PERCUSION EN PARED MARCA RISCO EN CAJA A 1.20 mts del Vertical, con tapa
RECTANGULAR CON TAPA CIEGA MARCADA CON LA LETRA "A". ciega,marcada cor

letra "A"
C.Cuadrada F°G°,
DETECTOR DE HUMO FOTOELECTRICO CON SENSOR DE 100x100x100 mm,
TEMPERATURA MARCA BOSCH, COLOCADO EN TECHO. En techo con tapa ciega,

N
C.Cuadrada F°G®,
LUZ ESTROBOSCOPICA MARCA BOSCH. Entecho | 200x200x100 mm,
con tapa ciega,
marcada con "A"
C.Rect. Posicion

Vertical, con tapa
ESTACION MANUAL DE FUEGO MARCA BOSCH EN PARED. A 1-48i5";t5 del ciega,marcada corl
letra "A"

Caja tipo sumidero
con rejilla metalica
inoxidable de 4
pulgadas con rosc4

- = C.Cuadrada F°G°,
OFIC ,@ @D 4 DISCRIMINADOR DE AUDIO MARCA CROW. Entecho | 00X100x10 mm,
A con tapa ciega,

ADMlNlSTF ATIVA marcada con "A"

=}

COMLL¥ DE
CREDITOS

En techo

ZONA DE

BRSNS SNUNES!

L ARCHIVO JE_-_

piso

SENSOR DE ANIEGO MARCA WILAND. En piso

avivs

En zocalo a 10 | C.Rect. Posicion
cms del piso a un  Vertical, con tapa
l_ CONTACTO MAGNETICO PESADO (1) MARCA SECOLARM. costado de la | ciega,marcada con
puerta enrollablg letra "A"
C.Rect. Posicion

Sdn

En marco superiof Vertical, con tapa
S— CONTACTO MAGNETICO PESADO (2) MARCA SECOLARM. P ciegamarcada cor
— —T letra "A"
C.Rect. Posicion
o En marco superiof Vertical, con tapa
L _i . CMS CONTACTO MAGNETICO SEMI PESADO, MARCA SECOLARM. de puerta | ciega,marcada cor
letra "A"
i _/ C.Rect. Posicion
1 [), CML?| | CONTACTO MAGNETICO LIVIANO, MARCA SECOLARM. En marco superior  Vertical, con tapa
| 41 L " o de puerta pequefip ciega,marcada cor
; | _ 42 |42 letra "A"
L fod a0 |41
i ] a7 |38 )39 Caja Cuadrada,
200x200x100mm
CAJA EXPANSORA METALICA PARA ALARMAS. A 1.40 mts del omm,
piso con tapa ciega,
marcada con "A"
Caja Cuadrada,
wﬁﬁEHRHES CAJA DE PASO (1), METALICA PARA CABLEADO DE DISPOSITIVOS D~ En techo 100x100x100mm,
e ALARMA. con tapa ciega,
el 7] 46| 45 44 marcada con "A"
5] 51| 50 49| 48 L Caja Cuadrada,
] CAJA DE PASO (2), METALICA PARA CABLEADO DE DISPOSITIVOS Df En techo 200x200x100mm,
ALARMA. con tapa ciega,
J marcada con "A"
. 4 .
| [ 1 J CAJA RECTNGULAR VERTICAL. Caja rectangular | Caja Rectangular,
[ T en posicion con tapa ciega,
vertival marcada con "A"
TUBERIA PARA CIRCUITO DE ALARMAS DE INTRUSION Y Empotrada en PV? d; 2"
] CONTRAINCENDIO . pared o piso pulgadas
i PVCd
-+ Empotrada en e
_| TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO vared o piso 3/4"
1 T pulgadas
En techo .
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO EMT conduit ,11/2
TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO En techo EMT conduit ,3/4'
ANALISTAS
N H "
302 LB TUBERIA CIRCUITO ALARMAS INTRUSION Y CONTRAINCENDIO En techo EMT conduit .2
Ii ;E C.Rect. Posicion
A &\\\ }I TERRAZA CONTROL DE ACCESO A 1.40 mts del \/erticaL con tapa
. piso ciega,marcada con
c I_— Ietra ||All
— T C.Rect. Posicion
TR0 A 1.40 mts del | Vertical, con tapa
ANALISTAS . piso ciega,marcada con
301 marcad
_ C.Rect. con tapa
/ BO& A CERRADURA MAGNETICA En marco suPer'?r d 3(;iega marcada con
puerta pequefia ! am
letra "A
CONSIDERAR ESTRICTAMENTE LAS DISTRIBUCIONES DE ALARMAS, NO UNIR CON CONTROL DE ACCESO NI CCT
SE RECOMIENDA PLOTEAR LOS PLANOS EN COLORES PARA SU CORRECTA LECTURA
INSTALAR A LO MAXIMO TRES CODOS EN CADA TRAMO DE TUBERIA.
TODOS LOS PUNTOS DEBERAN POSEER GUIAS DE ALAMBRE.
PLANO:

SISTEMA DE ALARMAS

ESPECIALIDAD:
SEGURIDAD

UBICACION:
DEPARTAMENTO :TACNA
PROVINCIA :TACNA

PLANO DE DISTRIBUCION TERCER NIVEL PLANO DE DISTRIBUCION CUARTO NIVEL

ESC. 1:50 ESC. 1:50

PROFESIONAL RESPONSABLE:

BACH: EDGAR JUNIOR
GONZALES RODRIGUEZ

ESCALA: INDICADA
FECHA: FEBRERO 2022
LAMINA:

SA-02
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ANEXO 3

ANEXO 3 (DC-01). Diagrama de Conexion Integral del sistema de alarmas Contra

Incendio e Intrusion
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ANEXO 4

ANEXO 4 (SC-01). Distribucién de equipos de CCTV y Control de Acceso
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Equipo Descripcion Ubicacion

@4 CAMARA INTERIOR UBICADA EN TECHO
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}@{ CAMARA EXTERIOR UBICADA EN TECHO
102°

s CONTROL DE ACCESO A 1.40 mts del Piso

SAL°IDA
. BOTON DE SALIDA A 1.40 mts del Piso

ARCHIVO
OPERACIONES

— CERRADURA ELECTROMAGNETICA Ubicado en marco de puerta

PROYECTO:

ACONDICIONAMIENTO DE LA
AGENCIA PINTO DE LA
CMAC-CUSCO S.A.

PLANO:

DISTRIBUCION DE CAMARAS

ESPECIALIDAD:

SEGURIDAD
PLANO DE DISTRIBUCION PRIMER ';lsléflﬁsla PLANO DE DISTRIBUCION SEGUNDO NIVEL BACH:EDGAR JUNIOR
L ESC. 1:50 GONZALES RODRIGUEZ
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ANEXO 5

ANEXO 5 (SC-02). Distribucion de equipos de CCTV y Control de Acceso
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