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Resumen

La presente investigacién tiene como objetivo disenar un sistema integrado de
seguridad electronica basado en tecnologias IoT para la Escuela Profesional de Ingenieria
Informatica y de Sistemas, con la finalidad de mejorar el monitoreo, el control de accesos
y la respuesta ante incidentes. La investigacion se desarrolldé bajo un enfoque descriptivo y
de tipo propositivo, mediante el andlisis de la infraestructura existente, la identificacién
de los principales riesgos de seguridad y la recopilacion de requerimientos técnicos y
funcionales. Como resultado, se propuso una arquitectura de seguridad que integra sistemas
de videovigilancia, alarmas electronicas y control de acceso, gestionados a través de una
plataforma centralizada que permite la interoperabilidad entre dispositivos de diferentes
fabricantes. Asimismo, se establecieron criterios para la distribucién de los equipos en los
distintos ambientes del pabellén y se definieron lineamientos generales para el tratamiento
de los datos personales generados por los sistemas de seguridad, considerando la normativa
vigente y buenas précticas aplicables al ambito de la seguridad electrénica y la gestiéon de la
informacion. El diseno propuesto constituye una base técnica para una futura implementacién
del sistema, contribuyendo al fortalecimiento de la seguridad institucional.

Palabras clave: Sistema integrado, Seguridad electrénica, Videovigilancia, Control de acceso,

Sistemas de alarma.
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Abstract

The objective of this research is to design an integrated electronic security system
based on IoT technologies for the Professional School of Informatics and Systems Engineering,
with the purpose of improving monitoring, access control, and incident response. The research
followed a descriptive and propositional approach, analyzing the existing infrastructure,
identifying key security risks, and gathering technical and functional requirements. As a
result, a security architecture was proposed that integrates video surveillance, electronic
alarms, and access control systems, managed through a centralized platform that enables
interoperability among devices from different manufacturers. Furthermore, criteria were
established for equipment distribution across the various environments of the pavilion, and
general guidelines were defined for processing the personal data generated by the security
systems, considering current regulations and applicable best practices in electronic security
and information management. The proposed design establishes a technical baseline for a
future implementation of the system, contributing to the strengthening of institutional
security.

Keywords: Integrated system, Electronic security, Video surveillance, Access control, Alarm

systems.



Introduccion

La presente tesis se encuentra estructurada en cinco capitulos, los cuales desarrollan
de manera ordenada los fundamentos tedricos, metodologicos y técnicos que sustentan el
diseno de un sistema integrado de seguridad electronica.

En el Capitulo I se aborda el planteamiento del problema, describiendo la situaciéon
actual y la problemética identificada. Asimismo, se formulan los objetivos general y
especificos, se expone la justificacién de la investigacién y se establecen la delimitacién del
estudio, el método y el alcance de la investigacion.

El Capitulo II presenta el marco tedrico, en el cual se desarrollan los conceptos,
definiciones y antecedentes relacionados con los sistemas de seguridad electrénica, la
videovigilancia, el control de accesos, los sistemas de alarmas y las tecnologias IoT, que
sirven de sustento tedrico para la investigacion.

En el Capitulo III se describe la metodologia empleada para la recoleccion de la
informacion, detallandose el diseno de la encuesta aplicada, el nimero de preguntas, la
poblacién y la muestra considerada, asi como los procedimientos utilizados para la obtenciéon
de los datos.

El Capitulo IV comprende, en primer lugar, el analisis del entorno y de la
infraestructura existente, a partir del cual se redefinen los requisitos técnicos y funcionales
del sistema de seguridad. Posteriormente, se presenta el diseno de los sistemas de seguridad

propuestos, que incluyen el sistema de videovigilancia, el sistema de control de accesos y
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VII

el sistema de alarmas, asi como las especificaciones técnicas de la plataforma de gestion de
seguridad unificada.

El Capitulo V presenta el disenio del sistema de seguridad propuesto, integrando
los subsistemas de videovigilancia, control de acceso y alarmas. Se definen la ubicacién
estratégica de los dispositivos, la arquitectura de red y la interconexién de los equipos, asi
como los diagramas fisicos y légicos correspondientes, garantizando un diseno funcional,
seguro y escalable.

El capitulo VI desarrolla los documentos de gestién y procedimientos necesarios para
la correcta operacion del sistema de seguridad implementado. Se establecen lineamientos
y protocolos que regulan el uso, monitoreo y mantenimiento de los subsistemas de
videovigilancia, control de acceso y alarmas, con el fin de asegurar su funcionamiento eficiente
y la adecuada respuesta ante incidentes.

Finalmente, en el Capitulo VII se exponen los resultados detallados obtenidos a partir
de la encuesta realizada. Asimismo, se desarrolla el analisis de los resultados en relacién con
los objetivos planteados y la discusién de los mismos, contrastandolos con los antecedentes

y estudios previos considerados en la investigacion.
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Capitulo 1

Aspectos Generales

1.1. Planteamiento del Problema

1.1.1. Descripcién del problema

La inseguridad es un problema mundial muy complejo que genera sensacion de miedo
y desconfianza en la sociedad y esta presente en diferentes contextos, en las calles en nuestro
hogar, lugar de estudio, centro de trabajo; todos estamos expuestos y propensos a sufrir
robos, hurtos, violencia y danos en nuestra propiedad o lugar donde habitamos. En el Peru
segun el informe de percepcion de inseguridad ciudadana del ano 2024, elaborado por el
INEI, increment6 de 82.6 a 86.1% que estéd comprendido en el semestre de enero a junio
de 2024 a nivel nacional respecto al ano 2023, esto quiere decir que hay un crecimiento de
4.5 %; esto nos da una cifra muy alarmante ya que los ciudadanos cada vez se sienten menos
seguros. Los robos, hurtos, violencia, acoso, danos fisicos danos contra el patrimonio, nos
hacen buscar e implementar soluciones que nos ayuden a sentirnos mas seguros.

Segin el decreto legislativo N°1218 en el capitulo II “ Videovigilancia En Bienes
De Dominio Publico, Vehiculos De Servicio De Transporte Publico De Pasajeros Y

Establecimientos Comerciales Abiertos Al Publico”, en el articulo 7.- Uso de cdmaras



de videovigilancia en bienes de dominio publico nos indica: “Las personas naturales o
juridicas, publicas o privadas que administren bienes de dominio ptblico deben instalar
camaras de videovigilancia, bajo los estandares técnicos establecidos en el reglamento del
presente Decreto Legislativo, para contribuir a la seguridad ciudadana y articularse con la
Policia Nacional del Peri y las Gerencias de Seguridad Ciudadana de las municipalidades
o la que hagan sus veces. La instalacion de camaras de videovigilancia debe responder al
planeamiento territorial y de desarrollo urbano y rural, asi como a los planes distritales
de seguridad ciudadana. Las camaras de videovigilancia son utilizadas en playas, plazas,
parques, infraestructura vial, vias férreas, caminos, sedes gubernativas e institucionales,
escuelas, hospitales, estadios, bienes afectados en uso a la defensa nacional, establecimientos
penitenciarios, espacios culturales, cementerios, puertos, aeropuertos y otros destinados al
cumplimiento de los fines de responsabilidad estatal, o cuya concesién compete al Estado”
(Congreso de la Republica del Pert, 2015).

Este decreto nos hace ver la necesidad de implementar sistemas de videovigilancia
que nos ayuden a tener pruebas o evitar algiin hecho desafortunado ya que existe una cifra
negra de delitos cometidos que no han llegado a ser descubiertos o condenados debido a la
falta de pruebas.

Otra cifra preocupante son los casos de bullyng o acoso en las instituciones educativas
ya que cada vez va en aumento, por lo cual se insté a las instituciones que realicen la
instalacion de sistemas de seguridad de videovigilancia para asi tener mejor control de los
sucesos ademads tener informacion y conocimiento de los implicados en este tipo de casos.
También ocurren sucesos mucho peores cabe mencionar como ejemplo que el ano del 2019
ocurrié un atentado a una joven por parte de su enamorado dentro de la UNSA de Arequipa,
Otro hecho que conmocioné a la ciudadania es el asesinato de un joven de 19 anos en el

Instituto Khipu del Cusco.



Las universidades, institutos, estan propensos a sufrir diferentes tipos de danos a las
personas, los bienes y la infraestructura , debido a que la afluencia de personas es numerosa
y es imposible tener el control completo de cada espacio ademas no se puede controlar el
acceso de personas externas que puedan causar danos. Al realizar pequenas entrevistas a los
vigilantes del campus universitario de la UNSAAC se pudo evidenciar los robos que ocurren
en nuestra universidad, también casos de violencia, danos contra el patrimonio e indicaron
que un sistema de videovigilancia seria de gran apoyo en sus tareas.Asimismo, se identifico la
necesidad de fortalecer los mecanismos de supervision ante situaciones que puedan afectar la
seguridad y convivencia dentro del pabellén, tales como alteraciones del orden, discusiones

o incidentes entre usuarios.

1.1.2. Identificacién del problema

El pabellén de la Escuela Profesional de Ingenieria Informatica y de Sistemas
no cuenta con un sistema de seguridad adecuado que garantice la proteccion de los
estudiantes, docentes y demaés personas que desarrollan actividades dentro de la institucion.
Asimismo, presenta limitaciones en las medidas de resguardo destinadas a la proteccién
de la infraestructura y de los bienes materiales, como maquinas, laboratorios y equipos
especializados, los cuales resultan fundamentales para el desarrollo académico y profesional
de los estudiantes.

Ante esta problemdtica, se plantea la proyecciéon de un sistema de seguridad
electronica como una alternativa viable, mediante el aprovechamiento de recursos tecnolégicos
como camaras de videovigilancia, sensores, alarmas y controles de acceso. La configuracién de
estos componentes permite establecer mecanismos orientados a la prevencién de incidentes y
a la mejora de la capacidad de respuesta frente a posibles amenazas. Ademaés, la integracién

de dichos sistemas con plataformas digitales facilita la supervisién y gestion centralizada de



la seguridad.

La formulacién de un sistema de seguridad electrénica no solo contribuye a definir
medidas orientadas a reducir el riesgo de robos o danos a los equipos, sino también a plantear
un entorno mas seguro y confiable para la comunidad universitaria. Mediante la incorporaciéon
de mecanismos de monitoreo y alertas, se establecen lineamientos para una respuesta mas
eficiente ante eventos sospechosos, fortaleciendo la percepcién de seguridad de estudiantes
y docentes. Asimismo, la estructuracién de registros de acceso y actividad dentro de los
laboratorios facilita un mejor control del uso de los recursos, ayudando a prevenir el uso
indebido de los equipos y el acceso no autorizado a zonas restringidas.

Otro aspecto relevante del desarrollo tedrico del sistema de seguridad electrénica es
la posibilidad de integrar herramientas de inteligencia artificial y andlisis de datos para
optimizar la deteccién de incidentes. A través de algoritmos de andlisis, la plataforma
puede identificar comportamientos inusuales y contribuir al planteamiento de estrategias de
respuesta ante situaciones de emergencia. Asimismo, la propuesta contempla la generacién
de reportes sobre el estado de seguridad, lo que favorece la toma de decisiones y la mejora
continua de los protocolos de proteccion dentro de la escuela profesional.

Finalmente, el diseno de un sistema de seguridad electrénica representa una iniciativa
que no solo se orienta a la proteccién de bienes y personas, sino también al fortalecimiento de
la imagen institucional. Una institucién que prioriza la seguridad evidencia su compromiso
con la calidad educativa y el bienestar de su comunidad universitaria. En este sentido,
esta solucion tecnoldgica constituye una alternativa moderna y eficiente para contribuir al

desarrollo de un entorno académico mas protegido, organizado y confiable.



1.2. Formulacion del Problema

1.2.1. Problema General

. De qué manera se puede fortalecer la supervision, el control de accesos y la respuesta

ante situaciones de riesgo en el pabellén de Ingenieria Informatica y de Sistemas?

1.2.2. Problemas Especificos

» ;Como optimizar el monitoreo visual y la cobertura de seguridad en las areas criticas

y vulnerables del pabellén?

= ; Cuales deben ser los mecanismos de autenticacion y restricciones de flujo idéneos para

salvaguardar los ambientes de acceso restringido del pabellon?

= ; De qué forma se puede garantizar una oportuna deteccién de incidentes y alertamiento

temprano ante los riesgos que amenazan las instalaciones del pabellén?

» ;Como superar la falta de articulacion y centralizacion entre las distintas herramientas

de control y monitoreo de seguridad existentes en el pabellén?

= ;,Cémo establecer lineamientos para garantizar el tratamiento adecuado de los datos
personales generados por el sistema integrado de seguridad electrénica, conforme a la

normativa vigente?

1.3. Objetivos

1.3.1. Objetivo General

Disenar un sistema integrado de seguridad electronica basado en tecnologias IoT para

el pabellén de Ingenieria Informatica y de Sistemas.



1.3.2. Objetivos Especificos

= Disenar un subsistema de videovigilancia inteligente para las dreas criticas del pabellon,

considerando criterios de cobertura, supervision y almacenamiento.

= Disenar un subsistema inteligente de control de accesos para las areas de uso

restringido, considerando mecanismos de autenticacién y gestién de accesos.

= Disenar un subsistema de alarmas orientado a la deteccién y respuesta ante riesgos

dentro de las instalaciones del pabellon.

= Integrar los subsistemas de videovigilancia, control de accesos y alarmas mediante una

plataforma de gestion unificada.

= Disenar los lineamientos, procedimientos y documentos de gestién necesarios para
garantizar el tratamiento adecuado de los datos personales generados por el sistema

integrado de seguridad electrénica, conforme a la normativa vigente.

1.4. Justificacion

La seguridad del pabellén de ingenieria constituye un aspecto critico que requiere un
analisis técnico detallado de sus necesidades especificas, asi como la identificacién de sus
areas vulnerables. En este contexto, la presente investigacién se justifica en el desarrollo
consolidado de un diseno integral de un sistema de seguridad inteligente, el cual establece
soluciones tecnoldgicas adecuadas sin implicar su implementacion directa.

El estudio aporta una propuesta estructurada que comprende el diseno de un
subsistema de videovigilancia inteligente, orientado al monitoreo continuo de areas criticas,
asi como un sistema de alarmas de intrusién y detecciéon de emergencias, enfocado en la

prevencion y respuesta ante riesgos. Ambos componentes se encuentran definidos a partir de



criterios técnicos, normativos y operativos, asegurando su viabilidad y adecuacién al entorno.

Asimismo, la investigacion determina los parametros técnicos para un sistema de
control de acceso inteligente, destinado a regular el ingreso a zonas restringidas, fortaleciendo
la seguridad y el control del flujo de usuarios dentro del pabelléon. Este diseno establece
mecanismos eficientes de autenticacién y autorizacion, contribuyendo directamente a la
proteccién de los recursos fisicos y humanos.

De igual manera, se configura la integracion de los subsistemas de seguridad en una
plataforma de gestion unificada basada en protocolos [0T, lo cual facilita la centralizacién del
monitoreo, la interoperabilidad entre dispositivos y la optimizacion de la toma de decisiones
en materia de seguridad.

Adicionalmente, el desarrollo de los planos técnicos y esquemas de distribucién
documenta de manera precisa la ubicacién y configuracion de los equipos, constituyendo
la base fundamental para una futura implementacién. A ello se suma la elaboracion de
lineamientos de gestion y manuales de procedimientos operativos, los cuales orientan la
correcta administracion, operaciéon y mantenimiento del sistema propuesto.

En conjunto, esta investigacion ofrece un diseno técnico integral que sirve como guia
para la futura implementacién de un sistema de seguridad inteligente, contribuyendo no
solo a la proteccién de los bienes e instalaciones del pabellén, sino también al monitoreo y
respuesta ante incidentes que comprometan la seguridad y el orden dentro de los ambientes
universitarios. Asimismo, optimiza la gestién de riesgos y fortalece la planificacién de

infraestructuras seguras en entornos académicos

1.4.1. Conveniencia

El estudio de un sistema integrado de seguridad electrénica basado en IoT es

conveniente porque permite proponer una soluciéon técnica innovadora para mejorar la



proteccion de instalaciones académicas. Este diseno contribuye al desarrollo académico al
integrar tecnologias emergentes, optimizar recursos y fortalecer el conocimiento en areas
como seguridad, redes e Internet de las Cosas. Ademas, representa una base sélida para
futuras investigaciones o proyectos orientados a la transformacién digital de los espacios

educativos.

1.4.2. Relevancia

Responde a la necesidad de fortalecer la proteccién de los espacios académicos
ante riesgos como robos, accesos no autorizados y emergencias. La creciente digitalizacion
de las instituciones educativas exige soluciones tecnoldgicas mas eficientes, inteligentes y
centralizadas. Este estudio busca aprovechar las ventajas del Internet de las Cosas para
integrar sensores, cdmaras, alarmas y controles de acceso en una sola plataforma, mejorando
asi la gestion de la seguridad y optimizando los recursos disponibles. Ademads, permite aplicar
conocimientos multidisciplinarios y aporta una propuesta concreta que puede guiar futuras

implementaciones en entornos similares.

1.4.3. Implicancias Practicas

A futuro, este diseno podrd ser utilizado como una base técnica y conceptual
para implementar sistemas de seguridad integrados en otros pabellones, laboratorios
o instituciones similares. Asimismo servird como referencia para nuevas investigaciones
relacionadas con la aplicacién de tecnologias IoT en entornos educativos. Su enfoque modular
y escalable facilita la adaptacién a distintos contextos, permitiendo que futuras generaciones
de estudiantes o profesionales lo mejoren, amplien o implementen segin las necesidades

especificas de cada espacio.



1.4.4. Valor Teorico

Este trabajo aporta al ambito académico al desarrollar un enfoque tedrico y
metodoldgico para el diseno de sistemas de seguridad electréonica basados en IoT, integrando
conocimientos de informatica, electrénica y telecomunicaciones. Su valor teérico radica en
la propuesta de una arquitectura modular, escalable e interoperable que puede ser aplicada,
analizada o adaptada en diferentes contextos académicos o industriales. Ademas, contribuye
a la literatura técnica sobre seguridad inteligente en entornos educativos, ofreciendo una
base para futuras investigaciones, comparaciones tecnoldgicas o mejoras en soluciones de

proteccién automatizada.

1.4.5. Utilidad Metodolégica

La utilidad metodoldgica de este estudio radica en que ofrece un modelo estructurado
para el diseno de sistemas de seguridad electrénica integrados, que puede ser reutilizado
y adaptado en proyectos similares. La metodologia propuesta que abarca desde el analisis
de necesidades hasta el diseno de la arquitectura tecnoldgica y la seleccion de dispositivos
[oT puede servir como guia para futuros trabajos académicos, investigaciones aplicadas
o implementaciones reales en diferentes instituciones. Esto permite replicar el enfoque en
diversos escenarios, optimizando tiempos de desarrollo y mejorando la toma de decisiones

técnicas en proyectos de seguridad.

1.5. Delimitacion de Estudio

1.5.1. Delimitacién Espacial

El estudio se limitara al Pabellén de Ingenieria Informatica y de Sistemas de la

Universidad Nacional de San Antonio Abad del Cusco.
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1.5.2. Delimitaciéon Temporal

Este estudio se desarrolld durante el periodo comprendido entre enero 2025 y abril
del ano 2026, abarcando todas las etapas. El diseno propuesto responde a las condiciones

tecnoldgicas y académicas vigentes en ese marco temporal.

1.6. Metodologia

1.6.1. Enfoque

La investigacion presenta un enfoque cuantitativo, debido a que se recopilaran y
analizaran datos numéricos obtenidos mediante encuestas y evaluaciones técnicas, con el
proposito de medir y determinar las necesidades de seguridad del pabelléon de Ingenieria

Informatica y de Sistemas (Herndndez-Sampieri and Mendoza Torres, 2023).

1.6.2. Alcance

La presente investigacion es de alcance descriptivo ya que se orienta al analisis
de las condiciones de seguridad del pabellén y la identificacién de sus areas criticas
(Hernandez-Sampieri and Mendoza Torres, 2023). Asimismo posee un componente propositivo
debido a que se plantea el disenio de una solucion tecnolégica basada en IoT para la seguridad
universitaria, definiendo la integracién y funcionamiento de sus componentes desde una

perspectiva técnica.

1.6.3. Diseno de Investigacién

El estudio se desarrolla bajo un diseno no experimental de corte transversal, debido
a que no se manipulan las variables de estudio ni se realizan experimentaciones en un

entorno controlado. Asimismo, la informacion requerida para el anélisis de las condiciones de
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seguridad y el planteamiento de la propuesta tecnoldgica fue recopilada en un tinico momento
temporal, permitiendo evaluar la situacion existente del pabellén para el desarrollo del diseno
del sistema de seguridad inteligente. (Herndndez-Sampieri and Mendoza Torres, 2023).

La presente investigacién se desarrollé bajo un diseno no experimental de tipo
descriptivo con alcance propositivo.

La fase descriptiva estuvo orientada al diagnéstico de la situacion actual de seguridad
del pabellén de Ingenieria Informatica y de Sistemas. En esta etapa se identificaron las
caracteristicas de la infraestructura, los activos a proteger, las vulnerabilidades existentes, los
riesgos percibidos y los requerimientos de seguridad mediante la aplicacion de instrumentos
de recoleccion de datos y la observaciéon del entorno.

A partir de los resultados obtenidos en el diagnéstico, se desarrollo la fase propositiva,
la cual consistio en el diseno de un sistema integrado de seguridad electrénica basado en IoT.
Esta fase comprendié la definicién de la arquitectura del sistema, la seleccion de tecnologias,
el diseno de los subsistemas de videovigilancia, control de acceso y deteccion de intrusion,
asi como la elaboracién de los planos, especificaciones técnicas y criterios normativos que
sustentan la propuesta.

En consecuencia, la investigacion no contempla la implementacion ni la evaluaciéon
experimental del sistema diseniado, limitandose al diagnostico de la situacién actual y al

desarrollo de una propuesta técnica sustentada en los requerimientos identificados.
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1.7. Diagrama del Modelo Conceptual

Figura 1.1: Modelo conceptual

1.7.1. Poblacion y Muestra

Estos datos representan a todos los miembros activos de la institucion durante el
semestre 2025-1, abarcando a estudiantes matriculados, docentes con asignacién académica

y personal administrativo en funciones.

En el pabellén de Ingenieria Informatica y de Sistemas, la poblacién se organizo en

tres categorias, como se detalla en el siguiente cuadro:

Tabla 1.1: Distribucion de participantes por categoria

Categoria Cantidad
Docentes 60
Estudiantes 478
Administrativos 6
Total 544

Nota. Los datos son de acuerdo al semestre 2025-1.

Calculo del tamano de la muestra para docentes

Para determinar el tamano 6ptimo de la muestra de docentes, se aplico la féormula

para poblaciones finitas, considerando los siguientes parametros:
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» Tamano de la poblacién (N): 60 docentes
» Nivel de Confianza (NC): 90% (Z = 1,645)
» Margen de Error (e): 10% (0.10)

= Proporcién de Exito (p): 0.5 (asumido, ya que no se conoce la proporcién real, lo

que maximiza el tamano de la muestra)

» Proporcién de Fracaso (¢): 0.5 (1 — p)

La férmula utilizada para el calculo del tamano de la muestra (n) en una poblacién
finita es:
N-Z%2.p-q

= 1.1
" (N=-1)-e24+2%2-p-q (1.1)

Sustituyendo los valores en la férmula, obtenemos:

60 - (1,645)2-0,5- 0,5
n= (1.2)
(60 — 1) - (0,10)2 + (1,645)2 - 0,5 0,5

60 - 2,706025 - 0,25

= 1.
"7 590,01 + 2,706025 - 0,25 (13)
40,590375

n= ’ (1.4)
0,59 + 0,67650625
40,590375
1,26650625

n ~ 32,049 (1.6)

Considerando que el tamano de la muestra debe ser un ntimero entero de personas,
se redondea al niimero entero superior para asegurar la representatividad.

Por lo tanto, el tamano de la muestra requerido es de 32 docentes.
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Calculo del tamano de la muestra para personal Administrativo

Dado que la poblacion total es de solo 6 personas, se opté por entrevistar a todas

ellas en lugar de seleccionar una muestra.

Calculo del tamano de la muestra para estudiantes

Para determinar el tamano 6ptimo de la muestra de estudiantes, se aplico la férmula
para poblaciones finitas, considerando los siguientes parametros:

Para determinar el tamano de la muestra, se consideran los siguientes parametros:

Tamano de la poblacién (N): 478 estudiantes

Nivel de Confianza (NC): 95% (Z = 1,96)

Margen de Error (e): 10% (0.10)

Proporcién de Exito (p): 0.5 (asumido)

Proporcién de Fracaso (¢): 0.5 (1 — p)

La férmula utilizada para el célculo del tamano de la muestra (n) en una poblacién
finita es:
N-Z%.p-q

_ 1.7
" (N—-1)-e24+2%2-p-q (17)

Sustituyendo los valores en la férmula, obtenemos:
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478 - (1,96)2-0,5- 0,5

_ 1.8
"T TS - 1) (0,102 + (1,96)2-0,5- 0,5 (18)
ATS - 3,8416 - 0,25 (19
n = .
A77 - 0,01 + 3,8416 - 0,25
459,0712
_ 2907z 1.10
" LT 40,9604 (1.10)
459,0712
_ 4590712 (1.11)
5,7304
n ~ 80,11 (1.12)

Considerando que el tamafno de la muestra debe ser un nimero entero de personas,
se redondea al niimero entero superior para asegurar la representatividad.

Por lo tanto, el tamano de la muestra requerido es de 81 estudiantes.



Capitulo 2

Marco Teorico

2.1. Antecedentes

Béez Buelvas D. M, (2019),Implementacion de un Sistema de Video Vigilancia a Través
de Cdamaras de Seguridad para los Laboratorios de la Facultad de Ingenieria Electrénica,

Universidad Santo Tomas,Colombia.

Conclusiones
La tesis demuestra que la ubicacién estratégica de camaras de seguridad para una cobertura
optima se fundamenta en la combinacion de la distancia focal, el tipo de camara y la
definicién clara del objetivo de vigilancia, siendo recomendable el uso de software de
visualizacién de campo de visién. A través del diseno e instalacién de un sistema de video
vigilancia de 9 camaras en los 6 laboratorios de la Facultad de Ingenieria Electrénica, la tesis
aplicé estos principios para determinar los mejores emplazamientos, logrando maximizar la
cobertura de las areas con los recursos disponibles y minimizando los puntos ciegos en cada

laboratorio(Bédez Buelvas, 2019).

16
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Comentario:
Esta tesis constituye un aporte integral a la presente investigacion al proporcionar un
modelo metodolégico mixto que vincula la percepcion de seguridad con la ejecucion técnica.
Asimismo, su enfoque operativo sobre la seleccién de materiales y protocolos de instalacién
ofrece una guia practica para asegurar la viabilidad técnica y la eficiencia en el despliegue

del sistema de videovigilancia propuesto..

Francisco Atl. Aceves Bernal, (2013),Sistema de Videovigilancia para la Ciudad de Mézico,
Instituto Politécnico Nacional, Escuela Superior De Ingenieria Mecdnica Y Eléctrica Seccién

De Estudios De Posgrado e Investigacion, Mexico.

Conclusiones:

La implementacion de sistemas de videovigilancia en ciudades como la Ciudad de México ha
demostrado ser efectiva, reduciendo los indices delictivos en un 12 %, especialmente cuando
se integran tecnologias inteligentes para la deteccion automatica de incidentes. No obstante,
esta medida resulta insuficiente por si sola y debe ser complementada con soluciones sociales,
econémicas, culturales y educativas. Se propone una respuesta civica y moral a través de
campanas de concientizacion y justicia social, asi como una solucién politica que incluya
mayor inversién en seguridad, reformas que garanticen acceso a la educacién y empleo digno,
pensiones adecuadas para adultos mayores y seguros de desempleo, atacando asi las causas
estructurales de la delincuencia.

Comentario: Como se pude evidenciar en esta tesis se comprobod que la hipdtesis aplicando
el modelo propuesto para el diseno de sistemas de videovigilancia,se logra dar solucién a la
problematica de inseguridad en la Ciudad de México,manifestandose una reduccion en los

niveles del indice delictivo.
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Cynthia Teresa Perez Morris, (2016),Disenio de un sistema de segquridad electrénica con
monitoreo centralizado para proteccion de una instalacion minera, Pontificia Universidad

Catolica del Pert, Pert.

Conclusiones

El diseno de un sistema de monitoreo centralizado de seguridad para una instalaciéon minera
promete reducir hurtos y danos al permitir un control unificado. Un anélisis de costo-beneficio
proyecta un retorno de la inversiéon en 13 meses optimizando el personal de seguridad,
en contraste con 19 meses manteniendo la plantilla actual. Si bien el sistema podria ser
mas robusto con mayor inversiéon en redundancia, los equipos seleccionados cumplen los
requerimientos del cliente. El sistema tiene una escalabilidad del 25 %, limitada actualmente
por la capacidad del servidor de grabaciéon (2TB). Aunque los switches de 10GB estén
sobredimensionados para la red de fibra de 1GB, el ancho de banda de la fibra éptica (1GB)
es suficiente para las 21 cdmaras con una resoluciéon de 4CIF recomendada, asegurando la
transmision de video y el almacenamiento de 30 dias(Perez Morris, 2016).

Comentario: Esta investigacion aporta criterios fundamentales para el diseno del centro de
monitoreo unificado y la arquitectura de red necesaria para centralizar el flujo de datos de
seguridad. El estudio destaca por la implementacién de anillos de seguridad, concepto que

permite jerarquizar la proteccion desde el perimetro hasta las areas.

Edgar Junior Gonzales Rodriguez, (2024),Implementacion de los sistemas de sequridad
electronica en los locales nuevos de la entidad financiera Caja Cusco,Universidad Nacional

de San Antonio Abad del Cusco, Pert.
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Conclusiones
El trabajo evidencié que la implementacion sistematica de sistemas de seguridad electronica
en las nuevas agencias de Caja Cusco no solo optimiza la protecciéon fisica de los activos,
sino que establece un modelo de arquitectura de red unificada y centralizada. A través
de la documentacion detallada de las etapas de diseno, ingenieria de detalle, instalacién y
comisionamiento (pruebas de funcionamiento), se logré consolidar una solucién integral de
seguridad. Esta infraestructura garantiza altos niveles de disponibilidad y redundancia en
subsistemas criticos como la videovigilancia IP (CCTV), el control de accesos biométrico y
los sistemas de deteccién de intrusion e incendios, logrando una mitigacién eficiente de las
vulnerabilidades operativas detectadas en el andlisis de riesgos previo (Gonzales Rodriguez,
2024).

Asimismo, el proyecto demostré la viabilidad técnica de integrar plataformas
multimarca bajo protocolos de comunicacién estandarizados, lo que reduce la latencia en
la transmision de alertas hacia el centro de monitoreo principal y optimiza el consumo del
ancho de banda en los enlaces de datos de la entidad financiera. Finalmente, se verifico
que el despliegue tecnoldgico no solo cumple con las buenas préacticas de la ingenieria de
sistemas, sino que se alinea estrictamente con los estandares internacionales de seguridad
de la informacién y la normativa regulatoria vigente impuesta por la Superintendencia de
Banca, Seguros y AFP (SBS) para entornos bancarios en el Pert, asegurando la trazabilidad

y la proteccién de datos sensibles (Gonzales Rodriguez, 2024).

Comentario: Este trabajo aporta a la presente investigacién como referencia para el disenio
e integracién de sistemas de seguridad electrénica en entornos institucionales, especialmente
en aspectos relacionados con la implementaciéon de videovigilancia, control de acceso y

alarmas. Asimismo, sirve como base para considerar criterios de supervisién, pruebas de
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funcionamiento y cumplimiento normativo dentro de la propuesta del sistema de seguridad

electronica.

Lyon David , (2022),Surveillance, Internet Policy Review,Alexander von Humboldt

Institute for Internet and Society, Alemania.

Conclusiones
El estudio concluye que los sistemas contemporaneos de vigilancia y monitoreo han dejado
de ser herramientas pasivas de supervision para convertirse en infraestructuras digitales
complejas basadas en la recopilacién masiva y el analisis algoritmico de datos. Frente a este
panorama, Lyon (Lyon, 2022) enfatiza que no basta con buscar un equilibrio superficial
entre la seguridad institucional y la privacidad individual; se requiere una reconfiguracion
estructural de la gobernanza tecnoldgica.

En este sentido, se destaca la urgencia de implementar marcos normativos y medidas
de control transnacionales que no solo regulen el tratamiento adecuado de los datos
personales, sino que también limiten la capacidad de las corporaciones y los Estados
para clasificar, predecir y manipular el comportamiento humano. En ultima instancia, la
supervisién de estas tecnologias debe orientarse hacia la justicia social y la rendicién de
cuentas, evitando que la vigilancia digital perpetie las asimetrias de poder y la erosion de
los derechos fundamentales en el entorno conectado (Lyon, 2022).

Comentario:Este trabajo aporta a la presente investigacion fundamentos teéricos relacionados
con la vigilancia tecnoldgica, la proteccién de datos personales y el impacto del monitoreo
digital en entornos institucionales. Ademas, sirve como referencia para considerar aspectos
de privacidad y tratamiento de informacién en el disefio de sistemas de seguridad electronica.

Changoluisa Sibitanga Diego A, Pallo Toaquiza Luz Nelly, (2017), Cualificacion y Certificacion
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de la Red LAN con Cableado Estructurado Basado en Normas Internacionales ANSI/TIA/EIA
568 — B2, en el Laboratorio de Investigacion de Ingenieria de Software, en el ano 2017,

Universidad Tecnica de Cotopaxi, Ecuador.

Conclusiones
Se concluyd que el diseno, implementacion y posterior certificacion de la red LAN bajo las
normativas internacionales ANSI/TIA/EIA 568-B2 reduce drasticamente las fallas fisicas
por atenuacién, diafonfa (NEXT/FEXT) y pérdida de paquetes. El proceso de cualificacion
técnica no solo validé la continuidad del mapa de cableado, sino que garantizé que los
enlaces canal y permanente operen al maximo rendimiento de su categoria, proporcionando
una infraestructura de comunicacién y seguridad electrénica altamente robusta, escalable y
de facil administracion.

Asimismo, se determiné que contar con una red rigurosamente certificada en un
entorno académico y de investigacion especializado —como el Laboratorio de Ingenieria de
Software— es un factor critico. Esto asegura el ancho de banda y la estabilidad requeridos
para el despliegue de entornos virtuales, pruebas de software concurrentes y transferencia de
grandes volimenes de datos, mitigando los tiempos de inactividad y optimizando los recursos
operativos de la institucién (Sibitanga and Toaquiza, 2017).

Comentario: Este antecedente aporta el criterio técnico para garantizar la continuidad de
los sistemas integrados mediante una red estandarizada. Utiliza la norma ANSI/TIA/EIA
568 para regular los medios de transmisién y asegurar el ancho de banda, y la norma TTA /ETA
569 para disenar canalizaciones y espacios técnicos. Esta tltima protege el cableado de danos
fisicos y de la interferencia electromagnética (EMI), asegurando la estabilidad y escalabilidad

de toda la infraestructura de seguridad e informatica.
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2.2. Bases Tedricas

2.2.1. Sistemas de Seguridad Electrénica

Los sistemas de seguridad electrénica se definen como un ecosistema integrado de
dispositivos y tecnologias disenadas para la proteccion de activos y personas en un espacio
fisico. Segin su arquitectura, estos sistemas permiten monitorear, detectar y responder ante
incidentes de manera automatizada. En la presente investigacién, los SSE se abordan desde

tres subsistemas convergentes:

Sistemas de Videovigilancia sobre IP

Constituyen la capa de supervisién visual y captura de evidencia. A diferencia de
los sistemas analdgicos tradicionales, la videovigilancia IP utiliza la red de datos para la

transmision de paquetes de video. Sus componentes esenciales son:

= Camaras de Seguridad IP: Dispositivos de borde que capturan y digitalizan la luz

mediante sensores de alta resolucién (4MP).

» Video Management System (VMS): Capa de software encargada de la légica de

administracién, visualizacién y orquestacion del sistema.

» Gestién de Almacenamiento: Uso de grabadores de red (NVR) y unidades de disco

de alta disponibilidad para garantizar la persistencia de los datos.

Sistemas de Control de Acceso y Alarmas

Estos subsistemas regulan el transito de personas y detectan accesos no autorizados.
La integracién de ambos permite una respuesta reactiva (sirenas y alertas) y una gestién
proactiva mediante dispositivos de identificacion como lectoras biométricas, teclados y

cerraduras electromagnéticas controladas por actuadores(Inria Chile and Baccelli, 2021).
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2.2.2. Internet de las Cosas (IoT) en la Seguridad

El Internet de las Cosas (IoT) representa una red de dispositivos interconectados que
se comunican entre si y con servicios en la nube. Esta tecnologia permite que dispositivos con
recursos limitados recolecten datos mediante sensores y respondan de forma automatizada
(Inria Chile and Baccelli, 2021).

Segin Inria Chile and Baccelli (2021), el funcionamiento del ecosistema IoT se basa

en tres pilares:

1. Dispositivos Inteligentes: Hardware dotado de capacidades de computacion y

conectividad (ej. cdmaras IP).

2. Aplicacién de IoT: Software que utiliza técnicas de Machine Learning o Inteligencia

Artificial para analizar los datos recibidos y tomar decisiones informadas.

3. Interfaz de Usuario: Capa grafica que permite la administracion de la flota de

dispositivos mediante aplicaciones moviles o plataformas web.

2.2.3. Inteligencia Artificial Aplicada a la Seguridad

La Inteligencia Artificial (IA) ha transformado los sistemas de seguridad al dotarlos
de capacidades analiticas proactivas, permitiendo la toma de decisiones en tiempo real sin

intervencién humana constante(?).

Analisis de Video Inteligente

Emplea algoritmos de visiéon computacional, como Redes Neuronales Convolucionales

(CNN), para interpretar los flujos de video. Sus funciones técnicas incluyen:

» Clasificacion de Objetos: Capacidad para diferenciar entre humanos, vehiculos y

animales, reduciendo las falsas alarmas.
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= Deteccion de Anomalias: Identificacion de comportamientos que se desvian de los

patrones normales, como el merodeo o el acceso en horarios no permitidos.

= Filtros de Eventos: Funciones de cruce de linea virtual y deteccion de intrusiéon

perimetral.

Reconocimiento Facial y Biometria

Esta tecnologia se basa en la extraccion de caracteristicas faciales mediante modelos
de aprendizaje profundo para generar embeddings o vectores numéricos tunicos. Estos
permiten la comparacion biométrica contra bases de datos en milisegundos, facilitando un
control de acceso eficiente y el registro automatizado de asistencias en entornos institucionales

de alta densidad, como los pabellones universitarios(Inria Chile and Baccelli, 2021).

2.2.4. Consideraciones de Ciberseguridad y Privacidad

Debido a la naturaleza interconectada de los sistemas basados en IoT e IA, es
imperativo implementar protocolos de ciberseguridad para proteger la integridad de los
datos. Asimismo, la implementacion de estos sistemas en el marco de la videovigilancia debe
alinearse con la normativa de proteccién de datos personales, asegurando que la recopilacion

de datos biométricos sea transparente y segura(Inria Chile and Baccelli, 2021).

2.2.5. Plataforma de Gestion de Seguridad Unificada

El concepto de plataforma de gestién unificada constituye el pilar 16gico sobre el
cual se estructuran los sistemas de proteccién fisica contemporaneos, definiéndose como
un entorno de software centralizado que fusiona subsistemas de seguridad de distinta
naturaleza tales como la videovigilancia (CCTV), el control de accesos, la deteccion de

intrusiones y las alarmas contra incendios bajo una sola interfaz operativa comun. De
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acuerdo con Norman (Norman, 2014), el diseno de una infraestructura basada en la
unificacién responde a la necesidad de superar las limitaciones de los sistemas tradicionales
fragmentados o independientes, conocidos conceptualmente como sistemas aislados. Al
planificar técnicamente una solucién unificada, se viabilizan ventajas criticas como la
correlacion automatica de eventos en tiempo real permitiendo, por ejemplo, que un sensor de
intrusion active inmediatamente una camara especifica, la reduccion drastica de los tiempos
de respuesta mediante la mitigacion de la fatiga del operador y una escalabilidad estructurada
que facilita el crecimiento futuro de la red periférica sin alterar la légica de administracion
central. Bajo este enfoque de ingenieria, la especificaciéon de una plataforma unificada en
la fase de diseno actiia como una hoja de ruta arquitectéonica esencial; por ello, aunque el
alcance del presente proyecto no abarque el desarrollo de software ni su despliegue fisico en
campo, su inclusion tedrica es indispensable para asegurar que el hardware y la topologia de
red propuestos posean la compatibilidad y la viabilidad técnica necesarias para una futura

integracién automatizada (Norman, 2014).

2.2.6. Normas Técnicas Internacionales

ISO/IEC 62676: Sistemas de Videovigilancia

La norma ISO/TEC 62676 establece los lineamientos internacionales para el disetio,
implementacién, operacién y evaluacion de sistemas de videovigilancia utilizados en aplicaciones
de seguridad. Su propdsito principal es garantizar la interoperabilidad, calidad de imagen,
confiabilidad y correcto funcionamiento de los sistemas de CCTV empleados en la proteccién
de personas, bienes e infraestructuras(ISO/IEC, 2014).

Esta norma proporciona criterios técnicos relacionados con la arquitectura de los
sistemas de videovigilancia, incluyendo camaras, grabadores, dispositivos de almacenamiento,

transmisién de video y centros de monitoreo. Asimismo, define parametros para la seleccién
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y ubicacion de camaras, niveles de resolucion, cobertura de areas, calidad de grabaciéon
y requisitos de desempeno necesarios para una adecuada supervision de los entornos
monitoreados(ISO/IEC, 2014).

La ISO/IEC 62676 también contempla aspectos vinculados a la gestién del video
digital, transmisién en redes IP, compresién de video, interoperabilidad entre dispositivos y
almacenamiento seguro de las grabaciones. Estos lineamientos permiten que los sistemas
de videovigilancia mantengan un funcionamiento eficiente y escalable, especialmente en
infraestructuras donde se requiere monitoreo continuo y administracion centralizada(ISO/IEC,
2014).

En el contexto de la presente investigacién, la norma ISO/IEC 62676 sirve como
referencia técnica para el diseno del sistema de videovigilancia propuesto para el pabellén
universitario, permitiendo establecer criterios adecuados para la cobertura de areas criticas,
calidad de supervision, capacidad de almacenamiento y funcionamiento integrado con los

demads subsistemas de seguridad electrénica(ISO/IEC, 2014).

La norma IEEE 802.3af: POE

La norma IEEE 802.3af define el estandar Power over Ethernet (PoE), una tecnologia
que permite transmitir energia eléctrica y datos simultaneamente a través de un mismo cable
de red Ethernet. Esta norma fue desarrollada con el propdsito de facilitar la alimentacion
de dispositivos de red sin necesidad de fuentes de energia independientes, optimizando la
instalacién y administraciéon de infraestructuras tecnolégicas (IEEE Standards Association,
2003).

El estandar IEEE 802.3af suministra hasta 15.4 W de potencia por puerto Ethernet,
permitiendo alimentar dispositivos como camaras IP, teléfonos VolP, puntos de acceso

inalambricos y equipos de control de acceso. Para ello, emplea cableado de par trenzado bajo
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estandares Ethernet convencionales, reduciendo la cantidad de cableado eléctrico requerido
y simplificando el despliegue de dispositivos en diferentes entornos (IEEE Standards
Association, 2003).

Asimismo, la norma establece mecanismos de deteccion y clasificacion de dispositivos
compatibles, garantizando que la energia sea suministrada de manera segura y tnicamente
a equipos autorizados. Esto contribuye a mejorar la confiabilidad y proteccién de la
infraestructura de red (IEEE Standards Association, 2003).

En la presente investigacion, la norma IEEE 802.3af sirve como referencia técnica para
la alimentacién de camaras IP y otros dispositivos de seguridad electronica mediante switches
PoE, permitiendo optimizar la distribucion de energia y simplificar la implementacion del
sistema de seguridad inteligente propuesto para el pabellén universitario (IEEE Standards

Association, 2003).

ANSI/TIA /EIA-568: Cableado de Telecomunicaciones

La norma ANSI/TIA/EIA-568 establece los lincamientos generales para el diseno e
implementacion de sistemas de cableado estructurado en edificios comerciales e institucionales.
Su finalidad es proporcionar una infraestructura de telecomunicaciones estandarizada que
permita soportar servicios de voz, datos y transmision de informacién de manera organizada
y eficiente (Telecommunications Industry Association, 2001).

Esta norma define criterios relacionados con la topologia del cableado, distribucién
de espacios de telecomunicaciones, rutas de cableado, distancias méaximas permitidas y
componentes necesarios para garantizar un adecuado desempeno de la red. Asimismo,
promueve la interoperabilidad y escalabilidad de las infraestructuras de comunicacién,
facilitando futuras ampliaciones y mantenimiento de los sistemas (Telecommunications

Industry Association, 2001).
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La ANSI/TIA/EIA-568-B.1 también establece recomendaciones para la instalacién
de cableado horizontal y vertical, paneles de conexion, racks de telecomunicaciones y puntos
de red, contribuyendo a mantener una correcta organizacién fisica de los dispositivos y
equipos conectados dentro de la infraestructura tecnoldgica (Telecommunications Industry
Association, 2001).

En la presente investigacion, esta norma sirve como referencia técnica para el disenio
del cableado estructurado que soportara los sistemas de videovigilancia, control de acceso,
alarmas y la plataforma de gestion unificada del pabellén universitario, asegurando una
infraestructura de red ordenada, escalable y compatible con los requerimientos de seguridad
electrénica (Telecommunications Industry Association, 2001).

ANSI/TIA-569: La norma ANSI/TIA-569 corresponde a un estandar internacional
orientado al diseno y construcciéon de espacios y canalizaciones para infraestructuras de
telecomunicaciones en edificaciones comerciales e institucionales. Su finalidad es establecer
criterios técnicos para la adecuada distribucion del cableado y de los elementos de
conectividad dentro de una infraestructura de red (Telecommunications Industry Association,
2015).

Esta norma contempla aspectos relacionados con ductos, canaletas, bandejas portacables,
rutas de cableado, cuartos de telecomunicaciones y espacios destinados a equipos de
comunicaciones, permitiendo que las instalaciones sean organizadas, seguras y escalables.
Asimismo, busca facilitar el mantenimiento, la administraciéon y futuras ampliaciones de la
infraestructura tecnoldgica (Telecommunications Industry Association, 2015).

En el contexto del presente proyecto, la norma ANSI/TTA-569 sirve como referencia
para el diseno de las canalizaciones y espacios destinados de los sistemas de videovigilancia,

control de acceso y alarmas dentro del pabellon.



29

IEC 62642: Sistemas de Alarma y Detecciéon de Intrusién

La norma IEC 62642 establece lineamientos técnicos para los sistemas de alarma
contra intrusién y asalto utilizados en aplicaciones de seguridad electronica. Su finalidad
es definir criterios relacionados con el diseno, funcionamiento, desempeno e integracion de
dispositivos destinados a la deteccion de accesos no autorizados y eventos que comprometan
la seguridad de las instalaciones (International Electrotechnical Commission, 2022).

Esta norma contempla especificaciones aplicables a paneles de alarma, sensores de
movimiento, contactos magnéticos, dispositivos de senalizacion y mecanismos de comunicacion
utilizados en sistemas de deteccién de intrusién. Asimismo, establece criterios relacionados
con niveles de seguridad, confiabilidad, supervision de eventos y capacidad de respuesta ante
incidentes (International Electrotechnical Commission, 2022).

La TEC 62642 también promueve la interoperabilidad y correcto funcionamiento de
los componentes que integran los sistemas de alarma, considerando aspectos relacionados con
transmision de senales, monitoreo de eventos y proteccion frente a intentos de manipulacién
o fallas del sistema (International Electrotechnical Commission, 2022).

En la presente investigaciéon, la norma IEC 62642 sirve como referencia técnica para
el diseno del subsistema de alarmas de intrusién del pabelléon universitario, contribuyendo
a la definicién de criterios para la seleccién e integracion de sensores, paneles de control y

mecanismos de generacién de alertas dentro del sistema de seguridad inteligente propuesto.

IEC 60839: Sistemas Electronicos de Seguridad e Integracién

La norma IEC 60839 establece lineamientos generales para los sistemas electrénicos
de seguridad y alarmas utilizados en aplicaciones de proteccién y supervision. Su propdsito es
proporcionar criterios técnicos para el diseno, integracion, operacion y evaluacion de sistemas

destinados a la deteccion de eventos de seguridad, monitoreo y control de instalaciones
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(International Electrotechnical Commission, 2020).

Esta norma contempla aspectos relacionados con sistemas de videovigilancia, control
de acceso, detecciéon de intrusién, monitoreo de alarmas y plataformas de gestion de
seguridad, promoviendo la interoperabilidad y funcionamiento coordinado de los diferentes
subsistemas de seguridad electrénica (International Electrotechnical Commission, 2020).

Asimismo, la IEC 60839 establece criterios orientados a garantizar la confiabilidad,
disponibilidad y continuidad operativa de los sistemas electrénicos de seguridad, considerando
mecanismos de supervision, transmision de eventos, generacién de alertas y administracion
centralizada de la informacién (International Electrotechnical Commission, 2020).

La norma también considera aspectos relacionados con la integracién de dispositivos
y la gestién de eventos de seguridad dentro de infraestructuras tecnolégicas, permitiendo una
administracion més eficiente de los sistemas implementados (International Electrotechnical
Commission, 2020).

En la presente investigacion, la TEC 60839 sirve como referencia técnica para la
integracion de los subsistemas de videovigilancia, control de acceso y alarmas dentro de
la plataforma de gestion unificada propuesta para el pabellon universitario, contribuyendo a

garantizar un funcionamiento coordinado y eficiente del sistema de seguridad inteligente.

ONVIF (Open Network Video Interface Forum)

ONVIF (Open Network Video Interface Forum) es un estandar internacional orientado
a la interoperabilidad de dispositivos de seguridad fisica basados en redes IP, tales como
camaras de videovigilancia, grabadores de video, sistemas de control de acceso y plataformas
de gestion de seguridad. Su finalidad es permitir la integracién y comunicacion entre equipos
de distintos fabricantes mediante protocolos estandarizados (ONVIF, 2023).

Este estandar define especificaciones relacionadas con la transmisiéon de video,
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configuracion de dispositivos, control de eventos, autenticacion y descubrimiento automético
de equipos dentro de la red. Gracias a ello, los sistemas compatibles con ONVIF pueden
intercambiar informacién y operar de manera integrada, facilitando la administracién
centralizada de los diferentes subsistemas de seguridad (ONVIF, 2023).

Asimismo, ONVIF contribuye a mejorar la escalabilidad y flexibilidad de las
infraestructuras de seguridad electrénica, evitando la dependencia de un unico fabricante y
permitiendo la incorporacion futura de nuevos dispositivos compatibles dentro de la misma
plataforma tecnoldégica (ONVIF, 2023).

En la presente investigacion, el estandar ONVIF sirve como referencia para garantizar
la interoperabilidad entre las camaras IP, dispositivos de seguridad y la plataforma de gestion
unificada propuesta para el pabellén universitario, favoreciendo la integracién y supervisién

centralizada de los subsistemas de videovigilancia, alarmas y control de acceso.

2.2.7. Normas Técnicas Nacionales

Norma Técnica EM.020: Instalaciones de Telecomunicaciones

La Norma Técnica EM.020 del Reglamento Nacional de Edificaciones del Peru
establece los lineamientos para el disenio e implementacién de instalaciones de telecomunicaciones
en edificaciones, incluyendo infraestructura para transmisién de datos, redes de comunicaciéon
y sistemas de seguridad electronica. Esta norma contempla aspectos relacionados con
canalizaciones, cableado, espacios técnicos y distribucion de servicios tecnologicos dentro
de las edificaciones(Ministerio de Vivienda, Construccién y Saneamiento, 2018).

En el contexto de la presente investigacion, la norma EM.020 sirve como referencia
para el diseno de la infraestructura de telecomunicaciones que soporta el sistema integrado
de seguridad electronica, considerando la instalacién de cableado estructurado, cAmaras de

videovigilancia, dispositivos de control de acceso y sistemas de alarma, garantizando una
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adecuada organizacién, conectividad y escalabilidad de la solucién propuesta(Ministerio de

Vivienda, Construccién y Saneamiento, 2018).

Ley N.2 29090 y el Reglamento Nacional de Edificaciones

La Ley N.2 29090, Ley de Regulacién de Habilitaciones Urbanas y de Edificaciones,
establece el marco normativo para la ejecucion, supervisioén y regularizacion de edificaciones
en el territorio peruano. Esta ley tiene como finalidad garantizar que las edificaciones
cumplan condiciones adecuadas de seguridad, habitabilidad y funcionalidad, considerando
criterios técnicos y normativos aplicables a la infraestructura fisica (Ministerio de Vivienda,
Construccién y Saneamiento, 2020).

En complemento, el Reglamento Nacional de Edificaciones (RNE) constituye el
conjunto de normas técnicas que regulan el diseno, construccion y acondicionamiento
de edificaciones en el Peri. El RNE establece disposiciones relacionadas con seguridad,
instalaciones eléctricas, infraestructura de telecomunicaciones, accesibilidad y condiciones
técnicas que deben considerarse durante la planificacion y desarrollo de proyectos de
infraestructura (Ministerio de Vivienda, Construcciéon y Saneamiento, 2020).

Asimismo, el Reglamento Nacional de Edificaciones contempla criterios orientados
a garantizar la seguridad de las personas y la adecuada integraciéon de instalaciones
tecnologicas dentro de las edificaciones, permitiendo que los sistemas implementados
mantengan condiciones adecuadas de funcionamiento y compatibilidad con la infraestructura
existente (Ministerio de Vivienda, Construccién y Saneamiento, 2020).

En la presente investigacién, la Ley N.°2 29090 y el Reglamento Nacional de
Edificaciones sirven como referencia normativa para el diseno de la infraestructura del sistema
de seguridad inteligente del pabellén universitario, considerando aspectos relacionados con la

instalacién de dispositivos tecnologicos, canalizaciones, cableado, condiciones de seguridad
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y adecuacion de los espacios destinados al monitoreo y operacion de los subsistemas de

seguridad electronica.

El Cédigo Nacional de Electricidad (CNE)

El Cédigo Nacional de Electricidad (CNE) constituye el conjunto de disposiciones
técnicas que regulan las instalaciones eléctricas en el Pert, estableciendo criterios orientados
a garantizar la seguridad de las personas, la proteccion de los equipos y el correcto
funcionamiento de los sistemas eléctricos. Su finalidad es asegurar que las instalaciones
eléctricas sean disenadas e implementadas bajo condiciones adecuadas de seguridad,
confiabilidad y eficiencia (Ministerio de Energia y Minas del Pert, 2006).

El CNE contempla lineamientos relacionados con la distribucion eléctrica, proteccion
contra sobrecargas y cortocircuitos, sistemas de puesta a tierra, canalizaciones, tableros
eléctricos y alimentacién de equipos tecnoldgicos. Asimismo, establece requisitos para la
instalaciéon de conductores, dispositivos de proteccion y mecanismos destinados a reducir
riesgos eléctricos dentro de las edificaciones (Ministerio de Energia y Minas del Pert, 2006).

Ademas, el Cédigo Nacional de Electricidad incluye criterios aplicables a infraestructuras
de telecomunicaciones y sistemas electronicos, permitiendo que los equipos conectados
mantengan condiciones adecuadas de operacién y proteccion frente a fallas eléctricas o
variaciones de energia (Ministerio de Energia y Minas del Peru, 2006).

En la presente investigacion, el Codigo Nacional de Electricidad sirve como referencia
técnica para el diseno de la alimentacion eléctrica y proteccion de los dispositivos que
conforman el sistema de seguridad inteligente del pabellon universitario, incluyendo camaras
IP, switches PoE, servidores, sistemas de monitoreo y equipos de control de acceso,

contribuyendo a garantizar una infraestructura eléctrica segura y confiable.
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Norma Técnica Peruana ISO/IEC 27001

La Norma Técnica Peruana ISO /IEC 27001 establece los requisitos para la implementacion,
mantenimiento y mejora continua de un Sistema de Gestion de Seguridad de la Informacién
(SGSI). Su finalidad es proteger la confidencialidad, integridad y disponibilidad de la
informacion mediante la aplicacién de controles de seguridad orientados a la gestion de
riesgos y proteccién de los activos de informacion (Instituto Nacional de Calidad, 2014).

Esta norma proporciona un marco de referencia para identificar amenazas, vulnerabilidades
y riesgos relacionados con la informacién y los sistemas tecnoldgicos, permitiendo establecer
medidas de control para reducir posibles incidentes de seguridad. Asimismo, promueve la
definicién de politicas, procedimientos y mecanismos de proteccién orientados a garantizar
la seguridad de la informacién dentro de las organizaciones (Instituto Nacional de Calidad,
2014).

La ISO/IEC 27001 también contempla aspectos relacionados con el control de accesos,
gestion de incidentes, proteccion de redes, respaldo de informacién y monitoreo de los
sistemas tecnolégicos, contribuyendo a fortalecer la seguridad de las infraestructuras digitales
y servicios asociados (Instituto Nacional de Calidad, 2014).

En la presente investigacién, la Norma Técnica Peruana ISO/IEC 27001 sirve como
referencia para el establecimiento de criterios de seguridad aplicables a la infraestructura
tecnoldgica y a la gestion de la informacién generada por los sistemas de videovigilancia,
control de acceso y monitoreo del pabellén universitario, contribuyendo a la proteccion de

los datos y al fortalecimiento de la seguridad integral del sistema propuesto.
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2.2.8. Reglamentaciéon Nacional

Decreto Legislativo N.2 1218

El Decreto Legislativo N.2 1218 regula el uso de cdmaras de videovigilancia y de
tecnologias especiales para la seguridad ciudadana en el Pert, estableciendo disposiciones
orientadas a fortalecer las acciones de prevencion, supervisién y control en espacios ptblicos
y privados. Su finalidad es promover el uso adecuado de sistemas de videovigilancia como
herramientas de apoyo para la seguridad y prevenciéon de incidentes (Presidencia de la
Reprblica del Pert, 2015).

Este decreto establece lineamientos relacionados con la instalacion y utilizacién de
camaras de videovigilancia, conservacién de grabaciones, acceso a la informacién registrada
y colaboracién con las autoridades competentes en situaciones vinculadas a la seguridad.
Asimismo, promueve la implementacién de mecanismos tecnolégicos que contribuyan al
monitoreo y supervision de ambientes donde puedan presentarse riesgos que afecten la
integridad de las personas o bienes (Presidencia de la Republica del Pert, 2015).

Ademads, el Decreto Legislativo N.© 1218 contempla la necesidad de que los sistemas
de videovigilancia mantengan condiciones adecuadas de funcionamiento, almacenamiento
y proteccion de la informaciéon recopilada, considerando medidas orientadas a preservar la
seguridad y confidencialidad de los registros generados (Presidencia de la Republica del Pert,
2015).

En la presente investigacién, el Decreto Legislativo N.© 1218 sirve como referencia
normativa para el diseno del sistema de videovigilancia propuesto para el pabellén
universitario, contribuyendo al establecimiento de criterios relacionados con el monitoreo,
almacenamiento de grabaciones y supervision de incidentes dentro de la infraestructura

académica.



36

Directiva N.2 01-2020-JUS/DGTAIPD

La Directiva N.2 01-2020-JUS/DGTAIPD, emitida por la Direccién General de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales del
Ministerio de Justicia y Derechos Humanos del Peru, establece disposiciones para el
tratamiento de datos personales mediante sistemas de videovigilancia. Su finalidad es
garantizar que la recopilacion, almacenamiento, acceso y uso de imagenes y datos obtenidos
a través de camaras de seguridad se realicen respetando los principios de proteccién de datos
personales establecidos en la normativa peruana (Ministerio de Justicia y Derechos Humanos,
2020).

La directiva establece lineamientos relacionados con la instalacion de camaras de
videovigilancia, deber de informacién a los usuarios, control de acceso a las grabaciones,
conservacién de registros, medidas de seguridad y restricciones sobre el uso de los datos
recopilados. Asimismo, dispone que las entidades deben implementar mecanismos orientados
a prevenir el acceso no autorizado, alteracion, pérdida o uso indebido de la informacion
generada por los sistemas de videovigilancia (Ministerio de Justicia y Derechos Humanos,
2020).

En la presente investigacién, la Directiva N.¢ 01-2020-JUS/DGTAIPD sirve como
referencia normativa para el diseno de politicas, procedimientos y medidas de seguridad
relacionadas con el tratamiento de los datos generados por los sistemas de videovigilancia
y control de acceso del pabellén universitario, contribuyendo al cumplimiento de las
disposiciones de proteccion de datos personales aplicables al sistema de seguridad inteligente

propuesto.
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Autoridad Nacional de Proteccién de Datos Personales (ANPD)

La Autoridad Nacional de Proteccién de Datos Personales (ANPD) es el 6rgano del
Ministerio de Justicia y Derechos Humanos del Pert encargado de supervisar y garantizar el
cumplimiento de la normativa relacionada con la proteccion de datos personales. Su funcién
principal consiste en velar por el tratamiento adecuado de la informacién personal recopilada
por entidades publicas y privadas, promoviendo el respeto a los derechos fundamentales de
privacidad y proteccion de datos (Autoridad Nacional de Proteccién de Datos Personales,
2023).

La ANPD establece lineamientos y criterios aplicables al tratamiento de datos
obtenidos mediante sistemas tecnoldgicos, incluyendo sistemas de videovigilancia, control de
acceso biométrico y plataformas digitales de monitoreo. Asimismo, supervisa el cumplimiento
de las disposiciones relacionadas con la recopilacién, almacenamiento, acceso, conservacion
y seguridad de los datos personales (Autoridad Nacional de Proteccién de Datos Personales,
2023).

Ademas, esta entidad promueve la implementacion de medidas orientadas a garantizar
la confidencialidad, integridad y disponibilidad de la informacién, asi como la prevencién de
accesos no autorizados, pérdida o uso indebido de los datos recopilados por los sistemas de
seguridad electrénica (Autoridad Nacional de Proteccién de Datos Personales, 2023).

En la presente investigacion, la ANPD sirve como referencia institucional para el
establecimiento de criterios relacionados con la protecciéon y tratamiento de los datos
generados por los sistemas de videovigilancia y control de acceso del pabellén universitario,
contribuyendo al cumplimiento de las disposiciones legales aplicables a la seguridad de la

informacion y proteccién de datos personales.
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Ley N.° 29733 — Ley de Proteccion de Datos Personales

La Ley N.° 29733 tiene como finalidad garantizar la proteccién de los datos personales
y regular su tratamiento, almacenamiento y uso por parte de entidades publicas y privadas.
Esta normativa resulta relevante en los sistemas de seguridad electrénica debido a que
tecnologias como la videovigilancia y el control de acceso biométrico recopilan informacién
que permite identificar a las personas(Congreso de la Reptblica del Pert, 2011).

En los sistemas de videovigilancia, las imégenes captadas por las cAmaras constituyen
datos personales, mientras que en los sistemas de control de acceso los registros biométricos,
como huellas dactilares o reconocimiento facial, son considerados datos sensibles y requieren
mayores medidas de proteccion.

La ley establece principios relacionados con la seguridad, confidencialidad y finalidad
del tratamiento de datos, por lo que el disenio del sistema de seguridad debe contemplar
mecanismos que permitan restringir accesos no autorizados, proteger la informacion almacenada
y garantizar el uso adecuado de los datos recopilados(Congreso de la Reprtblica del Pert,
2011).

Asimismo, la aplicacion de esta normativa contribuye a que la propuesta del sistema
de seguridad electrénica considere aspectos de privacidad y proteccion de la informacion

dentro del entorno universitario.

Documentacién técnica para el diseno de sistemas de seguridad electréonica

El Ministerio de Economia y Finanzas del Peri (MEF) establece pautas orientadas
a mejorar la elaboracion de expedientes técnicos, promoviendo una adecuada planificacion,
coordinacion y definicién de los componentes necesarios para la ejecucién de proyectos de
infraestructura y sistemas tecnoldgicos. Estas pautas buscan reducir deficiencias técnicas,

interferencias y modificaciones durante la etapa de implementacion, contribuyendo a una
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ejecucion maés eficiente de los proyectos (Ministerio de Economia y Finanzas del Pert, 2020).
Asimismo, el MEF senala la importancia de desarrollar expedientes técnicos completos
y debidamente sustentados, considerando estudios, especificaciones técnicas, planos, presupuestos
y criterios normativos que permitan garantizar la viabilidad y correcta ejecucion de las
soluciones propuestas (Ministerio de Economia y Finanzas del Perud, 2020).
En el contexto de la presente investigacion, estas pautas sirven como referencia para
la elaboracion de la documentacién técnica asociada al diseno del sistema de seguridad
inteligente del pabellén universitario, incluyendo la definicién de requerimientos, arquitectura
tecnoldgica, distribucion de dispositivos, infraestructura de red, especificaciones técnicas y

criterios necesarios para una futura implementacion del sistema.

2.2.9. Arquitectura de Analitica de Video Basada en Inteligencia
Artificial (Deep Learning)

El sistema propuesto integra soluciones de analitica de video automatizada basadas
en algoritmos de aprendizaje profundo (Deep Learning). Esta infraestructura permite
la transicion de un esquema de videovigilancia pasivo hacia un modelo proactivo y
automatizado, reduciendo drasticamente la tasa de falsas alarmas provocadas por factores
ambientales (variaciones climéticas, rafagas de viento, lluvia, cambios de iluminacién) o fauna

urbana, optimizando la eficiencia operativa del Centro de Monitoreo (NOC/SOC).

Moédulos Tecnoldgicos y Funciones Inteligentes Consolidadas

El disenio técnico aprovecha las capacidades de procesamiento en el borde (FEdge
AI) mediante la convergencia de las tecnologias lideres del mercado (AcuSense / Motion
Detection 2.0 de Hikvision y SMD Plus / IVS / WizMind de Dahua). Los médulos analiticos

parametrizados se estructuran bajo las siguientes funciones core:
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» Filtrado Inteligente de Objetos y Movimiento Evolucionado (AcuSense /
SMD Plus): Mdédulos algoritmicos disenados para clasificar y discriminar vectores de
movimiento en la escena. El sistema analiza los mapas de pixeles dinamicos e ignora de
manera automatica el movimiento de follaje, lluvia o animales, activando la grabacién
y la transmision de alertas prioritarias en el flujo principal (Main-stream) tinicamente
ante la deteccion y confirmacion de siluetas correspondientes a seres humanos o

vehiculos, logrando una reduccién de hasta el 90 % en falsas alarmas operativas.

» Proteccién Perimetral Avanzada e Inteligente (IVS): Implementacién de
algoritmos geométricos virtuales que monitorean de forma continua dos eventos criticos
sobre la escena: el Cruce de Linea Virtual (deteccion bidimensional con sentido
paramétrico) y la Intrusion en Area Prohibida (andlisis poligonal de N lados). El
sistema evalta el porcentaje de permanencia, direccion y escala del objeto para validar

la amenaza de forma automatizada, descartando elementos irrelevantes del entorno.

s Estructuracién de Metadatos de Video y Busqueda Forense: Los dispositivos
perimetrales analizan y desglosan las siluetas capturadas en vectores de caracteristicas
cualitativas (atributos), indexandolos inmediatamente en la base de datos del servidor
de grabacién. Permite clasificar de forma automatizada atributos humanos (género,
rango de edad, uso de anteojos, gorros o mascarillas) y de vestimenta/accesorios
(tipo de prenda superior/inferior, patrones de color en espacio RGB, uso de cascos
de seguridad y presencia de mochilas o bolsos). Esta indexacién viabiliza consultas

booleanas complejas en el VMS para localizar objetivos en segundos.

s Detecciéon y Reconocimiento Facial en Tiempo Real: Algoritmo de deteccion
de puntos de referencia faciales (facial landmarks) que extrae las caracteristicas

biométricas del rostro y las contrasta de manera instantanea contra bases de
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datos locales autorizadas para la verificacién de identidad y el control de accesos

institucionales.

Seguimiento Inteligente Automatizado (WizTracking / Smart Tracking):
Mecanismo de control dindmico disenado para camaras domo PTZ (Pan-Tilt-Zoom).
Al activarse una regla perimetral (intrusién o cruce de linea), el algoritmo toma el
control de los servomotores de la camara de forma auténoma, modificando el azimut,
la elevacién y el plano éptico para seguir la trayectoria del objetivo en movimiento,

manteniéndolo centrado y en alta resolucién dentro de la escena.

Conteo de Personas (People Counting): Analitica estadistica que genera un
registro bidireccional exacto del flujo peatonal en tiempo real. Contabiliza los ingresos,
salidas y permanencia neta de personas dentro de areas especificas, sirviendo como una
herramienta automatizada para el control estricto de aforos y gestion de evacuacion

civil.

Mapeo de Calor (Heat Mapping): Algoritmo de acumulaciéon temporal de
movimiento que calcula y representa graficamente mediante un espectro cromatico
(gradiente de colores célidos a frios) las zonas con mayor densidad de trénsito estatico
o dindmico de personas, aportando datos de valor logistico y analisis de uso de los

espacios comunes del pabellén.



Capitulo 3

Metodologia de Recoleccién de

Informacion

3.1. Recolecciéon de Informacion

3.1.1. Encuestas
Objetivo de la encuesta

Recolectar informacién sobre la situacion actual de la seguridad en el pabelldn,
conocer la percepcion de los usuarios respecto a las condiciones de seguridad existentes,
y registrar cualquier incidente o problema relacionado con la seguridad que haya ocurrido,

con el fin de identificar necesidades de mejora.

Instrumento

Numero de preguntas: El cuestionario estuvo conformado por un total de 12

preguntas.

Tipo de preguntas: Se disenaron distintos tipos de items, seleccionados en funcién

42
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del tipo de variable a evaluar:
» Preguntas cerradas dicotémicas (Si/No), orientadas a variables categéricas nominales.

= [tems con escala tipo Likert, adecuados para medir actitudes, opiniones o niveles de

acuerdo (p. €j., “;Cémo calificarfa...?”).

= Preguntas abiertas, empleadas para recolectar datos cualitativos que complementen la

informacién cuantitativa (p. ej., “Describa brevemente...”).

= Preguntas de opcién miultiple con seleccién multiple, utilizadas para recoger informacion

mas especifica y variada.

3.1.2. Validez y confiabilidad:

Para garantizar la validez de contenido del instrumento, se aplicaron dos estrategias
fundamentales,en primer lugar, se realizaron entrevistas exploratorias de caracter informal
con seis participantes, lo que permitié identificar elementos clave del fenémeno de estudio
desde la perspectiva de los involucrados. Esta etapa inicial sirviéo como insumo para el diseno
preliminar del cuestionario.

En segundo lugar, se aplico el Juicio de Expertos como técnica fundamental de
validacion de contenido. Para este proceso, se seleccioné a tres (03) docentes especialistas de
la Escuela Profesional de Ingenieria Informatica y de Sistemas, a quienes se les entregd
la Matriz de Operacionalizacién de Variables junto con el diseno preliminar del
cuestionario. Esto permitié a los evaluadores contrastar técnicamente la alineacién de los
items con los objetivos de la investigacién,Como se muestra en el anexo E.

Cada docente evalud los reactivos en cuanto a su claridad, pertinencia y adecuacion,
plasmando sus sugerencias, correcciones y recomendaciones en las Fichas de Observaciones,

las cuales fueron validadas y suscritas mediante sus respectivas firmas. Posteriormente, se



44

realizo el procesamiento de estas recomendaciones, incorporando minuciosamente cada una
de las observaciones proporcionadas por los expertos para refinar, corregir y consolidar la
versién definitiva del cuestionario.

La confiabilidad del instrumento se sustenta en el proceso de diseno y validacién. La
claridad en la redaccion, la coherencia entre items y variables, y el uso de un lenguaje accesible
contribuyen a la consistencia de las respuestas. Adicionalmente, se elaboré una matriz de
consistencia, incluida en el Anexo B que evidencia la congruencia entre los objetivos, las

variables y los ftems evaluados.

3.1.3. Aplicacién

El cuestionario fue aplicado de forma mixta, tanto presencial como virtual, mediante
la plataforma Google Forms. La mayoria de los participantes completaron el instrumento de
manera autoadministrada; sin embargo, en algunos casos puntuales se brindé apoyo durante
la aplicacion, leyendo las preguntas sin modificar su contenido ni estructura, manteniendo
asi el caracter estructurado del cuestionario. El modelo de encuesta aplicado se presenta en
el Anexo A, mientras que el registro digitalizado de las encuestas aplicadas y sus respectivas
respuestas se encuentra disponible en el siguiente enlace:
https://drive.google.com/drive/folders/1-tQggVXTA1Ms_WbRJ9bcl16VBUr3UL18Z7

usp=sharing
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3.2. Resultados de la Encuesta

3.2.1. Resultados por Grupo de Encuestados
Pregunta 1

{Coémo calificaria el nivel de seguridad actual del pabellén, considerando
aspectos como la vigilancia, respuesta ante incidentes, el control de accesos y la

deteccion de intrusos?

Personal administrativo

Figura 3.1: Nivel de seguridad del pabellon segin el personal administrativo.

60%
50%
50%
40%
33%
30%
20% 17%
10%
0% 0% 0%
0%

Muy bajo Bajo Regular Bueno Alto No sabe, no
tiene opinion

En el caso de los administrativos, los resultados muestran una distribucién mas critica:
un 50 % considera que la percepcion de seguridad es bueno, un 33 % regulat y solo un 17 %
bajo. Esto indica que, desde la perspectiva administrativa, las medidas de seguridad no son

percibidas como plenamente efectivas.
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Docentes

Figura 3.2: Nivel de sequridad del pabellon segun los docentes.
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La mayoria de los docentes percibe un nivel de seguridad regular en el pabellén (47 %),
seguido por un 28 % que lo considera bueno y un 25 % que lo califica como bajo, lo que refleja

una percepcion moderada con margen de mejora en las medidas de seguridad.

Estudiantes

Figura 3.3: Nwel de seguridad del pabellon segun los estudiantes.
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Muy bajo Bajo Regular Bueno Alto No sabe, no

tiene opinion

La mayoria de los encuestados percibe el nivel de seguridad del pabellén como regular

(42 %), seguido de un 26 % que lo considera bajo y un 21% que lo califica como bueno.
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Solo un 9% lo percibe muy bajo y un 2 % no tiene opinion, lo que evidencia una percepcion
predominantemente intermedia con cierta tendencia a la insatisfaccién respecto a la seguridad

actual.

Analisis comparativo

En general, los resultados muestran que la percepcién del nivel de seguridad
del pabellon es moderada, con una tendencia positiva entre el personal administrativo,
mientras que docentes y estudiantes mantienen una valoraciéon regular con ciertos niveles

de insatisfaccion, evidenciando la necesidad de reforzar las medidas de seguridad.

Pregunta 2

(Ha sido victima o conoce algiin caso sobre incidentes de seguridad como
erdidas de sus pertenencias, robos, mal uso o dano a la infraestructura del
9 )

pabellén?

Personal administrativo

Figura 3.4: Incidentes de sequridad sequn el personal administrativo.
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En el caso del personal administrativo, los resultados revelan una division equitativa:

la mitad ha sido victima o conoce incidentes relacionados con pérdidas, robos o danos en el
pabellén, mientras que la otra mitad no ha experimentado ni conoce situaciones similares.
Esto refleja que los eventos de inseguridad son percibidos como una realidad existente, aunque

no generalizada entre todos los administrativos.

Docentes

Figura 3.5: Incidentes de sequridad segin los docentes.

En el caso de los docentes, la mayorfa (69 %) no ha sido victima ni conoce casos de
incidentes de seguridad, mientras que un 31 % sf ha tenido o conoce experiencias relacionadas.
Esto sugiere que, aunque existen situaciones de inseguridad, estas no son frecuentes entre el

personal docente y podrian estar mas focalizadas en determinados contextos o momentos.
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Estudiantes

Figura 3.6: Incidentes de sequridad segun los estudiantes.

En el caso de los estudiante, la mayoria (62 %), experimenté o conoce algun incidente
de seguridad dentro del pabellén y un 38 % no conoce ni sufrio un incidente, lo que nos da a
entender que los estudiantes estan mas propensos a sufrir ese tipo d eincidentes relacionados

con la seguridad.

Analisis comparativo

En general, los resultados nos indican que si existen incidentes de seguridad dentro
del pabelléon y se presentan con mayor frecuencia entre los estudiantes, mientras que en
los docentes y personal administrativo la percepcién de estos eventos es mucho menor o
equilibrada. Esto indica que los grupos con mayor permanencia y movilidad dentro del
pabellén (como los estudiantes) estdn méas expuestos a situaciones de pérdida, robo o dafo,

a diferencia del personal administrativo, que reporta menor incidencia de estos casos

Pregunta 3

{Tiene conocimiento de algin incidente relacionado con el ingreso no

autorizado a algin ambiente del pabellon?



Tabla 3.1: Casos reportados de incidentes de sequridad en el pabellon.
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Tipo de | Descripcién o ejemplos reportados | Grupos que lo | Frecuencia
incidente mencionan estimada
Pérdida de objetos | Celulares, audifonos, cargadores, USB, | Estudiantes, Alta
personales billeteras, casacas, mouse. Docentes,

Administrativos
Danos a | Mesas rotas, cerraduras danadas, vidrios | Estudiantes, Media
infraestructura rotos, sillas malogradas. Administrativos
o mobiliario
Robo de equipos o | Proyectores, cortinas, materiales de | Estudiantes, Baja
materiales limpieza, laptop. Docentes,

Administrativos
Vandalismo Pintarrajeado o graffitis en paredes y | Estudiantes, Media

puertas. Docentes

Acceso no | Ingreso de personas ajenas, uso | Docentes, Baja
autorizado o mal | inadecuado de laboratorios o aulas. Administrativos
uso de ambientes
Suciedad o | Restos de bebidas, basura o materiales | Administrativos, | Baja
desorden en | inapropiados en aulas. Estudiantes

espacios comunes

Personal administrativo

Figura 3.7: Incidentes de ingreso no autorizado segin administrativos.

En el caso del personal administrativo, la totalidad de los encuestados (6 personas)

indicé no haber presenciado ni tenido conocimiento de ingresos no autorizados a los ambientes

del pabellén. Esto refleja que, desde su perspectiva, este tipo de incidentes no se ha presentado

o no constituye un problema perceptible en su entorno laboral.
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Docentes

Figura 3.8: Incidentes de ingreso no autorizado segin docentes.

En el caso de los docentes, la mayoria (81%) senalé no tener conocimiento de
incidentes relacionados con ingresos no autorizados a los ambientes del pabellén, mientras
que un 19 % manifest6 haber presenciado o conocido algin caso de este tipo. Este resultado
sugiere que, si bien existen situaciones aisladas de acceso indebido, la percepcion general
entre los docentes es que estos incidentes no son frecuentes, lo que podria reflejar un nivel

de control aceptable en el acceso a las instalaciones académicas.

Estudiantes

Figura 3.9: Incidentes de ingreso no autorizado segin estudiantes.
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La mayoria de los encuestados percibe el nivel de seguridad del pabellén como regular

(42 %), seguido de un 26 % que lo considera bajo y un 21 % que lo califica como bueno.
Solo un 9% lo percibe muy bajo y un 2% no tiene opinién, lo que evidencia una percepcién
predominantemente intermedia con cierta tendencia a la insatisfaccién respecto a la seguridad

actual.

Analisis comparativo

En terminos generales los resultados evidencian que los eventos de acceso no
autorizado son poco frecuentes o no perceptibles para la comunidad universitaria, lo que
podria asociarse a la existencia de un control razonable en el ingreso a los espacios
académicos. No obstante, la pequena proporcién de docentes que si reportd conocer estos
casos sugiere la conveniencia de mantener medidas preventivas y reforzar la supervisién de

accesos en determinadas zonas o horario

Pregunta 4

. Qué areas considera mas vulnerables en términos de riesgo de incidentes
de seguridad? Cabe precisar que los porcentajes se basan en un total de seis participantes
y corresponden a respuestas multiples, dado que algunos encuestados senalaron mas de un

ambiente.
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Personal administrativo

Figura 3.10: Areas vulnerables segun el personal administrativo.

Respecto a las areas consideradas mas vulnerables a incidentes de seguridad, la
mayoria del personal administrativo identificé a los laboratorios (83 %) como los espacios
de mayor riesgo, seguidos de las aulas (67 %) y, en menor medida, la biblioteca (17 %). Estos
resultados evidencian que los laboratorios son percibidos como los entornos mas expuestos
a pérdidas, robos o danos, posiblemente debido a la presencia de equipos de valor y al uso

compartido de dichos espacios.

Docentes

Figura 3.11: Areas vulnerables segin los docentes.

Pasillos _ 34%
Oficinas (direccién, coordinacion, etc.) _ 28%
Bliblioteca [N 13%
Aulas (salones de clases) _ 53%

Laboratorios (ambientes con equipos
especializados)
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En el caso de los docentes, los resultados muestran que los laboratorios (66 %) son
considerados los espacios mas vulnerables a incidentes de seguridad, seguidos de las aulas
(53%) y los pasillos (34%). En menor medida, se mencionaron las oficinas (28 %) y la
biblioteca (13 %). La percepcién de mayor vulnerabilidad en los laboratorios podria estar
asociada al valor de los equipos y materiales, asi como al uso compartido de estos ambientes,
mientras que las aulas y pasillos representan zonas de mayor transito y exposicion dentro

del pabellén.

Estudiantes

Figura 3.12: Areas vulnerables segun los estudiantes.

vasiios | 57

Oficinas (direccién, coordinacion, etc.) - 12%
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Laboratorios (ambientes con equipos
especializados)
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En el caso de los estudiantes, los laboratorios (60 %) se perciben como las dreas mas
vulnerables a incidentes de seguridad, seguidos de las aulas (42 %) y los pasillos (37 %). En
menor proporcién se mencionaron la biblioteca (22 %) y las oficinas (12 %). Esto evidencia
que los estudiantes asocian la vulnerabilidad con los espacios donde existe mayor circulaciéon

de personas y equipos de valor, especialmente en los laboratorios.
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Analisis comparativo

En los tres grupos se identifica a los laboratorios como las dreas mas vulnerables a
incidentes de seguridad (83 % en administrativos, 66 % en docentes y 60 % en estudiantes).
Las aulas también presentan un nivel medio de vulnerabilidad, mientras que la biblioteca,
oficinas y pasillos registran porcentajes menores. En conjunto, esto indica que los espacios

con mayor uso y equipos de valor requieren mayor control y supervision.

Pregunta 5

. Conoce los sistemas de seguridad implementados actualmente en el
pabellon como camaras o alarmas? Conviene aclarar que la base para los porcentajes es
de seis participantes en total, y que corresponden a respuestas multiples, dado que algunos

encuestados indicaron varios ambientes.

Personal administrativo

Figura 3.13: Reconocimiento de sistemas de sequridad segun administrativos.

En el grupo de administrativos, las respuestas evidencian que los sistemas mas
reconocidos son las cdmaras de seguridad (50 %), seguidas por la mencién conjunta de

camaras y alarmas (17 %) y la presencia de personal de seguridad (17 %). Un 17 % indic6 no
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estar seguro de las medidas implementadas. Dado que la pregunta fue de opciéon multiple,
los resultados reflejan la frecuencia con que se mencionan los sistemas, mostrando que las

camaras son el elemento mas identificado dentro del pabellén.

Docentes

Figura 3.14: Reconocimiento de sistemas de sequridad segun los docentes.

En el caso de los docentes, el 50 % identificé la existencia de cdmaras de seguridad,
mientras que un 9 % menciond la presencia de personal de seguridad y otro 9 % la combinacién
de camaras y personal. En menor medida, un 6 % senalé las alarmas, y un porcentaje similar
no estd seguro de los sistemas implementados. Ademads, un 19 % indicé no conocer ningin
sistema de seguridad. En conjunto, se evidencia que las camaras son el medio més reconocido,
aunque persiste un nivel limitado de conocimiento general sobre las medidas existentes en el

pabellén.



57

Estudiantes

Figura 3.15: Reconocimiento de sistemas de sequridad segun los estudiantes.

En el grupo de estudiantes, el 32% senalé conocer la presencia de cdmaras de
seguridad, mientras que un 15% mencioné personal de seguridad y un 5% identificé la
existencia conjunta de cdmaras y alarmas. En menor proporcién, un 4 % indicé cdmaras y
personal de seguridad, y solo un 1% mencioné alarmas. Por otro lado, un 20 % manifesto
no conocer ningun sistema y un 23 % no esté seguro de su existencia. En general, se observa
que el reconocimiento de los sistemas de seguridad es bajo, predominando el conocimiento

de las camaras sobre otros mecanismos de proteccion.

Analisis comparativo

En los tres grupos encuestados, las camaras de seguridad son el sistema mas
reconocido dentro del pabellén. Los administrativos (50 %) y docentes (50 %) presentan un
nivel similar de conocimiento, mientras que entre los estudiantes (32 %) el reconocimiento es
menor. En general, los otros sistemas como alarmas o personal de seguridad son mencionados
en porcentajes reducidos, y una proporcion importante de encuestados indica no estar seguro
o no conocer las medidas implementadas. Esto evidencia una percepcion limitada y desigual

del sistema de seguridad existente, centrada principalmente en las camaras.
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Pregunta 5.1

{Cémo calificaria su efectividad de los sistemas de seguridad? Cabe recalcar
que la valoracién de la efectividad se refiere a los sistemas de seguridad que cada encuestado

senald en la pregunta anterior

Personal administrativo

Figura 3.16: Efectividad de los sistemas de sequridad segun administrativos

En el grupo de administrativos, el 50 % considera que los sistemas de seguridad son
efectivos, mientras que un 33 % los califica como regulares y un 17 % no sabe o no opina.
En conjunto, la mayoria percibe que las medidas implementadas cumplen adecuadamente su
funcion, aunque una parte significativa mantiene una valoracién intermedia, lo que sugiere

oportunidades de mejora en su funcionamiento o visibilidad.
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Docentes

Figura 3.17: Efectividad de los sistemas de sequridad segun los docentes.
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Efectivo [ 9%
Regular |, 41%
Poco efectivo [ 5%

Deficiente [ 6%
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En el grupo de docentes, el 41 % califica los sistemas de seguridad como regulares,
mientras que un 25 % los considera poco efectivos y solo un 9 % los percibe como efectivos.
Ademds, un 19% no tiene opinién y un 6 % los evalia como deficientes. En conjunto, la
mayoria presenta una percepcion moderada o critica, lo que refleja cierta insatisfaccion con

la efectividad de las medidas de seguridad implementadas en el pabellon.

Estudiantes

Figura 3.18: Efectividad de los sistemas de sequridad segin el personal segin los estudiantes.

No sabe si hay sistemas de seguridad [N 7%
Excelente | 0%
Efectivo [ 4%
Regular N 16%
Poco efectivo [N 10%

Deficiente [ 2%

0% 2% 4% 6% 8% 10% 12% 14% 16% 18%
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En el caso de los estudiantes, el 16 % califica los sistemas de seguridad como regulares,
un 10 % los considera poco efectivos y un 4 % los percibe como efectivos. Por otro lado, el
7% no tiene opinién y un 2% los evalia como deficientes. En general, la mayoria muestra
una percepcion neutral o baja, evidenciando limitada confianza en la eficacia de las medidas

de seguridad.

Analisis comparativo

Al comparar los tres grupos, se observa que los administrativos son quienes mejor
valoran la efectividad de los sistemas de seguridad, con un 50 % que los considera efectivos.
En cambio, los docentes y estudiantes presentan percepciones més moderadas o criticas,
predominando las calificaciones de “regular” o “poco efectivo”. En conjunto, esto refleja
que, aunque las medidas actuales son reconocidas y valoradas positivamente por el personal
administrativo, persiste una percepcion de mejora necesaria entre docentes y estudiantes

respecto a su desempeno y alcance.

Pregunta 6

({Cual es su opinién sobre la suficiencia de los mecanismos de control de

acceso?



61

Personal administrativo

Figura 3.19: Suficiencia de los controles de acceso seqgun el personal administrativo.

En el grupo de administrativos, la mayoria de los encuestados 67 % considera que
los mecanismos de control de acceso son regulares, mientras que un 17 % los califica como
efectivos y otro 17 % como deficientes. Estos resultados reflejan una percepcion intermedia
respecto a la suficiencia de los controles implementados, lo que sugiere la necesidad de

fortalecer las medidas de acceso para mejorar la seguridad en el pabellén.

Docentes

Figura 3.20: Suficiencia de los controles de acces segun los docentes.

Excelente - 3%

repuier | s
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En el grupo de docentes, la mayorfa 53 % califica los mecanismos de control de acceso
como regulares, mientras que un 22 % los considera efectivos y un 13 % poco efectivos. En
menor medida, un 9% los percibe como deficientes y un 3% como excelentes. En conjunto,
los resultados reflejan una valoraciéon predominantemente intermedia, lo que sugiere que, si
bien existen mecanismos de control, aun se perciben oportunidades de mejora en su eficacia

y alcance.

Estudiantes

Figura 3.21: Suficiencia de los controles de acces segin los estudiantes.
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En el grupo de estudiantes, la mayoria (52 %) califica los mecanismos de control
de acceso como regulares, mientras que un 19% los considera efectivos y un 23% poco
efectivos. En menor proporcion, un 4 % los valora como excelentes y un 2 % como deficientes.
En conjunto, predomina una percepcién moderada, que refleja una confianza parcial en los

mecanismos de control y evidencia la necesidad de fortalecer las medidas existentes.

Analisis comparativo

En los tres grupos encuestados predomina la percepcion de que los mecanismos

de control de acceso son regulares, con porcentajes similares entre administrativos (67 %),



63

docentes (53 %) y estudiantes (52 %). Solo una minoria los considera efectivos, lo que indica
una valoracién intermedia respecto a su suficiencia.

En general, los resultados sugieren que, aunque existen mecanismos implementados,
estos no son percibidos como totalmente adecuados. Por ello, se recomienda reforzar las
medidas de control y supervision para mejorar la seguridad en los diferentes ambientes del

pabellén

Pregunta 7
{Considera que un sistema de seguridad basado en dispositivos inteligentes

podria mejorar la seguridad?

Personal administrativo

Figura 3.22: Percepcion sobre la sequridad inteligente segun personal administrativo
no sabbe, no tiene opinion 0%

No 0%

0% 20% 40% 60% 80% 100% 120%

En el grupo de administrativos, la totalidad (100 %) considera que la implementacion
de un sistema de seguridad basado en dispositivos inteligentes contribuiria a mejorar la
seguridad. Este resultado evidencia una percepcién completamente positiva y un consenso
generalizado sobre la utilidad y eficacia potencial de este tipo de tecnologias en el entorno

institucional.
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Docentes

Figura 3.23: Percepcion sobre la sequridad inteligente segqun docentes.
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No | 0%

0% 20% 40% 60% 80% 100% 120%

De igual manera, el 100 % de los docentes comparte esta percepcién positiva, lo que
evidencia un consenso general entre ambos grupos respecto al impacto favorable que tendria

la implementacion de este tipo de sistemas en la seguridad del entorno universitario.

Estudiantes

Figura 3.24: Percepcion sobre la sequridad inteligente segun estudiantes.
no sabe, no tiene opinion I 4%,

No IZ%

0% 20% 40% 60% 80% 100%

Por su parte, entre los estudiantes predomina también una opinién favorable: el 94 %

respondié afirmativamente, mientras que un 2 % no lo considera asi y un 4% no tiene una
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opinién definida.

Analisis comparativo

La comparacion entre los tres grupos revela un alto grado de coincidencia en la
percepcion sobre el potencial de los sistemas de seguridad inteligentes. Tanto administrativos
como docentes manifiestan unanimidad (100 %) en su valoracién positiva, mientras que los
estudiantes, aunque presentan un ligero margen de desacuerdo (2 %) y de indecisién (4 %),
mantienen una tendencia claramente favorable (94 %).

Estos resultados evidencian una percepcion general de confianza en las tecnologias
inteligentes como herramienta para mejorar la seguridad institucional. La minima diferencia
observada en el grupo estudiantil podria asociarse a un menor conocimiento técnico o menor
involucramiento directo con los sistemas de seguridad, sin que ello afecte la valoracién

positiva global.

Pregunta 8

{Qué tan cémodo/a se sentiria usando identificacién biométrica para

acceder a areas restringidas?



66

Personal administrativo

Figura 3.25: Comodidad conla identificacion biométrica sequn personal administrativo.

En el grupo de administrativos, las opiniones se encuentran equilibradas: el 33 % se
sentirfa muy cémodo, otro 33 % cémodo y el 33 % restante mantiene una posicién neutral
frente al uso de identificaciéon biométrica para acceder a areas restringidas. Esto indica que,
si bien existe una disposicién favorable hacia la tecnologia biométrica, atin hay cierto grado

de reserva o expectativa en torno a su implementacion.

Docentes

Figura 3.26: Comodidad conla identificacion biométrica segun docentes.
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En el grupo de administrativos, las respuestas se distribuyen equitativamente: un

33 % se sentirfa muy cémodo, otro 33 % cémodo y el 33 % neutral. Esto refleja una actitud
moderadamente favorable hacia el uso de la biometria, aunque con cierta prudencia. En el
caso de los docentes, el 25% manifiesta sentirse muy cémodo, el 44 % cémodo y el 31 %

neutral, lo que también evidencia una tendencia positiva, pero sin un consenso pleno.

Estudiantes

Figura 3.27: Comodidad conla identificacion biométrica segun estudiantes.
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En el grupo de administrativos, las opiniones se dividen equitativamente: un 33 %
se sentirfa muy cémodo, otro 33 % cémodo y el 33 % neutral frente al uso de identificacién
biométrica para acceder a dreas restringidas. De manera similar, entre los docentes predomina
una tendencia positiva, con un 25 % que se sentirfa muy cémodo, un 44 % cémodo y un 31 %
neutral, lo que evidencia una aceptacién mayoritaria, aunque sin unanimidad.

En cuanto a los estudiantes, el 10 % manifest6 sentirse muy cémodo, el 37 % cémodo,
el 37% neutral, el 7% incémodo y el 9% muy incémodo. Esta distribuciéon muestra
percepciones mas diversas, con una mayoria moderadamente favorable, pero también con

una proporcién minoritaria que expresa incomodidad ante el uso de la biometria.



68

Analisis comparativo

La comparacion entre los tres grupos revela una tendencia general de aceptacién hacia
el uso de identificacién biométrica, aunque con distintos niveles de confianza. Administrativos
y docentes presentan valoraciones méas positivas y equilibradas, mientras que los estudiantes
muestran mayor dispersion en sus respuestas. Esto podria relacionarse con diferencias en
la familiaridad o en la percepcién de privacidad asociada al uso de datos biométricos. En
conjunto, los resultados reflejan que la biometria es vista mayormente como una medida
viable y segura, pero que aun requiere estrategias de sensibilizacién y confianza para su

adopcion plena.

Pregunta 9

(En qué ambientes considera que deberia implementarse un sistema de

control de acceso?

Personal administrativo

Figura 3.28: Ambientes que requieren sistemas de control de acceso segun personal
administrativo

Los resultados muestran que los encuestados consideran que el sistema de control de

acceso deberfa implementarse principalmente en oficinas administrativas (83 %), laboratorios
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(83%) y aulas (83 %), mientras que un porcentaje menor lo sugiere para la entrada principal
(17%). Esto evidencia una mayor preocupacion por restringir el acceso en los espacios donde

se realizan actividades académicas y administrativas sensibles

Docentes

Figura 3.29: Ambientes que requieren sistemas de control de acceso segin docentes.
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En el grupo de docentes, los resultados muestran que el 78 % considera que el sistema
de control de acceso deberfa implementarse en los laboratorios, seguido por las aulas (47 %),
la entrada principal (44 %) y las oficinas administrativas (44 %). Ademads, un 13 % sugiere
otros espacios, como los cubiculos de docentes. Esto refleja una mayor preocupacion por

proteger las zonas donde se realizan actividades académicas y de investigacién.
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Estudiantes

Figura 3.30: Ambientes que requieren sistemas de control de acceso seqin estudiantes.
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En el grupo de estudiantes, la mayoria (81 %) considera que el sistema de control de
acceso deberfa instalarse en los laboratorios, seguidos por las oficinas administrativas (42 %)
y las aulas (40%). Un 27% opina que también deberfa aplicarse en la entrada principal,
mientras que un 2% sugiere otros espacios, como los circulos de estudio. Estos resultados
evidencian que los estudiantes priorizan la seguridad en los laboratorios, donde se manejan

equipos y materiales especializados.

Analisis comparativo

En general, los tres grupos coinciden en que los laboratorios son los espacios donde
resulta mas necesario implementar un sistema de control de acceso. Los administrativos
también priorizan las oficinas y aulas, los docentes distribuyen su atencién entre varios
ambientes, incluyendo la entrada principal y cubiculos docentes, mientras que los estudiantes

centran su interés en los laboratorios y, en menor medida, en las oficinas y aulas.
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Pregunta 10

. Qué componentes considera mas importantes para un nuevo sistema de

seguridad?

Personal administrativo

Figura 3.31: Componentes mds importantes para un sistema de sequridad segun
administrativos.

En el grupo administrativo, los resultados muestran que las cAmaras de videovigilancia
son consideradas el componente més importante (100 %), seguidas por las alarmas inteligentes
(83 %) y el control electrénico de accesos (67 %). En menor medida, se valora la presencia de
personal de seguridad (33 %). Esto refleja una clara preferencia por soluciones tecnoldgicas

que fortalezcan la vigilancia y el control de los espacios.
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Docentes

Figura 3.32: Componentes mds importantes para un sistema de sequridad sequn docentes.
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En el grupo de docentes, los resultados indican que las camaras de videovigilancia
(81 %) son consideradas el componente mas importante del sistema de seguridad, seguidas
por las alarmas inteligentes (75 %) y el control electrénico de accesos (72 %). Un 38 % valora
la presencia de personal de seguridad, mientras que un 3% menciona otros elementos,
como la identificacion del personal o un sistema de seguridad integral. Esto muestra una
preferencia general por tecnologias que mejoren la vigilancia y el control, complementadas

por la presencia humana.
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Estudiantes

Figura 3.33: Componentes mds importantes para un sistema de sequridad sequn estudiantes.

Otros 0%

Personal de seguridad _ 31%
Alarmas inteligentes (contra intrusos) _ 33%
Control electrénico de accesos (biometria) _ 57%
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En el grupo de estudiantes, los resultados muestran que las camaras de videovigilancia
(73%) son consideradas el componente mas importante del sistema de seguridad, seguidas
por el control electrénico de accesos (57 %). En menor medida, se valoran las alarmas
inteligentes (33 %) y la presencia de personal de seguridad (31 %). Esto refleja una inclinacion
hacia el uso de herramientas tecnolégicas que brinden mayor control y monitoreo dentro del

entorno universitario.

Analisis comparativo

De manera general, los tres grupos coinciden en que las camaras de videovigilancia son
el componente mas importante dentro de un sistema de seguridad, al considerarlas esenciales
para la supervisién y el registro de actividades. Tanto administrativos como docentes y
estudiantes priorizan este elemento por su capacidad para disuadir incidentes y apoyar la
deteccién de riesgos en tiempo real.

Sin embargo, se observan diferencias en la valoracién de otros componentes. Los
administrativos otorgan mayor relevancia a las alarmas inteligentes y al control electrénico

de accesos, los docentes muestran una preferencia equilibrada entre estos tres elementos
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tecnoldgicos, mientras que los estudiantes dan mas peso al control de accesos, dejando en
segundo plano las alarmas y el personal de seguridad. En conjunto, los resultados evidencian
una tendencia hacia la automatizacion y digitalizacion de la seguridad, destacando el papel

complementario del recurso humano.

Pregunta 11

(. Cual es su nivel de preocupacion respecto a la privacidad de sus datos

personales al interactuar con sistemas de videovigilancia o control de acceso?

Personal administrativo

Figura 3.34: Preocupacion sobre la privacidad de los datos personales segun administrativos.

Los resultados muestran que la mitad (50 %) no manifiesta preocupacién respecto a
la privacidad de sus datos personales al interactuar con sistemas de videovigilancia o control
de acceso. Un 33 % presenta un alto nivel de preocupacién, mientras que un 17 % muestra
poca preocupacion. Esto indica que, aunque una parte de los estudiantes es consciente de
los riesgos asociados al manejo de sus datos, la mayoria percibe estos sistemas como seguros

o no considera que representen una amenaza directa a su privacidad.
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Docentes

Figura 3.35: Preocupacion sobre la privacidad de los datos personales segun docentes.
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En el grupo de docentes, los resultados evidencian que la mayoria (47 %) manifiesta
una preocupacion moderada por la privacidad de sus datos personales al interactuar
con sistemas de videovigilancia o control de acceso. Un 38 % presenta un alto nivel de
preocupacién, mientras que solo un pequeno porcentaje expresa poca (6%) o ninguna
preocupacion (9 %). Esto refleja una actitud més cautelosa por parte de los docentes, quienes

muestran mayor sensibilidad frente al uso y proteccion de su informacién personal.

Estudiantes

Figura 3.36: Preocupacion sobre la privacidad de los datos personales segun estudiantes.
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Alta preocupacion _ 22%
Preocupacién moderada [N a2%
Poca preocupacion _ 23%

Ninguna preocupacion _ 9%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%



76

En el grupo de estudiantes, los resultados muestran que la mayoria (42 %) presenta
una preocupacion moderada respecto a la privacidad de sus datos personales al interactuar
con sistemas de videovigilancia o control de acceso. Un 22 % manifiesta alta preocupacion
y un 4% una preocupacién extrema, mientras que el resto expresa poca (23 %) o ninguna
preocupacién (9 %). Esto evidencia una percepcién equilibrada, donde la mayoria reconoce

cierto nivel de riesgo, aunque sin considerarlo alarmante.

Analisis comparativo

De forma comparativa, los tres grupos muestran diferentes niveles de preocupacion
frente a la privacidad de sus datos personales. Los docentes son quienes presentan una actitud
méas cautelosa, con predominio de una preocupacion moderada o alta, lo que refleja mayor
conciencia sobre los posibles riesgos del tratamiento de informacién personal.

Por su parte, los estudiantes muestran una postura mas equilibrada, donde predomina
la preocupacion moderada, aunque también existe un sector con baja o nula preocupacion,
lo que sugiere confianza o desconocimiento sobre el tema. En cambio, los administrativos
tienden a mostrar menor inquietud, considerando los sistemas de videovigilancia y control
de acceso como herramientas necesarias para la seguridad mas que como una amenaza a la

privacidad.

Pregunta 12

. Qué nivel de confianza le genera la forma en que se gestiona sus datos
personales recopilados mediante los sistemas de seguridad en general, en cuanto

a su recoleccion, uso, almacenamiento y proteccién?
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Personal administrativo

Figura 3.37: Confianza en la gestion de datos personales segun personal administrativo.
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En el grupo administrativo, los resultados muestran que la mitad (50 %) expresa un
alto nivel de confianza en la gestion de sus datos personales recopilados por los sistemas
de seguridad, mientras que un 33 % manifiesta una confianza moderada y un 17 % indica
ninguna confianza. Esto sugiere que, aunque la mayoria percibe una gestién adecuada de la
informacion, aun existe un sector que mantiene ciertas dudas sobre la proteccion y el uso de

sus datos personales.

Docentes

Figura 3.38: Confianza en la gestion de datos personales segiun docentes.
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En el grupo de docentes, los resultados indican que la mayorfa (53 %) muestra poca
confianza en la forma en que se gestionan sus datos personales recopilados por los sistemas
de seguridad. Un 31 % expresa alta confianza, mientras que un 16 % mantiene una confianza
moderada. Esto refleja una percepcion mas reservada por parte de los docentes, quienes,
en general, parecen mostrar cierta incertidumbre sobre el manejo y la proteccién de su

informacién personal.

Estudiantes

Figura 3.39: Confianza en la gestion de datos personales segun estudiantes.
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En el grupo de estudiantes, los resultados muestran que la mayoria (41 %) presenta
poca confianza en la forma en que se gestionan sus datos personales por los sistemas de
seguridad. Un 25 % manifiesta una confianza moderada, mientras que un 22 % expresa alta
confianza. En los extremos, un 6 % indica confianza total y otro 6 % refleja ninguna confianza.
En conjunto, estos resultados evidencian una percepcion dividida, aunque con una tendencia
general hacia la desconfianza parcial en los procesos de recoleccién y proteccién de datos

personales.
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Analisis comparativo

Comparativamente, los administrativos muestran mayor confianza en la gestién de
sus datos personales, mientras que los docentes reflejan mayor desconfianza y cautela frente
al manejo de su informacién. Los estudiantes mantienen una posicion intermedia, con
predominio de poca confianza. En conjunto, se observa que, aunque los sistemas de seguridad

son valorados, persisten dudas sobre la proteccion y el uso adecuado de los datos recopilados.



Capitulo 4

Analisis del Entorno y Requisitos del

Sistema

4.1. Contexto General del Pabellon

4.1.1. Identificacion de Activos y Caracterizacion de Ambientes

El pabellon de la Escuela Profesional de Ingenieria Informética y de Sistemas se
encuentra ubicado en el campus universitario de la Universidad Nacional de San Antonio
Abad del Cusco. Cuenta con aulas, laboratorios, oficinas administrativas y espacios comunes,
donde se desarrollan actividades académicas y técnicas con equipos de valor considerable.

A fin de identificar los espacios prioritarios para la implementacién del sistema de
seguridad inteligente, se realiz6 un inventario general de los ambientes distribuidos por
piso. La siguiente tabla detalla las aulas, laboratorios, oficinas y el equipamiento tecnolégico

presente en cada nivel del pabellon.

80
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Tabla 4.1: Distribucion de ambientes y equipos por piso del pabellon de Ingenieria

Piso | Ambiente Cantidad Equipos estimados
l.er | Aulas de clase 5 5 proyectores, 1 ap
Centro federado 1 lrouter
Deposito de Limpieza 1 suministros de limpieza
Sala de uso multiple 1 muebles
2.9 Aulas de clase 4 4 proyectores
Laboratorio de informatica 1 18 PCs
Bilbioteca virtual 1 4 PCs
Biblioteca 1 3 PCs,
Deposito de libros 1 3 PCs,
3.er | Laboratorio de informatica 10 50 PCs, 1 servidor
Oficinas 4 3 PCs, documentos
Sala de uso multiple 1 muebles
4.° Cubiculos docentes 5 31 PCs, 1 proyector
Laboratorio de informatica 1 13 PCs, 1 servidor
Oficina de coordinacién 2 2 PCs, documentos
Circulo de estudios 2 1 laptop, 1 router
Sala de uso multiple 1 1 pantalla interactiva, 2 monitores, 1 AP
4.1.2. Evaluacién de las Medidas de Seguridad Fisica y Electréonica

Existentes

El pabellon de Ingenieria presenta las siguientes condiciones de seguridad:

s Cobertura de sistemas:

e Videovigilancia limitada al tercer piso (3 cdmaras IP)

e Videovigilancia limitada al cuarto piso (7 camaras analogicas)

e 4 sensores de alarma y una sirena ubicados en el cuarto piso

Actualmente, el pabellén dispone de un sistema de seguridad electrénica integrado por

videovigilancia, sensores de alarma y una central de monitoreo, cuya operatividad es

deficiente. La cobertura de camaras es limitada, lo que restringe el monitoreo continuo de

los espacios comunes y laboratorios; ademas, la falta de sistemas de respaldo de energia

compromete la continuidad del servicio ante fallas eléctricas.

La mayor vulnerabilidad radica en la gestién de accesos, la cual se realiza de forma
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manual mediante el préstamo de llaves fisicas y el llenado de hojas de registro. Al no existir
un encargado especifico para esta labor, el proceso pierde rigurosidad, eliminando cualquier
posibilidad de control y auditoria eficiente sobre quién ingresa a los ambientes del pabellén.

Esta falta de control se extiende al sistema de alarmas, el cual no es operado
directamente por el personal responsable de la infraestructura. Como tinico complemento,
se cuenta con el soporte de vigilancia fisica externa mediante rondas aleatorias del personal

de seguridad general de la Universidad Nacional de San Antonio Abad del Cusco.

4.1.3. Percepciéon de los Usuarios Sobre la Seguridad
Nivel de seguridad percibido

Los resultados de la encuesta muestran que la situacion actual es percibida mayoritariamente
como regular, lo que evidencia que las condiciones existentes solo satisfacen de manera parcial
los requerimientos esperados. Asimismo, una proporcion significativa de los encuestados
considera que el estado actual es bajo o muy bajo, lo que refleja la presencia de deficiencias
en los mecanismos de seguridad y gestion implementados.

En contraste, solo una parte de la comunidad califica la situacién como buena,
mientras que no se registra ninguna valoracién que la considere alta, lo cual pone de
manifiesto la ausencia de un nivel 6ptimo de desempeno. En conjunto, estos resultados
confirman que la situacion actual presenta limitaciones estructurales y operativas, justificando
la necesidad de disenar un sistema integrado de seguridad electrénica, orientado a mejorar
el monitoreo, el control de accesos y la respuesta ante incidentes en la Escuela Profesional

de Ingenieria Informatica y de Sistemas.
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Tabla 4.2: Percepcion del nivel de sequridad del pabellon

Respuesta Porcentaje (%)
Muy Bajo 6 %

Bajo 25 %
Regular 43 %
Bueno 24 %

No sabe, no tiene opinion 2%

Total 100 %

Experiencias personales de incidentes

Los resultados de la encuesta evidencian que una parte de la comunidad si ha
experimentado incidentes relacionados con la seguridad, lo que confirma la existencia de
situaciones de riesgo dentro de la institucién. Sin embargo, la mayoria de los encuestados
manifiesta no haber vivido directamente este tipo de eventos, lo cual sugiere que los incidentes
no afectan de manera uniforme a todos los miembros.

Aun asi, la presencia de experiencias personales vinculadas a incidentes de seguridad
pone de manifiesto la necesidad de fortalecer los mecanismos de prevencién, monitoreo y
respuesta, con el fin de reducir la ocurrencia de estos eventos y mejorar la percepcién de

seguridad en la Escuela Profesional de Ingenieria Informética y de Sistemas.

Tabla 4.3: Ezperiencias personales sobre incidentes de sequridad

Respuesta | Porcentaje

Si 37 %

No 63 %

Total 100 %
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Evaluacién de sistemas actuales

Los resultados de la encuesta evidencian que la situacion actual se caracteriza
predominantemente por un nivel regular de efectividad, lo que indica que las medidas
existentes cumplen solo de manera parcial con los objetivos de seguridad establecidos.
Asimismo, una parte de los encuestados considera que el sistema actual es deficiente o poco
efectivo, reflejando limitaciones en la prevencion, deteccién y respuesta ante incidentes.

En contraste, solo un grupo reducido percibe las medidas como efectivas o excelentes,
lo cual demuestra que el nivel de desempeno aun no alcanza un estandar optimo. En
conjunto, estos resultados confirman que la situacién actual presenta debilidades operativas y
tecnologicas, lo que justifica la necesidad de implementar un sistema integrado de seguridad
electrénica que permita mejorar la eficiencia y confiabilidad de la gestién de la seguridad en

la institucion.

Tabla 4.4: Percepcion de la efectividad de la situacion actual

Respuesta | Porcentaje
Deficiente 5%
Poco efectivo 19%
Regular 53 %
Efectivo 19%
Excelente 3%
Total 100 %
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4.1.4. Panorama Actual de la Gestion de Protecciéon de Datos
Personales

Se evalud la gestiéon institucional de la proteccién de datos personales, considerando
aspectos organizativos, normativos y técnicos. El diagnostico evidencio que la instituciéon no
cuenta con politicas formalizadas ni con un area especifica responsable de la gestién integral
de la seguridad y proteccion de datos a nivel institucional.

En cuanto a medidas técnicas, la seguridad se sustenta principalmente en controles
perimetrales basicos, como un firewall institucional. Otras acciones relacionadas con la
seguridad de la informacion y el tratamiento de datos personales son gestionadas de manera
descentralizada por cada dependencia, sin lineamientos ni procedimientos estandarizados.
Esta situacién refleja una gestién fragmentada, lo que limita el control, seguimiento y
cumplimiento normativo en los procesos que involucran informacién sensible.

El analisis se apoy6 en informacion cualitativa obtenida mediante consultas técnicas
al personal institucional, realizadas de manera exploratoria, con la finalidad de identificar
el estado actual de la gestion de proteccion de datos personales y las medidas de seguridad

existentes.

4.1.5. Identificacion de Brechas y Necesidades de Seguridad

A partir del analisis de campo, observaciones realizadas y los resultados de la
encuesta aplicada a los usuarios del pabellén de Ingenieria Informéatica y de Sistemas,
se identificaron diversas carencias en los aspectos relacionados con la seguridad fisica,
tecnolégica y organizativa. Estas deficiencias reflejan la necesidad de implementar una
solucion integrada y tecnoldgica para mejorar las condiciones actuales.

*1. Deficiencias en el control de acceso fisico Se evidencié que las aulas del primer

piso permanecen abiertas sin ningun tipo de control, lo que permite el ingreso libre de
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personas, generando riesgos para los usuarios y el equipamiento. Actualmente, no se dispone
de un sistema de control electrénico de accesos en laboratorios, oficinas o almacenes. La
gestidén basada exclusivamente en llaves fisicas, sin un protocolo definido ni personal dedicado
exclusivamente a su manejo, representa una debilidad significativa.

*2. Vigilancia y supervisiéon insuficiente Las dreas comunes del pabellén, como
pasillos y accesos secundarios, presentan cobertura limitada de vigilancia. Los ambientes
con equipamiento de alto valor, incluyendo laboratorios, salas de servidores y oficinas
administrativas, cuentan con poca o nula supervisién, lo que los expone a posibles pérdidas
materiales o accesos no autorizados.

*3. Limitaciones en los sistemas tecnolégicos existentes Aunque existen camaras de
videovigilancia y un sistema de alarmas instalado, se identific6 que su operaciéon no es
optima. La cobertura de camaras es parcial y algunas presentan fallas en calidad de imagen
o conectividad. En cuanto al sistema de alarmas, el encargado no maneja directamente su
operacion, lo que evidencia la necesidad de capacitacion, senalizacién adecuada y protocolos
claros de uso.

*4. Ambientes desprotegidos y riesgos para elementos personales Los casilleros y dreas
de almacenamiento de los usuarios se encuentran sin supervision ni protecciéon adicional.
Esta situacion genera percepcién de inseguridad y ha motivado reportes de pérdidas de
pertenencias. No se cuenta con un sistema o procedimiento formal para el registro y
recuperacion de objetos extraviados.

*5. Ausencia de un sistema de seguridad integrado Los componentes del sistema de
seguridad funcionan de manera independiente, sin una plataforma central que permita su
gestion conjunta. Esta falta de integracion limita la capacidad de monitoreo en tiempo real,
la coordinacion ante incidentes y la generacion de registros historicos de eventos, reduciendo

la efectividad del sistema en general.
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*6. Falta de procedimientos documentados No existen protocolos claros para la
operacién de los sistemas, el registro de incidencias o la respuesta ante emergencias, lo que
dificulta la supervisién y control del entorno.

*7. Vulnerabilidades identificadas En resumen, las principales vulnerabilidades del

sistema de seguridad del pabellén son:

= Cobertura de camaras insuficiente, limitando la supervisién de los ambientes.

= Equipos sin respaldo energético, aumentando el riesgo ante cortes de electricidad.
= Registro de accesos de manera manual, sin trazabilidad centralizada.

» Falta de personal dedicado al control de accesos.

= Ausencia de integracién entre videovigilancia, alarmas y control de accesos.

= Mantenimiento irregular de los equipos tecnoldgicos existentes.

= Areas criticas y equipamiento de alto valor sin supervisién constante.

= Falta de procedimientos documentados para operacion, registro de incidencias y

respuesta ante emergencias.

4.2. Definicion de Requerimientos del Sistema de

Videovigilancia

Requerimientos Funcionales

= RF-SV-01: El subsistema debe permitir el flujo de video y monitoreo en tiempo real

de todas las camaras [P proyectadas en el pabellon.

= RF-SV-02: El subsistema debe incluir analiticas de detecciéon de movimiento configurables

por rangos de horarios no operativos.
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RF-SV-03: El subsistema debe incorporar analiticas de deteccion de intrusiéon

automaéticas en zonas criticas (laboratorios y salas técnicas).

RF-SV-04: El subsistema debe permitir el despliegue de perimetros analiticos

mediante cruce de linea virtual en los accesos del edificio.

RF-SV-05: El subsistema debe procesar analiticas de merodeo (loitering) para alertar

sobre permanencias inusuales en areas sensibles.

RF-SV-06: El subsistema debe incluir analiticas para la deteccién de objetos

abandonados en vias de evacuacion o la remocién de activos fijos.

RF-SV-07: El subsistema debe prever la capacidad técnica de reconocimiento facial

analitico sobre flujos de video especificos, conforme a la normativa de datos personales.

Requerimientos No Funcionales

RNF-SV-01: La arquitectura de captura de video debe garantizar un régimen de

operacién continuo 24/7.

RNF-SV-02: Los flujos de video y el almacenamiento local de evidencias deben estar

protegidos mediante protocolos de cifrado de datos.

RNF-SV-03: El dimensionamiento de las cdmaras y del nvr debe admitir cddecs de
compresion avanzados (H.265 o superior) para optimizar el ancho de banda y el espacio

en disco.

Definiciéon de Requerimientos del Sistema de Alarmas

de Intrusion

Requerimientos Funcionales
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= RF-SA-01: El subsistema debe procesar senales de intrusiéon provenientes de sensores

de movimiento (PIR).

» RF-SA-02: El subsistema debe activar salidas fisicas de alerta sonora (sirenas) al

confirmarse una intrusién o apertura forzada.

= RF-SA-03: El subsistema debe permitir el armado y desarmado del perimetro
tanto de manera manual (teclados/credenciales) como por programacion de horarios

automaticos del pabellon.

= RF-SA-04: El subsistema debe mapear zonas independientes de alarma para discriminar

con precision el origen exacto del disparo de emergencia.
Requerimientos No Funcionales

= RNF-SA-01: El tiempo de procesamiento y propagacion de la senal desde el sensor

hasta el panel central no debe superar un segundo.

= RNF-SA-02: Los dispositivos centrales de alarma deben incluir un respaldo de energia

por bateria (UPS) que asegure una autonomia ante cortes eléctricos.

» RNF-SA-03: El subsistema debe almacenar localmente un histérico de eventos de

armado, desarmado y fallas.

4.4. Definicién de Requerimientos del Sistema de Control

de Acceso

Requerimientos Funcionales

= RF-CA-01: El subsistema debe restringir o permitir el ingreso a las areas protegidas

unicamente mediante la validacién de credenciales autorizadas (biometria, tarjetas o
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contrasenas).

= RF-CA-02: El subsistema debe registrar cronolégicamente cada intento de acceso

(exitoso y fallido), detallando fecha, hora, punto de lectura e identidad.

= RF-CA-03: El subsistema debe permitir la estructuracion de perfiles de usuario y

privilegios de acceso basados en horarios y zonas especificas.

= RF-CA-04: El subsistema debe ejecutar bloqueos temporales automaticos en las

lectoras tras registrar intentos fallidos consecutivos de autenticacion.
Requerimientos No Funcionales

= RNF-CA-01: El tiempo de verificacién de la credencial y la liberacién fisica de la

cerradura no debe superar los 2 segundos.

= RNF-CA-02: La base de datos local de control de accesos debe conservar los registros

historicos de transito por un periodo minimo de 12 meses para fines de auditoria.

= RNF-CA-03: La controladora de acceso debe poseer memoria no volatil para seguir
operando y validando usuarios localmente de forma independiente si pierde conexién

con el servidor.

4.5. Definicion de Requerimientos de la Plataforma de

Gestion Unificada

Requerimientos Funcionales

= RF-PGU-01: La plataforma debe centralizar de manera logica la gestion y datos del
subsistema de videovigilancia, alarmas y control de accesos bajo un tnico entorno de

software.
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= RF-PGU-02: La plataforma debe ejecutar la correlacion légica de eventos entre los
subsistemas (ej. vincular la apertura forzada de una puerta controlada con el despliegue

automatico del flujo de la cAmara mas cercana).

= RF-PGU-03: El sistema debe centralizar, priorizar y unificar las notificaciones y
alarmas criticas enviadas desde todos los terminales periféricos en una tnica consola

de eventos.

= RF-PGU-04: La plataforma debe proveer una bitacora unificada de auditoria que
registre de forma segura las acciones y tiempos de respuesta de los operadores ante

incidentes.
Requerimientos No Funcionales

= RNF-PGU-01: La arquitectura de la plataforma debe basarse en protocolos estandarizados
y abiertos para garantizar la interoperabilidad con dispositivos IoT de multiples

fabricantes.

= RNF-PGU-02: El nicleo de software debe implementar seguridad de la informacion
con perfiles basados en roles y cifrado en transito para proteger la base de datos

unificada de auditorias.

= RNF-PGU-03: El diseno légico debe permitir la escalabilidad modular de la
plataforma, posibilitando la adicion de nuevos nodos periféricos o subsistemas sin

degradar el rendimiento general.

4.6. Definicion de Requerimientos del Centro de Control

y Monitoreo

Requerimientos Funcionales
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= RF-CCM-01: Las estaciones de trabajo deben permitir la operacién ininterrumpida
y concurrente de la plataforma de gestion unificada y el monitoreo de los sistemas de

seguridad.

= RF-CCM-02: El equipamiento grafico de las estaciones de trabajo debe admitir la
decodificacion y visualizacién simultanea de multiples flujos de video sobre una matriz

multimonitor.

Requerimientos No Funcionales

» RNF-CCM-01: El hardware seleccionado para el centro de control (servidores, GPUs,
terminales) debe estar clasificado para soportar ciclos de trabajo continuo 24/7 bajo

alta demanda de datos de red.

= RNF-CCM-02: El diseno fisico y la ubicacion de las estaciones de control del operador
deben respetar criterios de ergonomia visual y operativa para mitigar la fatiga laboral

en jornadas extendidas.

= RNF-CCM-03: El espacio fisico proyectado para el centro de control debe poseer
infraestructura de energia estabilizada y climatizacion constante para asegurar la

correcta operacién del equipamiento critico.



Capitulo 5

Diseno del Sistema de Seguridad

5.1. Marco Normativo y Estandares

El diseno del sistema de seguridad electréonica se fundamenta en el cumplimiento de
la legislacion peruana vigente y estandares técnicos nacionales e internacionales aplicables
a los sistemas de videovigilancia, control de acceso, alarmas de intrusion, infraestructura de

red y proteccién de datos personales.

» ISO/IEC 62676-4:2015. Sistemas de videovigilancia para aplicaciones de seguridad.

Parte 4: Directrices de aplicacion.
» [EEE 802.3af-2003. Power over Ethernet (PoE).

» ANSI/TIA-568.2-D:2018. Estandar de cableado de telecomunicaciones de par trenzado

balanceado.
» ANSI/TIA-569-E:2019. Rutas y espacios de telecomunicaciones para edificios comerciales.
» JEC 62642-1:2017. Sistemas de alarma y deteccién de intrusion.

» [EC 60839-11-1:2013. Sistemas electronicos de seguridad. Sistemas de control de acceso

electronico.
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= ONVIF Profile S. Especificacién para la interoperabilidad de dispositivos de videovigilancia

IP.
» NTP ISO/IEC 27001:2022. Sistemas de gestién de seguridad de la informacion.

» Ley N.° 29090 y Reglamento Nacional de Edificaciones (RNE), versién vigente

consultada.
» Codigo Nacional de Electricidad — Utilizacion, edicién vigente consultada.
» Norma Técnica EM.020: Instalaciones de Telecomunicaciones, versién vigente consultada.

» Decreto Legislativo N.° 1218 (2015). Medidas para el fortalecimiento de la seguridad

ciudadana mediante el uso de camaras de videovigilancia.

» Directiva N.” 01-2020-JUS/DGTAIPD (2020). Tratamiento de datos personales mediante

sistemas de videovigilancia.

5.2. Diseno del Sistema de Videovigilancia

5.2.1. Criterios Técnicos para la Determinacion de la Ubicacion
de Camaras

La ubicacion de las camaras en el pabellon de Ingenieria Informéatica y de Sistemas
fue definida mediante un analisis técnico y arquitecténico orientado a maximizar la cobertura
visual, reducir puntos ciegos y proteger areas criticas con equipos tecnologicos de alto valor.
Los dispositivos fueron distribuidos estratégicamente en accesos, pasillos, escaleras y zonas
de transito, considerando factores como iluminacién, obstaculos estructurales, angulos de

visién y continuidad del monitoreo.
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Para el diseno del sistema de videovigilancia se establecié una resolucion base de
4 megapixeles (4MP), debido a su equilibrio entre calidad de imagen, almacenamiento.
A fin de verificar el cumplimiento de los objetivos operativos, se realiz6 un analisis de
densidad de pixeles basado en los criterios DORI (Deteccién, Observacién, Reconocimiento

e Identificacién) definidos en la norma ISO/IEC 62676-4.

Calculo de Densidad de Pixeles

El célculo de la densidad de pixeles (D) en el plano horizontal se define mediante la
relacién entre la resolucién horizontal de la camara (Ry,) y el ancho del campo de visién (W)

en el punto de interés:

D=:n (5.1)

Considerando que las camaras propuestas poseen una resoluciéon de 4 Megapixeles,
cuyas dimensiones son 2560 x 1440 pixeles, se procede a validar el cumplimiento de los niveles

DORI

Validacién para el Nivel de Reconocimiento

Segun la norma ISO/IEC 62676-4, el nivel de Reconocimiento requiere una densidad
minima de 125 px/m. Para determinar el ancho méximo de cobertura (W,,,,) que permite

este nivel, despejamos la férmula:

2560 px

Wmaz = Tar
125 px/m

= 20,48 m (5.2)

Interpretaciéon: Dado que los pasillos de circulacion del proyecto poseen un ancho
promedio de entre 2.5 y 4 metros, el uso de cdmaras de 4MP garantiza un nivel de calidad

superior al de reconocimiento, acercdndose a los estandares de Identificacion (>250 px/m)



96
en areas criticas.

Tabla 5.1: Niveles DORI aplicados a camaras de 4MP

Nivel Operativo | Requerimiento (px/m) | Ancho Maximo de Escena (m)
Deteccién 25 102.40 m
Observacién 62 41.29 m
Reconocimiento 125 20.48 m
Identificacién 250 10.24 m

5.2.2. Nomenclatura del Sistema de Videovigilancia

Para la identificacion de las camaras del sistema de videovigilancia, se ha definido la

siguiente estructura de codificacién:

FORMATO:

CCTV-[PISOJ-[TIPOJ-[N°]

Donde:

CCTYV: Corresponde al sistema de videovigilancia.

PISO: Indica el nivel donde se ubica la camara (P1, P2, P3, P4.).

TIPO: Representa el tipo de cdmara (domo=D, tubo=T | ptz=PTZ).

N°: Numero correlativo asignado a cada camara.
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5.2.3. Cuadro de Distribuciéon y Ubicacion de Dispositivos de
Videovigilancia

Tabla 5.2: Distribucion de camaras IP

Ubicacién | Descripcion Cantidad | Observaciones

Primer piso | Zonas comunes 7 Pasillos, gradas y sala de lectura
Segundo piso | Zonas comunes 8 Pasillos y gradas

Tercer piso | Zonas comunes 9 Pasillos y gradas

Tercer piso | Zona exterior 3 Pasillos y gradas

Cuarto piso | Zonas comunes 7 Pasillos, gradas y sala de monitoreo

Total de camaras: 34

5.2.4. Plano de Distribucién Fisica del Sistema de Videovigilancia

por Nivel
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5.2.5. Dimensionamiento del Sistema de Almacenamiento de Video

Para el dimensionamiento del sistema de almacenamiento de video, se utilizé la
herramienta Disk Calculator del software Toolbox, desarrollado por el fabricante Dahua.
Esta herramienta permite estimar la capacidad de almacenamiento requerida en funcién de

parametros, garantizando un dimensionamiento adecuado de los discos duros del sistema.

Figura 5.1: Calculo de almacenamiento

Definicién y valores de los parametros de configuracion

» Channels (Canales): Segun la cantidad real de cAmaras del sistema 31 camaras fijas

, 3 camaras PT7Z).

» Compression (Compresién): Se ha implementado el estdndar de compresién H.265
/ Smart H.265, el cual permite optimizar el uso del almacenamiento mediante una
mayor eficiencia en la codificaciéon de video, sin comprometer significativamente la

calidad de la imagen.

» Environment (Entorno): Se ha establecido en Medium (medio), ya que este

nivel corresponde a un escenario de actividad moderada, coherente con la dindmica
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de transito de personas en entornos institucionales.

Resolution (Resolucién): 4MP: se considero la resolucion para las camras fijas y

ptz

Max Frame Rate: Corresponde a la maxima cantidad de cuadros por segundo que
puede soportar el dispositivo, estableciéndose en 25 fpspara camaras fijas ya que
permite subir FPS si hay moviemientoo eventos. 30 fps para camaras PTZ , necesita

mas fluidez y mejor respuesta en panel/zoom

Audio: Se ha establecido en estado desactivado,dado que no se contempla el uso de
audio en las camaras de videovigilancia, debido a consideraciones legales relacionadas
con la proteccion de datos personales, asi como al principio de proporcionalidad,
priorizando el uso de video como medio suficiente para la supervision y registro de

eventos en el sistema de seguridad

Bitrate/Ch (Tasa de bits por canal):

AMP: 4096 Kbps asegura que la densidad de pixeles tenga la profundidad de bits

necesaria para realizar zoom digital sin perder evidencia critica ).

Recording Day (Dias de grabacidén): Se ha establecido un periodo de almacenamiento
de 30 dias, en concordancia con las practicas comunes en sistemas de videovigilancia y
en cumplimiento de la normativa vigente en materia de proteccion de datos personales,
la cual establece un rango de conservacién recomendado entre 30 y 60 dias. Este periodo
garantiza la disponibilidad de informacién para la verificacion, andlisis y seguimiento

de incidentes de seguridad.

Request Capacity (Capacidad requerida): El dimensionamiento del almacenamiento,
determiné una capacidad requerida de 42.02.31 TB para un periodo de retenciéon de

30 dias.
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Para garantizar la integridad de la evidencia videografica y la continuidad operativa
del sistema, se definié la configuracion de almacenamiento bajo los siguientes criterios

técnicos:

» Capacidad Teérica Requerida (C,.,): El software de dimensionamiento de almacenamiento
determiné un requerimiento inicial de 42.02 TB, considerando un periodo de retencién
de 30 dias, la resolucion configurada, la tasa de bits y la cantidad total de cdmaras

proyectadas para el sistema de videovigilancia.

» Configuracién de Redundancia (RAID 5): Se ha seleccionado un arreglo RAID
b para proporcionar tolerancia a fallos y asegurar la disponibilidad de la informacion

ante la falla de un disco duro. La capacidad til (C,) se calcula mediante la relacién:

C,=(Mnm—-1)x8

Donde n representa el nimero de discos instalados y S la capacidad nominal de cada
unidad. Esta arquitectura permite mantener la operacion del sistema sin pérdida de

datos ante la falla de una unidad fisica.

» Especificacién de Hardware: Se propone la implementacién de cinco (5) unidades

de disco duro de 12 TB cada una:

e Capacidad Bruta Total:

5x12TB=60TB

e Capacidad Util Real (C,):

(5—1) x 12 TB = 48 TB
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= Conclusion Técnica: La capacidad til disponible de 48 TB supera el requerimiento
calculado de 42.02 TB, proporcionando un margen de reserva aproximado del 14.2 %.
Este excedente permite compensar el espacio utilizado por el sistema de archivos, la
sobrecarga del arreglo RAID y futuras ampliaciones relacionadas con incrementos en

la calidad de grabacién o incorporacion de nuevas camaras.

5.2.6. Especificaciones Técnicas de los Componentes Principales
del Sistema de Videovigilancia

Tabla 5.3: Especificaciones técnicas recomendadas de la camaras

Caracteristica | Especificacién

Tipo IP — Domo

Resolucién 4 MP (2560x1440)

Visién nocturna | IR 30 m

Compresion H.265+

Compatibilidad | ONVIF

Conectividad Ethernet

Alimentacién PoE

Proteccion IP67+1K10 antivandalica




Tabla 5.4: Especificaciones técnicas del videograbador

Caracteristica Especificacién
Numero de canales 64 canales IP
Resolucién 4MP en todos los canales

Ancho de banda de entrada | > 256 Mbps

Compresion H.265+
Almacenamiento 5 HDD SATA
Salidas de video HDMI y VGA
Compatibilidad ONVIF

Tabla 5.5: Especificaciones técnicas del switch principal

Caracteristica | Especificaciéon recomendada
Tipo Administrable (Layer 3)
Montaje Rackeable
Tabla 5.6: Especificaciones técnicas del switch PoE
Caracteristica Especificacion recomendada

Ntumero de puertos

8-16 GIGA

Esténdar PoE

802.3af (PoE) y 802.3at (PoE~+)

Potencia por puerto

Hasta 30 W por puerto (802.3at)

Montaje

Rackeable
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Tabla 5.7: Especificaciones técnicas del cable UTP Cat6

Caracteristica

Especificacion

Tipo de cable

UTP Categoria 6

Material del conductor

Cobre sélido (100 % cobre)

Calibre del conductor

23 AWG

Estructura interna

4 pares trenzados

Revestimiento (chaqueta)

LSZH

5.3. Diseno del Sistema de Control de Acceso
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5.3.1. Criterios Técnicos para la Ubicacién de Dispositivos de

Control de Acceso

La ubicacion de los dispositivos del sistema de control de acceso ha sido definida en

funcién del nivel de criticidad de las areas, el tipo de uso de los ambientes y los requerimientos

de seguridad del pabellén.

En ese sentido, se ha determinado que la implementacién de controles de acceso

se realizard unicamente en ambientes que requieren restriccion y control del ingreso, tales

como laboratorios, oficinas administrativas y areas sensibles, excluyendo las aulas de dictado

regular, debido a su caracter de acceso libre durante los horarios académicos.

Los principales criterios considerados son los siguientes:

= Nivel de criticidad del ambiente: Se prioriza la instalacién en laboratorios y oficinas

donde se resguardan equipos, informacién o recursos sensibles.

= Control de acceso restringido: Se implementan dispositivos en ambientes donde

el ingreso debe estar limitado tnicamente a personal autorizado, como docentes,
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administrativos o estudiantes registrados.

= Flujo de personas: No se consideran las aulas de uso comtun debido a su alto flujo

de estudiantes y necesidad de acceso libre durante las actividades académicas.

= Proteccién de activos: Se busca evitar el acceso no autorizado a equipos tecnoldgicos,

materiales de laboratorio y documentacion institucional.

» Ubicacidon estratégica: Los dispositivos se instalan en puntos de ingreso principales

(puertas), garantizando el control efectivo de entrada y salida.

» Integracién con otros sistemas: La ubicacion de los dispositivos considera su
integracion con el sistema de videovigilancia y el sistema de alarmas, permitiendo

una gestién centralizada de la seguridad.

Politicas de autenticacién y gestion de usuarios

El acceso a los ambientes restringidos, tales como laboratorios y oficinas administrativas,
serd gestionado unicamente por personal autorizado, incluyendo docentes y personal
administrativo. Para la autenticacién de usuarios, se ha definido el uso de tecnologias
combinadas, priorizando el uso de tarjetas de proximidad (RFID) por su rapidez y facilidad
de uso. De manera complementaria, se implementara la autenticacién biométrica mediante
huella digital, con el fin de reforzar la seguridad del sistema y evitar el uso indebido de
credenciales. El uso de doble método de autenticacion permitird mejorar el control de accesos
en areas criticas, garantizando que unicamente usuarios registrados puedan ingresar a dichos
ambientes. Asimismo, la gestién de credenciales serd administrada por el personal responsable
del sistema, quienes tendran la facultad de registrar, modificar o revocar accesos segin los

perfiles de usuario establecidos.
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Nomenclatura del Sistema de Control de Acceso
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Para la identificacion de los dispositivos del sistema de control de acceso, se ha definido

la siguiente estructura de codificacién:

Donde:

FORMATO:

CA-[PISO]-[N°]

= CA: Corresponde a control de acceso.

» PISO: Indica el nivel donde se ubica el dispositivo (P1, P2, P3, P4.).

= N°: Numero correlativo asignado a cada dispositivo.

Asignacion de control de acceso por ambiente y rol de usuario

Tabla 5.8: Control de acceso propuesto — Segundo piso

Ubicacién | Descripcién Cantidad | Rol autorizado
Amb. 207 | Laboratorio de computo 1 Docentes responsables
Amb. 208 | Biblioteca virtual 1 Personal administrativo
Amb. 209 | Biblioteca 1 Personal autorizado

Tabla 5.9: Control de acceso propuesto

— Tercer piso

Ubicacién Descripcion Cantidad | Rol autorizado
Amb. 301-306 | Laboratorios 6 Docentes responsables
Amb. 309-312 | Laboratorios 4 Docentes responsables
Amb. 313 Centro de capacitacién 1 Personal autorizado
Amb. 314 Secretaria DAI 1 Personal administrativo
Amb. 316 DAI 1 Personal administrativo




Tabla 5.10: Control de acceso propuesto — Cuarto piso

Ubicacién Descripcion Cantidad | Rol autorizado
Cubiculos docentes Area docente 8 Docentes
Auditorio Area de uso multiple 1 Administracién / Seguridad
Secretarfa de coordinacién | Area administrativa 1 Personal administrativo
Coordinacién Area administrativa 1 Personal administrativo
Sala de camaras Infraestructura critica 1 Personal autorizado

Tabla 5.11: Resumen de controles de acceso propuestos por piso

Piso Cantidad de controles de acceso
Segundo piso 3
Tercer piso 13
Cuarto piso 12
Total 28

5.3.3.

Acceso por Nivel

Plano de Distribucién Fisica del Sistema de Control
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5.3.4. Especificaciones Técnicas de los Dispositivos de Control de

Acceso

Tabla 5.12: Especificaciones tecnicas del control de acceso

Caracteristica Especificacion recomendada

Tipo de dispositivo Huella y tarjeta.

Lectura de tarjetas RFID | distancia de lectura aproximada 2 a 5 cm.

Salida rele NO/NC para control de cerradura
Conectividad TCP/IP; RS-485

Compatibilidad Compatible con cerradura de 12 VDC
Salida rele NO/NC para control de cerradura
Pantalla Si

5.4. Diseno del Sistema de Deteccién y Alarma de

Intrusion

5.4.1. Criterios Técnicos para la Ubicacién de los Dispositivos de
Deteccién

Para el diseno del sistema de alarmas, se establecen criterios técnicos orientados a la
correcta ubicacién de los sensores de deteccion, considerando que se emplearan tinicamente
sensores de movimiento. Asimismo, se ha definido que estos dispositivos seran instalados
exclusivamente en ambientes que resguarden bienes de valor, debido a que los accesos estaran
protegidos mediante el sistema de control de acceso.

Los criterios técnicos considerados son los siguientes:

s Cobertura efectiva del area: Los sensores de movimiento deben ubicarse de manera
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que cubran completamente el ambiente, evitando zonas muertas o sin deteccién.

= Altura de instalacién: Se recomienda instalar los sensores a una altura aproximada
entre 2.2 m y 2.5 m, de acuerdo con las especificaciones del fabricante, para garantizar

un desempeno éptimo.

= Orientacion del sensor: Los sensores deben orientarse hacia las zonas de posible
transito de personas, priorizando accesos internos, pasillos y dreas de circulacion dentro

del ambiente.

» Evitar interferencias: No se deben ubicar cerca de fuentes de calor (aires acondicionados,

luminarias, equipos electrénicos) o corrientes de aire que puedan generar falsas alarmas.

» Linea de visién despejada: Se debe asegurar que no existan obstaculos como

mobiliario, divisiones o estructuras que bloqueen el campo de deteccion del sensor.

= Proteccién contra manipulacién: Los sensores deben instalarse en ubicaciones que

dificulten su sabotaje o manipulacién por personas no autorizadas.

= Cobertura en puntos criticos: Se prioriza la instalacion en ambientes que contengan
equipos de alto valor, como laboratorios, salas de servidores o areas administrativas

sensibles.

= Integracién con otros sistemas: La ubicacion debe considerar su integracién con el

sistema de monitoreo central, facilitando la supervisién y gestion de eventos.

5.4.2. Cuadro de Distribuciéon de Dispositivos del Sistema de
Alarma

En el primer piso no se contempla la instalacién de sistemas de control de acceso, al

tratarse de areas de uso comun y circulacién abierta.



Tabla 5.13: Distribucion del sistema de alarmas — Sequndo piso

Ubicacion | Descripcion Tipo de dispositivo | Cantidad
Amb. 207 | Laboratorio de computo | Sensor PIR 1
Amb. 208 | Biblioteca virtual Sensor PIR 1

Tabla 5.14: Distribucion del sistema de alarmas — Tercer piso

Ubicacion Descripcion | Tipo de

dispositivo

Cantidad

Amb. 301-312 | Laboratorios | Sensor PIR

12

Tabla 5.15: Distribucion del sistema de alarmas — Cuarto piso

Ubicacién Descripcién Tipo de dispositivo | Cantidad

Sala de camaras | Infraestructura critica | Sensor PIR

Tabla 5.16: Distribucion del sistema de alarmas — Sirenas

116

Ubicacion Cantidad | Observacion
Ducto de iluminacién (interior del pabellén) 1 Sirena interior para alerta audible interna
Exterior del pabellén 1 Sirena exterior para disuasién y alerta perimetral

Tabla 5.17: Resumen del sistema de alarmas propuesto

Elemento Cantidad
Sensores PIR — Segundo piso 2
Sensores PIR — Tercer piso 12
Sensores PIR — Cuarto piso 1
Total de sensores PIR 15
Sirena interior 1
Sirena exterior 1
Total de sirenas 2
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5.4.3. Nomenclatura del Sistema de Alarmas

Estructura general de nomenclatura

La nomenclatura del sistema de alarmas se define mediante una estructura estandarizada
que permite identificar de manera tunica cada dispositivo dentro de la infraestructura. La

estructura es la siguiente:

FORMATO:

ALM-[PISOJ-[TIPO]-[N°]

Donde:

ALM: Corresponde al sistema de alarmas.

PISO: Indica el nivel donde se ubica el dispositivo (P1, P2, P3, etc.).

TIPO: Representa el tipo de dispositivo dentro del sistema de alarmas (SM: sensor de

movimiento, SI: sirena, CP: panel de control, KP: teclado).

N°: Numero correlativo asignado a cada dispositivo.

5.4.4. Plano de Distribucién Fisica del Sistema de Alarma por

Nivel
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5.4.5. Especificaciones Técnicas del Sistema de Alarma

Tabla 5.18: Especificaciones técnicas del panel de alarma

Caracteristica

Especificacién

Zonas cableadas

16 zonas

Comunicacién

Ethernet y médulo GSM o LTE

Bateria de respaldo

Si

Tabla 5.19: Especificaciones técnicas de la sirena electronica

Caracteristica Especificacién
Tipo Interna o externa
Potencia sonora 110 a 120 dB
Consumo 200 a 400 mA

Protecciéon IP

1P54 para exteriores

Material ABS o metal resistente

Tabla 5.20: Especificaciones técnicas del sensor PIR
Caracteristica Especificacién
Tipo Infrarrojo pasivo (PIR)
Cobertura 10 a 12 m, 90 a 110 grados
Sensibilidad Ajustable
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Tabla 5.21: Especificaciones técnicas del cableado para alarmas

Caracteristica Especificacién
Tipo de cable Cable duplex o multipar para alarmas
Calibre para sensores 22 AWG

hline Calibre para sirena y | 18 AWG

panel
Norma CL2 o FPLR (segin NEC)
Revestimiento Libre de halégenos

5.5. Diseno de la Plataforma de Gestion Unificada

El diseno de la plataforma logica constituye el ntcleo de integracion del sistema,
donde se define la inteligencia operativa y la administracién centralizada de los recursos de

seguridad.

5.5.1. Arquitectura de Gestién y Control de Acceso

Se disena una estructura de administracion basada en roles, permitiendo la segregacién

de funciones de acuerdo con la normativa de proteccién de datos:

= Perfil Administrador: Acceso total a la configuracién del sistema, gestion de usuarios

y auditoria de logs.
= Perfil Operador: Monitoreo en tiempo real, gestion de alarmas y visualizacién de
eventos recientes, con restricciones para la eliminacién de registros.
Légica de Integracion y Eventos Vinculados

La unificacién de los subsistemas se basa en un motor de reglas condicionales de tipo

If-This-Then-That (IFTTT). Se disenan los siguientes escenarios l6gicos:
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= Vinculacion de Video: Ante la activacién de un sensor de intrusién o un cruce de
linea analitico, el software ejecutard un Video Pop-up prioritario en la estacion de

control.

Interfaz de Visualizacién Situacional

A diferencia de los planos arquitectonicos de ubicacién, la plataforma integrarda mapas

electrénicos dindmicos (E-Maps). Estos mapas permiten:
= La georreferenciacion logica de cada nodo de red en los diferentes niveles del pabellon.

= La interaccion tactil o mediante puntero para el control de domos PTZ y la apertura

remota de accesos autorizados.

» Retroalimentacién visual mediante cambio de estados (color) de los iconos de dispositivos

ante fallas de conexion o alertas activas.

Gestion de la Continuidad y Trazabilidad

El software implementard un médulo de Audit Trail (Pista de Auditoria) inalterable,
el cual registrara cada accién realizada por los usuarios del sistema. Este disenio asegura
que cualquier consulta a la base de datos de video sea trazable, garantizando la cadena de

custodia de la informacién y la transparencia en la gestion de la seguridad del pabellon.

5.6. Centro de Control y Monitoreo

El Centro de control y monitoreo constituye el nicleo operativo del sistema integrado
de seguridad electrénica, permitiendo la supervision, control y gestiéon centralizada de los
subsistemas de videovigilancia, control de acceso y alarmas electronicas.

El centro de monitoreo estard ubicado dentro del pabellén, en un ambiente destinado



124
exclusivamente para tal fin, desde donde se realizara la supervision en tiempo real de las
diferentes areas mediante una estacion de trabajo equipada con un computador, monitores
y software de gestion unificada.

Para el presente diseno, se considera la integracion de 28 cdmaras fijas y 3 cdmaras

PTZ, distribuidas estratégicamente en el pabellon.

Objetivo del centro de monitoreo

Garantizar la vigilancia continua, la deteccién oportuna de incidentes y una respuesta
eficiente ante eventos de seguridad, mediante una infraestructura tecnolégica adecuada y la

integracién centralizada de los distintos subsistemas.

5.6.1. Infraestructura del centro de monitoreo

Componentes principales

Estacion de monitoreo: Computadora de alto rendimiento con software de gestion

unificada.

Sistema de visualizacién: Implementacién de cuatro monitores para la supervision

simultanea de los sistemas integrados.

Joystick PTZ: Dispositivo para el control manual de camaras PTZ.

Sistema de alimentacion: UPS para respaldo energético y protecciéon de los equipos.

Distribucién de Monitores

Se propone la siguiente distribucion de monitores para optimizar la supervision

operativa del sistema de seguridad:
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= Monitor 1: Visualizacion de hasta 16 camaras fijas correspondientes a accesos

principales, pasillos y areas comunes.

= Monitor 2: Visualizacién de las 15 camaras fijas restantes instaladas en aulas, oficinas

y ambientes complementarios.

= Monitor 3: Supervisién dedicada de las 3 caAmaras PTZ y de cdmaras criticas ubicadas

en laboratorios, zonas restringidas y areas de alto valor.

= Monitor 4: Plataforma unificada de gestién de seguridad, destinada al monitoreo de

alarmas, control de acceso, eventos del sistema y reproduccion de grabaciones.

Esta distribucion permite organizar adecuadamente la informacién visual del sistema,
reduciendo la saturacion operativa del personal de monitoreo y facilitando la atencion de

eventos criticos en tiempo real.

5.6.2. Diseno Fisico del Centro de Monitoreo

El ambiente destinado al centro de monitoreo contard con acceso restringido
unicamente al personal autorizado. La disposicién de los equipos considerara criterios
ergonomicos que permitan al operador mantener visibilidad directa de todos los monitores.

Asimismo, se recomienda considerar las siguientes condiciones:

Escritorio tipo consola para multiples monitores.

Ubicacion de monitores a nivel de la linea de visién del operador.

[luminaciéon adecuada y control de reflejos.

Ventilacion y condiciones ambientales controladas.
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Funcionamiento operativo

El operador realizara la supervision continua de las cdmaras, priorizando las zonas
criticas del pabellon. Ante la deteccién de un incidente, podra utilizar el joystick PTZ para
realizar seguimiento de eventos, acceder a grabaciones y gestionar alertas provenientes de los
sistemas integrados.

Asimismo, el sistema permitira la supervision de accesos autorizados y no autorizados,

asi como la visualizacién de notificaciones generadas por sensores y dispositivos de seguridad.

Criterios técnicos de diseno

Escalabilidad: Posibilidad de incorporar nuevos dispositivos en el futuro.

Disponibilidad: Respaldo energético mediante UPS.

Seguridad: Acceso restringido y control de usuarios.

Interoperabilidad: Compatibilidad entre subsistemas y dispositivos.

Usabilidad: Interfaz amigable y operacién eficiente.

Consideraciones finales

El diseno propuesto para el Centro de Control y Monitoreo permite una supervision
eficiente de los sistemas integrados de seguridad electronica, garantizando condiciones
adecuadas para el monitoreo continuo, la gestién centralizada de eventos y la futura

escalabilidad del sistema.

Especificaciones Técnicas del Sistema del Centro de Control y Monitoreo

La estacion de monitoreo permitird la supervisiéon centralizada de las camaras IP,
eventos de control de acceso, alarmas y reproduccion de grabaciones del sistema de seguridad

inteligente.
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Tabla 5.22: Especificaciones de la Workstation de Monitoreo

Componente

Especificacion

Procesador

Intel Core i7 de 12% generacién o superior

Memoria RAM

32 GB DDR4

Almacenamiento

SSD NVMe de 1 TB

Tarjeta grafica

GPU dedicada con

monitores

soporte para

multiples

Conectividad

Puerto Ethernet Gigabit

Puertos de video

HDMI y DisplayPort multiples

Tabla 5.23: Distribucion y especificaciones de monitores

Monitor Tamano Resolucién Funcién

Monitor 1 27" LED Full Visualizacion de  hasta 16
1920x1080 camaras fijas

Monitor 2 27" LED Full Visualizacion de las 15 camaras
1920x1080 fijas restantes

Monitor 3 27" LED Full Supervision de camaras PTZ y
1920x1080 camaras criticas

Monitor 4 27" LED Full Plataforma unificada de alarmas,
1920x1080 control de acceso, eventos y

reproduccién de grabaciones

La distribucién propuesta permite organizar adecuadamente la informacion visual del

incidentes.

sistema, facilitando la supervision en tiempo real y mejorando la capacidad de respuesta ante
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5.7. Lineamientos Técnicos Generales

En el presente apartado se establecen los criterios técnicos generales aplicables
a los sistemas de videovigilancia, control de acceso y alarmas, con el fin de garantizar
una implementacién segura, eficiente y estandarizada de la infraestructura tecnolégica del

pabellon.

Respaldo eléctrico: Los equipos criticos del sistema deberan contar con respaldo
energético mediante sistemas de alimentacién ininterrumpida (UPS), garantizando la

continuidad operativa ante interrupciones del suministro eléctrico.

= Altura de instalacion: Los dispositivos seran instalados a alturas adecuadas que

permitan optimizar su funcionamiento y reducir riesgos de manipulacién no autorizada.

= Sistema de puesta a tierra: Los equipos y componentes metalicos de la infraestructura
deberan conectarse al sistema de puesta a tierra, con el fin de brindar proteccion frente

a sobretensiones y descargas eléctricas.

= Escalabilidad de la infraestructura: La infraestructura tecnolégica sera disenada
considerando capacidad de crecimiento para futuras ampliaciones de los sistemas de

seguridad electronica.

= Normativas técnicas: La implementacion debera cumplir con las normas técnicas
aplicables a cableado estructurado, instalaciones eléctricas y sistemas de seguridad

electrénica.

5.7.1. Diseno del Cableado Estructurado

En esta seccion se describe la infraestructura de cableado estructurado propuesta

para soportar las comunicaciones del sistema de seguridad inteligente, considerando criterios
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de organizacién, disponibilidad y escalabilidad conforme a los lineamientos de la norma

ANSI/TIA /EIA-568-B.1.

Cableado Horizontal

» Tipo de cable: Se empleara cable de par trenzado no blindado (UTP) Categoria 6.
Este estdandar proporciona un ancho de banda de hasta 1 Gbps y una frecuencia de
250 MHz, caracteristicas suficientes para soportar la transmision de video IP, eventos
de control de acceso y senales del sistema de alarmas, ademas de permitir futuras

ampliaciones de la infraestructura.

» Conexién de dispositivos hacia los switches: La interconexion se realizara
mediante una topologia de estrella, donde cada dispositivo final se conectard de
forma independiente al switch de acceso correspondiente. Esta configuracion facilita

el aislamiento de fallas y mejora la administracién de la red.

s Distribucion del cableado: El tendido de cables se realizarda mediante tuberias

conduit y bandejas portacables instaladas en el pabellon.

» Distancias maximas de transmisién: De acuerdo con el estandar ANSI/TIA-568,
las tiradas de cable UTP no superaran los 90 metros entre el switch y el dispositivo
final, garantizando la integridad de la senal y el correcto funcionamiento de los equipos

PoE.

» Alimentacién mediante Power over Ethernet (PoE): Se utilizardn switches
con tecnologia PoE (IEEE 802.3af/at), permitiendo transmitir datos y alimentacién
eléctrica a través del mismo cable UTP hacia cdmaras IP y lectores biométricos,

reduciendo la necesidad de fuentes de alimentacién locales.



130

Backbone de Comunicaciones

La infraestructura de backbone permitira concentrar el trafico generado por los

subsistemas de videovigilancia, control de acceso y alarmas hacia el rack principal de

telecomunicaciones.

» Interconexién de dispositivos y areas: La red permitird integrar los equipos
instalados en los diferentes ambientes del pabellon con el centro de monitoreo y

administraciéon del sistema de seguridad.

Convergencia hacia el rack principal: Los enlaces de comunicaciéon convergeran
hacia un rack principal ubicado en un ambiente protegido del pabellén. En este gabinete

se instalaran los switches principales, el NVR y los equipos de respaldo eléctrico.

Capacidad del backbone: El backbone sera dimensionado considerando el trafico
simultaneo generado por las camaras IP, lectores biométricos y paneles de alarma,
asegurando capacidad suficiente para la operacion estable del sistema y futuras

ampliaciones.

Priorizacién del trafico de seguridad: Se contempla la implementacion de
mecanismos de Calidad de Servicio (QoS) en los equipos de red, priorizando el
trafico asociado a video, eventos de alarma y control de acceso. Entre los mecanismos
considerados se incluyen la clasificacién de trafico mediante DSCP, segmentacién por

VLAN vy colas de prioridad para aplicaciones criticas.

Canalizaciones y Rutas de Cableado

= Canalizaciones: Se implementara un sistema de canalizacion basado en tuberias

metalicas y bandejas portacables. El dimensionamiento de los ductos considerara un

factor méximo de llenado del 40 %, facilitando la ventilacién y futuras ampliaciones
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del cableado.

= Rutas de distribucién: Las trayectorias del cableado seguiran recorridos accesibles
y ordenados, aprovechando los ductos técnicos y cielos rasos existentes en el pabellon,

evitando curvaturas excesivas que puedan afectar el desempeno del cable UTP.

= Proteccién fisica: Los conductores y puntos de conexién permaneceran protegidos
mediante canalizaciones cerradas y accesorios de instalacién, reduciendo el riesgo de

danos mecanicos o manipulacion no autorizada.

= Separacion entre energia y datos: Para minimizar interferencias electromagnéticas,
se mantendra separacion fisica entre las canalizaciones de datos y las lineas eléctricas

de potencia. En los cruces inevitables, estos se realizardn en angulo recto.

= Facilidad de mantenimiento y expansion: El sistema de canalizacion permitira la
inspeccién y mantenimiento de los conductores mediante cajas de paso estratégicamente

ubicadas, ademas de considerar capacidad disponible para futuras ampliaciones.

Rack y Patch Panel

= Ubicacion del rack: Se instalard un gabinete de telecomunicaciones en un ambiente
seguro y ventilado del pabellon, destinado a centralizar la infraestructura de comunicaciones

y seguridad electrénica.

= Organizacién de equipos: Los equipos activos seran distribuidos de forma ordenada
dentro del rack, ubicando switches y dispositivos de gestién en las unidades superiores,

mientras que los equipos de mayor peso se colocaran en la parte inferior del gabinete.

= Patch panels: Se implementaran patch panels Categoria 6 para la terminacién del
cableado horizontal. Esto facilitara la administraciéon de conexiones y reducira el

desgaste de los puertos de los switches.
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» Switches PoE: La infraestructura contara con switches PoE capaces de suministrar
alimentacion eléctrica a cadmaras IP y lectores biométricos directamente desde el rack

principal.

= Administracion y etiquetado: El rack contard con organizadores horizontales y
verticales para el manejo del cableado. Asimismo, se aplicard la norma ANSI/TTA-606-B

para la identificacion y etiquetado de cables, puertos y dispositivos de red.

Segmentacion de Red mediante VLAN

La arquitectura de red propuesta contempla la segmentacion légica de los subsistemas
de seguridad electrénica mediante redes de area local virtuales (VLAN), con la finalidad de
mejorar la administracion, seguridad y rendimiento de la infraestructura de comunicaciones

del pabellon.

» Separacion légica de los subsistemas: Se implementard la segmentacion de la
red utilizando VLANSs, permitiendo aislar el tréfico correspondiente a los sistemas de
videovigilancia, control de acceso y alarmas. Esta separacion logica evita interferencias
con la red administrativa o académica de la institucién y garantiza que el funcionamiento

de los sistemas de seguridad no se vea afectado por otros servicios de la red del pabellon.

= Organizacion de la infraestructura de seguridad: La segmentacién permitira
agrupar los dispositivos segiin su funcién dentro del sistema de seguridad, facilitando
la administracién de camaras IP, lectores biométricos, paneles de alarma, estaciones
de monitoreo y servidores de gestion. Asimismo, posibilita la asignacion ordenada de
direccionamiento IP estatico, mejorando el control y monitoreo de los dispositivos desde

la plataforma de gestion unificada.

= Seguridad de red y control de acceso: Con el propdsito de reforzar la seguridad
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de la infraestructura, se aplicaran mecanismos de proteccion a nivel de capa 2, tales
como port security en los switches administrables, restringiendo la conexion tinicamente
a dispositivos autorizados. Ademads, se deshabilitardn los puertos no utilizados y se
estableceran politicas de acceso que limiten la administracién de camaras, NVR y

servidores tnicamente al personal autorizado desde el centro de monitoreo.

Reduccién de congestiéon y optimizacion del trafico: La segmentacion mediante
VLAN permite reducir el alcance del tréafico de difusién (broadcast), evitando que las
comunicaciones generadas por otros equipos del pabellon afecten el rendimiento de
los sistemas de seguridad electrénica. Esto resulta especialmente importante para el
sistema de videovigilancia IP, debido a consumo de ancho de banda requerido para la

transmision de video en alta resolucidn.

Firewall Perimetral

Se propone la incorporacién de un firewall perimetral como mecanismo de seguridad

logica encargado de controlar y filtrar el trafico de red entre la infraestructura interna

del pabellon y las redes externas, permitiendo proteger los dispositivos del sistema de

videovigilancia, control de acceso y alarmas frente a accesos no autorizados y posibles

amenazas informaticas.

5.8.

5.9.

Presupuesto Referencial

Matriz de Trazabilidad Normativa



Tabla 5.24: Listado de Equipos de Videouvigilancia

Descripcién Cantidad PU Subtotal
Nvr 64 canales 1 S/ 13,910.00 | S/ 13,910.00
Céamara domo ip 4mp 30 S/ 635.00 S/ 19,050.00
Cémara tubo ip 4mp 1 S/ 620.00 S/ 620.00
Cédmara ptz ip 4mp 3 S/ 2,225.00 S/ 6,675.00
Plug rj45 cat6 x100und 1 S/ 115.00 S/ 115.00
Cable utp cat6 rollo 5 S/ 780.00 S/ 3,900.00
Disco duro 12tb 5 S/ 2,775.00 | S/ 13,875.00
Switch 16 puertos poe 4 S/ 1,165.00 S/ 4,660.00
Switch 8 puerto 1 S/ 558.00 S/ 558.00
Ups 4 tomas 600w 1 S/ 340.00 S/ 340.00
Patch panel cat6 4 S/ 225.00 S/ 900.00
Organizador horizontal 1ru 4 S/ 50.00 S/ 200.00
Patch cord 2m cat6 34 S/ 15.00 S/ 510.00
Power rack 8 tomas 15a 5 S/ 540.00 S/ 2,700.00
Materiales extras S/ 12,572.00
Subtotal S/ 80,585.00

Tabla 5.25: Listado de Fquipos de Sistema de Alarma

Descripcién Cantidad PU Subtotal
Panel de alarma 1 S/ 1,056.00 | S/ 1,056.00
Sensor pir 13 S/ 95.00 S/ 1,235.00
Sirena interior 1 S/ 287.00 S/ 287.00
Sirena exterior 1 S/ 287.00 S/ 287.00
Teclado 1 S/129.00 | S/ 129.00
Cable de alarma rollo S/ 400.00 S/ 800.00
Cable utp cat6 x metro 20 S/ 2.50 S/ 50.00
Plug rj45 cat6 x100und 1 S/ 115.00 S/ 115.00
Materiales extras 1 S/ 3,695.00
Subtotal S/ 7,654.00
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Tabla 5.26: Listado de Equipos de Control de Acceso

Descripcién Cantidad PU Subtotal
Cerradura 270kg 28 S/ 120.00 S/ 3,360.00
Botén de salida 28 S/ 65.00 S/ 1,820.00
Control de acceso 28 S/ 670.00 | S/ 18,760.00
Switch 8p poe giga 1 S/ 725.00 S/ 725.00
Switch 16p poe giga 2 S/ 1,165.00 | S/ 2,330.00
Patch panel cat6 3 S/ 225.00 S/ 675.00
Organizador horizontal 1ru 3 S/ 50.00 S/ 150.00
Cable de alarma rollo 1 S/ 400.00 S/ 400.00
Cable utp cat6 rollo 3 S/ 570.00 S/ 1,710.00
Plug rj45 cat6 x100und 1 S/ 115.00 S/ 115.00
Patch cord 2m cat6 28 S/ 15.00 S/ 420.00
Power rack 8 tomas 15a 3 S/ 540.00 S/ 1,620.00
Materiales extras 1 S/ 10,707.00
Subtotal S/ 42,792.00

Tabla 5.27: Listado de Materiales Compartidos

Descripcién Cantidad PU Subtotal
Switch admi capa 3 24p 1 S/ 5,847.00 | S/ 5,847.00
Ups rackable 3kva 4 S/ 2,899.00 | S/ 11,596.00
Rack de piso 24ru 3 S/ 600.00 S/ 1,800.00
Gabinete de piso 18ru 1 S/ 1,610.00 | S/ 1,610.00
Bandeja de rejilla 40 S/ 131.00 S/ 5,240.00
Materiales extras 1 S/ 3,992.00
Subtotal S/ 30,085.00
Tabla 5.28: Resumen general del presupuesto
Descripcién Subtotal
Sistema de videovigilancia S/ 80,585.00
Sistema de control de acceso S/ 42,792.00
Sistema de alarmas S/ 7,654.00
Materiales compartidos S/ 30,085.00
Servicio de instalacién y configuracién | S/ 25,000.00
Total global del proyecto S/ 186,116.00
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Tabla 5.29: Matriz de trazabilidad normativa de los requerimientos técnicos

Requerimiento técnico Norma de | Aplicacién en el diseno
referencia
Resolucién minima de 4 MP | ISO/IEC 62676 La resolucién fue determinada
para camaras IP. mediante el analisis DORI
para garantizar niveles
adecuados de  deteccidn,
observacién, reconocimiento e
identificacion.
Interoperabilidad entre | ONVIF Los dispositivos seleccionados
camaras 1P, NVR y cumplen estandares
plataforma de gestion. abiertos  para  garantizar
compatibilidad e integracién.
Alimentacién eléctrica | IEEE 802.3af Permite suministrar energia y
mediante PoE. datos a través del mismo cable
de red.
Cableado estructurado | ANSI/TIA-568 Define las caracteristicas
categoria 6. minimas del medio de
transmisién utilizado por el
sistema.
Disefio de canalizaciones y | ANSI/TIA-569 Establece  criterios  para
rutas de cableado. rutas y espacios destinados a
telecomunicaciones.
Etiquetado e identificacién de | ANSI/TIA-568 Documentacién e
la infraestructura. identificacion de los enlaces
de telecomunicaciones.
Implementacion de sensores | IEC 62642 Define los criterios generales
de intrusién en laboratorios. para sistemas de deteccion de
intrusion.
Integraciéon de subsistemas | IEC 60839 Sustenta la arquitectura de
de videovigilancia, alarmas y un sistema electrénico de
control de acceso. seguridad integrado.
Control de acceso mediante | IEC 60839 Define los requisitos generales
huella dactilar y tarjeta de para sistemas electrénicos de
proximidad. control de acceso.
Conservacion de grabaciones | D. Leg. 1218 1y | La capacidad de
por 30 dias. Directiva N.° | almacenamiento fue
01-2020-JUS/DGTAIFPIdimensionada para cumplir
los requerimientos de

videovigilancia institucional.

Proteccién de datos | Directiva N.2 | Se consideran medidas para
biométricos y registros de | 01-2020-JUS/DGTAIRIl tratamiento de datos
acceso. personales  obtenidos  por
sistemas biométricos.
Respaldo eléctrico con | Cédigo Nacional de | Garantiza continuidad

autonomia minima de una
hora.

Electricidad

operativa ante interrupciones
del suministro eléctrico.

Instalacién de infraestructura
de telecomunicaciones del
sistema.

Norma EM.020

Cumplimiento de los
requisitos nacionales
para instalaciones de

telecomunicaciones.
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Capitulo 6

Documentos de Gestion y

Procedimientos

6.1. Marco Estratégico y Normativo

6.1.1. Ambito de Aplicacién

La presente estructura de gestion estd orientada a las areas, actores y procesos
involucrados en la implementacion, operacion y administracion de los sistemas de seguridad
electronica del pabellén de Ingenieria Informatica y de Sistemas. Su alcance comprende
tanto los aspectos técnicos de ingenieria como los lineamientos normativos vinculados al
tratamiento de datos personales.

Esta gestion aplica especificamente a los siguientes subsistemas integrados:

= Sistema de videovigilancia.
» Sistema de control de accesos.

» Sistema de alarmas.
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6.1.2. Fundamento Normativo

El tratamiento de datos personales y la operacién de los sistemas de seguridad
electronica propuestos se sustentan en la normativa peruana vigente en materia de protecciéon

de datos personales y videovigilancia:

Ley N.° 29733 — Ley de Proteccién de Datos Personales: Establece los principios,
derechos, obligaciones y condiciones aplicables al tratamiento de datos personales,

incluyendo la proteccién de informacién sensible.

Decreto Supremo N.° 003-2013-JUS: Aprueba el Reglamento de la Ley N.° 29733 y
desarrolla las medidas juridicas, organizativas y técnicas que deben implementarse

para garantizar la seguridad de los datos personales.

Directiva N.° 01-2020-JUS/DGTAIPD: Establece disposiciones para el tratamiento de
datos personales mediante sistemas de videovigilancia, incluyendo aspectos relacionados

con el deber de informacion, conservacion de grabaciones y atencién de derechos ARCO.

6.2. (Gestion de Datos Personales y Analisis de Riesgos

6.2.1. Identificaciéon y Clasificacion de Datos Personales

En el marco de la implementacién del sistema integral de seguridad, se identifican
los datos personales tratados por los subsistemas de videovigilancia, control de accesos y
alarmas. Esta identificacién permite definir medidas de proteccién acordes con el nivel de
sensibilidad de la informacion.

Los datos tratados incluyen informacion de identificacién, datos biométricos considerados

sensibles y registros derivados de la operacion del sistema.



Tabla 6.1: Matriz de identificacion de datos personales
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Sistema Tipo de dato Categoria Sensibilidad | Finalidad
Videovigilancia | Imagen de personas | Dato personal Medio Supervision y
seguridad

Videovigilancia | Rasgos faciales | Dato biométrico | Alto Identificacién
(analitica)

Videovigilancia | Ubicacién y | Dato de | Medio Control de areas
desplazamiento comportamiento

Videovigilancia | Fecha y hora de | Dato indirecto Bajo Trazabilidad
grabacion

Control de | Nombre y apellidos | Dato personal Medio Identificacién

acceso

Control de | DNI /  cédigo | Dato personal Medio Validacion  de

acceso institucional usuario

Control de | Huella dactilar Dato biométrico | Alto Autenticacion

acceso

Control de | Reconocimiento Dato biométrico | Alto Autenticacion

acceso facial

Control de | Tarjeta RFID /| Dato Medio Acceso fisico

acceso credencial identificador

Control de | Registro de accesos | Dato de | Medio Auditoria y

acceso (logs) comportamiento control

Sistema de | Eventos de | Dato de | Bajo Deteccion de

alarmas activacion seguridad incidentes

Sistema de | Usuario que | Dato personal Medio Responsabilidad

alarmas activa/desactiva operativa

Sistema de | Ubicacién del | Dato indirecto Bajo Gestion del

alarmas sensor sistema

Sistema de | Historial de | Dato derivado Medio Analisis de

alarmas incidencias seguridad

6.2.2. Analisis de Riesgos en el Tratamiento de Datos

El tratamiento de datos personales dentro de los sistemas de seguridad electronica

implica riesgos que pueden afectar la confidencialidad, integridad y disponibilidad de la

informacion. Los datos biométricos y los registros de comportamiento presentan un mayor

nivel de criticidad, por lo que requieren controles de proteccion reforzados.

Niveles de Impacto

» Impacto bajo: Consecuencias minimas y facilmente reversibles.

» Impacto medio: Afectacion parcial de la privacidad o del funcionamiento del sistema.
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» Impacto alto: Posibilidad de accesos indebidos, vulneraciones significativas o afectacion

importante a la seguridad.

= Impacto muy alto: Compromiso de datos altamente sensibles o irreversibles, como

los datos biométricos.

Matriz de Riesgos

Tabla 6.2: Matriz de riesgos en el tratamiento de datos personales
Tipo de dato Riesgo identificado Impacto Medidas de
protecciéon
Imagenes Acceso no autorizado a | Alto Control ~ de  acceso,
grabaciones cifrado y registro de
accesos
Datos biométricos | Robo o filtracién de | Muy alto Cifrado fuerte,
datos sensibles almacenamiento seguro
y acceso restringido
Registros de acceso | Uso indebido de | Medio Politicas de acceso y
informacion de usuarios auditoria de logs
Datos de | Seguimiento indebido de | Medio Anonimizacién parcial y
comportamiento personas limitacion de uso
Credenciales Suplantacién de | Alto Autenticacion segura
(RFID, claves) identidad y renovacion de
credenciales
Eventos de alarmas | Manipulacion o | Medio Integridad de datos y
eliminacion de registros copias de seguridad
Logs del sistema Exposicién de | Medio Restricciéon de acceso y
informacion sensible almacenamiento seguro

6.3.

6.3.1.

Politicas de Seguridad y Privacidad

Politicas de Privacidad y Seguridad desde el Diseno

Con el propésito de garantizar una infraestructura tecnolégica segura y alineada
con la normativa vigente en materia de proteccion de datos personales y seguridad de la

informacion, se establecen los siguientes lineamientos:
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1. Minimizacion y proteccion de datos: Recopilar tnicamente la informacién
estrictamente necesaria para fines de seguridad institucional. En caso de compartir
material audiovisual con terceros que no requieran la identificacién directa de personas,

se deberd aplicar técnicas de anonimizacién o difuminado de elementos identificables.

2. Plazos de conservacion: Las grabaciones de videovigilancia se conservaran por un
periodo de 30 a 60 dias, salvo que exista una investigaciéon o procedimiento en curso.
Los datos biométricos serdan eliminados al finalizar la relacion institucional del usuario,

conforme al principio de finalidad.

3. Aislamiento de infraestructura critica: Los sistemas de seguridad electrénica
operaran en redes segmentadas mediante VLAN dedicadas y protegidas mediante

mecanismos de seguridad perimetral, como firewalls.

4. Trazabilidad y control administrativo: El acceso a la plataforma de gestion
unificada requerird credenciales individuales y autenticacién multifactor (MFA),
manteniendo registros de auditoria para garantizar la trazabilidad de las operaciones

realizadas.

5. Restriccién en espacios sensibles: Se prohibe la captura de imagenes o datos en
ambientes que puedan comprometer la privacidad y dignidad de las personas, conforme

a la normativa de proteccion de datos personales.

6.3.2. Protocolo para el Ejercicio de Derechos ARCO

Con la finalidad de garantizar el control de los usuarios sobre sus datos personales,

se establece el siguiente procedimiento:

= Gestion de solicitudes: Las solicitudes deberan presentarse ante la Mesa de Partes

de la Facultad y dirigirse al responsable del tratamiento de datos.
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= Acreditacién de identidad: Sera obligatoria la presentacién del Documento Nacional

de Identidad (DNT).

= Solicitudes relacionadas con videovigilancia: El usuario deberd indicar fecha,

hora aproximada y ubicacion de la camara.

= Plazos de atencion: Las solicitudes seran atendidas conforme a los plazos establecidos

en el Reglamento de la Ley N.* 29733.

6.4. Manual de Procedimientos Operativos

6.4.1. Gestion de Incidentes en Videovigilancia

Clasificacion de Incidentes

Tabla 6.3: Clasificacion de Incidentes de Sequridad

Nivel Descripcion Accién inmediata

Fallas técnicas menores o conductas | Registro en  bitdcora y
Nivel 1 (Bajo)
inusuales sin riesgo. monitoreo preventivo.

Aviso a  supervisién y
Intentos de intrusién, vandalismo o
Nivel 2 (Medio) despliegue de personal
disputas en areas comunes.
fisico.

Comunicacién inmediata a
Robo, incendio, agresiones o
Nivel 3 (Alto) autoridades y preservacién de
intrusiéon confirmada.
evidencia.

Deteccion y Seguimiento

Ante la identificacion de un evento sospechoso, el operador debera:
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1. Seleccionar la cdmara con mejor angulo de visualizacion y activar grabacion de alta

resolucion.

2. Realizar seguimiento mediante cdmaras adyacentes para mantener continuidad visual.

3. Priorizar la captura de rasgos fisicos, vestimenta y otros elementos relevantes.

Gestion de Evidencia y Cadena de Custodia

Para preservar la validez de la evidencia audiovisual:

= Extraer grabaciones desde cinco minutos antes hasta cinco minutos después del

incidente.

= Exportar el material en formato nativo con mecanismos de verificacion de integridad.

» Registrar fecha, hora, cAmara y motivo de extraccién.

Procedimiento ante Fallas del Sistema

En caso de pérdida de senal o fallos en almacenamiento:

s Notificar al area técnica.

= Incrementar rondas de vigilancia fisica.

= Registrar el periodo de indisponibilidad del sistema.

6.4.2. Gestion del Sistema de Control de Accesos

Eventos de Seguridad y Respuesta Operativa

Alerta de puerta forzada

1. Verificar la camara mas cercana al acceso comprometido.
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2. Confirmar posible intrusién y coordinar apoyo de seguridad.

3. Revisar danos en cerraduras o electroimanes.

Acceso denegado o tarjeta no valida

1. Verificar si existe intento de ingreso forzado.

2. En caso de reiteracion, validar identidad mediante supervision.

Manejo de Credenciales

» Reporte de extravio: Toda tarjeta reportada como perdida deberd ser bloqueada

inmediatamente.

» Uso indebido: El préstamo de credenciales debera registrarse como incidencia

administrativa.

Fallas y Contingencias

Tabla 6.4: Contingencias ante fallas del sistema de acceso

Fallo detectado Accion de contingencia

Lectora no reconoce | Verificar si el problema corresponde a la tarjeta o al

tarjetas dispositivo y reportar a mantenimiento.

Puerta no asegura | Asignar vigilancia fisica temporal hasta la reparacion.

correctamente

Corte de energia Verificar el modo seguro de funcionamiento de la chapa

eléctrica conforme al protocolo institucional.




145

6.4.3. Gestion del Sistema de Alarmas
Tipos de Alertas y Respuesta

Alarma de intrusion
1. Verificar la zona activada.
2. Confirmar el evento mediante videovigilancia.

3. Coordinar respuesta de seguridad y comunicacién a autoridades.

Fallo de bateria o sabotaje
1. Identificar el origen del fallo.

2. Reportar inmediatamente al area técnica.

6.5. Continuidad Operativa y Mantenimiento

6.5.1. Verificacién Operativa Diaria

Al inicio de cada jornada, el operador debera verificar el estado general de funcionamiento
de los dispositivos de seguridad.

Tabla 6.5: Checklist de verificacion de equipos de sequridad

Punto a revisar Estado (SI / NO)

JEl panel de alarmas presenta errores o alertas?

LEl flujo de video de las cdmaras es estable y continuo?

. Las puertas con control de acceso funcionan correctamente?

LEI botén de panico se encuentra operativo y accesible?
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6.5.2. Gestion de Servicios de Terceros

Las actividades de instalaciéon, mantenimiento o soporte técnico realizadas por
empresas externas deberan ejecutarse bajo controles de seguridad que permitan proteger
la infraestructura tecnolégica y la informacién gestionada por los sistemas de seguridad
electrénica.

Toda intervencion externa deberd ser previamente autorizada por el area responsable
del sistema, registrando la fecha, hora, personal involucrado y actividades a realizar.
Asimismo, las empresas proveedoras deberan cumplir las politicas institucionales relacionadas
con seguridad de la informacion y proteccion de datos personales.

Para trabajos realizados por terceros, se establecen las siguientes medidas:

= Los técnicos deberan utilizar accesos temporales restringidos, limitados tinicamente a

los recursos necesarios para la actividad asignada.

» Toda intervencion serd supervisada por personal del drea de TI o por el responsable

del sistema de seguridad electronica.

= Serd obligatoria la firma de acuerdos de confidencialidad y compromisos de no

divulgacion de informacion sensible.

= Se restringira el acceso a grabaciones, bases de datos biométricas y configuraciones

criticas del sistema, salvo autorizacién expresa.

= Toda modificacién realizada sobre dispositivos, servidores o configuraciones debera

quedar registrada en una bitacora de mantenimiento.

= Finalizada la intervencion, se deberan deshabilitar los accesos temporales otorgados al

personal externo.
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6.6. Instrumentos de Control y Verificacion

6.6.1. Checklist de Cumplimiento de Seguridad

Tabla 6.6: Lista de verificacion de controles de sequridad y privacidad

ftem de verificacién Estado

JLos sistemas cuentan con cifrado de almacenamiento y | SI / NO

transmision?

JExisten avisos de videovigilancia visibles? SI / NO

.Se registran automaticamente las exportaciones de video? | SI / NO

JEl software se encuentra actualizado con parches de | SI / NO

seguridad?

JExiste consentimiento para el tratamiento de datos | SI / NO

biométricos?

6.6.2. Modelo de Aviso de Privacidad

Para garantizar el derecho de informacién de los usuarios, se disené la senalética
obligatoria tomando como base la Directiva N.° 01-2020-JUS/DGTAIP. Sin embargo, debido
a que el formato original de la norma empleaba un pictograma de dron, este fue adaptado
graficamente sustituyéndolo por una camara fija y optimizando el color amarillo de seguridad
para ajustarse estrictamente a la naturaleza del hardware y entorno del proyecto. El diseno

final propuesto se presenta en el Anexo C.

6.6.3. Formato de Consentimiento Informado (Datos Biométricos)

Yo, ,con DNI__ autorizo de manera libre e inequivoca

a la institucion para el tratamiento de mis datos biométricos con la tinica finalidad de gestion

de accesos a ambientes controlados, bajo las medidas de seguridad técnicas descritas en el



manual de gestion de la facultad.

6.6.4. Bitacora Unificada de Incidentes
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Este formato centraliza los eventos de los subsistemas de Videovigilancia, Accesos y

Alarmas en un registro tnico, facilitando el control operativo diario.

Tabla 6.7: Registro General de Incidentes de Sequridad

Fecha y Hora | ... ...

Sistema (Video / Acceso / Alarma): ...t

Ubicacién (Ej. Laboratorio, Entrada, Pasillo): .......................

DeSCripCion | ...t

del Evento | ..o

ACCION |

Realizada | ...

Referencia (ID de Video o Log de Acceso): ......ooovuiiiiiiiin....

Operador Firma: ...

6.6.5. Checklist de Cumplimiento de Privacidad

Lista de verificacién interna para evaluar el cumplimiento del tratamiento adecuado

de datos personales

Tabla 6.8: Lista de verificacion de controles de sequridad y privacidad

Item de verificacién Cumplimiento
Se ha identificado al responsable y encargado del tratamiento. SI / NO
Se cuenta con documento de consentimiento para el uso de datos biométricos. SI / NO
Existe un aviso de privacidad visible en zonas con camaras de videovigilancia. SI / NO
Los sistemas cuentan con medidas de seguridad técnicas (cifrado, contrasenas, logs). SI / NO
Se ha capacitado al personal que opera los sistemas de seguridad. SI / NO
Se ha definido un tiempo méximo de conservacién para grabaciones o registros. SI / NO
Existe un canal de atencién para solicitudes de derechos ARCO. SI / NO
El software utilizado estd actualizado y cumple con politicas de proteccién de datos. SI / NO
Hay respaldo de informacién y mecanismos para respuesta ante incidentes. SI / NO

Se han firmado contratos con proveedores con clausulas de proteccién de datos.

SI / NO
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Formato: Registro de Cadena de Custodia de Evidencia

1. Datos generales de la evidencia

Tipo de evidencia:

Descripcion de la evidencia:

Subsistema de origen: Videovigilancia / Control de acceso / Alarmas

Codigo de identificacion:

2. Datos del levantamiento

Fecha: Hora:

Ubicacion:

Responsable del levantamiento:

Cargo:

3. Detalle del evento

Tipo de incidente:

Descripcion del hecho:

4. Observaciones

5. Registro de transferencia de custodia



Entregado por

Cargo

Recibido por

Cargo

Fecha

Hora

Motivo

6. Responsables finales

Responsable del registro:

Firma:
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Capitulo 7

Resultados

7.1. Analisis de resultados obtenidos

Los resultados obtenidos evidencian que el objetivo general de la investigacion fue
cumplido, al disenarse un sistema integrado de seguridad electréonica basado en IoT para
la Escuela Profesional de Ingenieria Informatica y de Sistemas, orientado al monitoreo
continuo, la gestion eficiente de accesos y la respuesta oportuna ante incidentes. Asimismo,
se alcanzaron los objetivos especificos mediante el diseno de un sistema de videovigilancia
inteligente, un sistema de alarmas de intrusion y deteccion de emergencias, y un sistema de
control de accesos inteligente, los cuales se integran en una plataforma de gestion de seguridad
unificada. Finalmente, como aporte complementario, se elaboré una guia de tratamiento de
datos personales que incorpora criterios legales, técnicos y organizativos, fortaleciendo el

enfoque responsable y normativo del sistema de seguridad propuesto.

7.2. Discusion de resultados respecto a los antecedentes

El anélisis e interpretaciéon de los resultados obtenidos en esta investigacién permiten

contrastar la propuesta tecnolégica para el pabellon de la Escuela Profesional de Ingenieria
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Informética y de Sistemas de la UNSAAC frente a los antecedentes del marco referencial.
A continuacién, se discuten los hallazgos en funcién de las ventajas técnicas, la escala del

diseno y el valor metodologico y normativo aportado por esta tesis.

7.2.1. Escala de Cobertura y Optimizacién Teorica frente a Casos

de Estudio

En lo relativo al diseno de la cobertura de videovigilancia y la mitigacién de puntos
ciegos, los resultados de esta investigacion demuestran una optimizacién en la distribucién
tridimensional de los dispositivos de campo. Al contrastar este hallazgo con el primer
antecedente desarrollado por Béez Buelvas (2019), se evidencia que este iltimo validé los
principios de distancia focal y campo de visién (FOV) en un entorno reducido de solo 9
camaras para 6 laboratorios en un plano estrictamente horizontal.

La presente tesis supera técnicamente dicha escala de diseno, al proyectar un
sistema integrado de mayor complejidad que abarca entre 27 y 32 camaras distribuidas
volumétricamente en multiples pisos (niveles 3 y 4 del pabellén), pasadizos y accesos
principales. De este modo, se demuestra que la modelacién geométrica previa no solo es valida
para espacios confinados como los de Baez Buelvas, sino que es escalable a infraestructuras
educativas de gran envergadura sin perder eficiencia en la resolucion de captura.

Por otra parte, respecto al impacto de la tecnologia en los indices de inseguridad,
el diagndstico de esta investigacién dialoga con el trabajo de ? (?) para la Ciudad de
Meéxico. Mientras que ? plantea a nivel macro-social que los sistemas de videovigilancia son
insuficientes si no se resuelven brechas politicas y educativas estructurales, esta investigacion
operativiza esa limitacion tedrica desde la ingenieria practica. En lugar de delegar
la efectividad del sistema a variables sociolégicas abstractas, la presente propuesta mitiga

el factor de insuficiencia tecnolégica mediante el disefio explicito de protocolos de respuesta
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rapida unificados para el operador del centro de monitoreo local (NOC/SOC), aterrizando

con éxito el concepto de seguridad activa al micro-entorno universitario.

7.2.2. Dimensionamiento, Escalabilidad y Adaptacién del Entorno
Operativo

Al evaluar la arquitectura del Centro de Monitoreo y la infraestructura de red, se
realiz6 un contraste critico con el antecedente de Perez Morris (2016) en una instalacién
minera. Perez Morris reporté un diseno con serias restricciones de escalabilidad (limitado
al 25%) debido a un cuello de botella en el servidor de grabacién de 2TB y un
sobredimensionamiento innecesario en los switches de agregacion frente a su troncal de fibra.

En contraste, esta tesis corrigié dichos errores de dimensionamiento logrando
una arquitectura mas eficiente y escalable. Mediante el calculo matematico del flujo de
bits (bitrate) y la adopcién de cédecs de compresiéon modernos como H.265, se dimension6 un
sistema de almacenamiento masivo y una topologia de red capaces de soportar la concurrencia
de hasta 32 camaras en alta definicién de forma continua, optimizando el presupuesto de
hardware y evitando el desperdicio de ancho de banda reportado en el entorno minero.

Asimismo, la integracién mulisubsistema (CCTV IP, alarmas y biometria) se analiz6
frente al informe técnico de Gonzales Rodriguez (2024) para la Caja Cusco. Si bien los
resultados de esta tesis coinciden con Gonzales Rodriguez en que las plataformas de gestién
unificada (VMS) reducen drésticamente la latencia de las alarmas, existe una diferencia
sustancial en el enfoque del entorno operativo. El modelo de Gonzales Rodriguez
responde a un entorno financiero ultra-restrictivo regulado por la SBS, inviable para una
universidad publica. Esta investigacién adapté con éxito los criterios de alta disponibilidad
y redundancia bancaria a un contexto de educacion superior de libre transito, logrando

equilibrar la rigurosidad de la protecciéon de activos con la fluidez logistica y peatonal que
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exige la comunidad de la UNSAAC.

7.2.3. Soporte en Estandares Fisicos de Telecomunicaciones

En el ambito de la capa fisica de comunicaciones, los calculos de atenuacion, ancho de
banda y rendimiento de streams de video de esta propuesta se apoyan sé6lidamente en los
criterios técnicos validados por Sibitanga and Toaquiza (2017) en Ecuador. Al igual que
los autores demostraron que la certificacion de redes LAN bajo normas ANSI/TIA /EIA 568
reduce drasticamente la pérdida de paquetes en laboratorios de software, esta tesis adopta
estrictamente las normas TTA /EIA 568 y 569 para el disefio de las canalizaciones y espacios
técnicos del pabellén. Esto garantiza inmunidad contra la interferencia electromagnética
(EMI) del entorno académico y asegura la estabilidad a largo plazo del trafico de datos de
seguridad, validando que el cumplimiento de estandares internacionales es la base obligatoria

de cualquier sistema integrado de ingenieria.

7.2.4. Operativizacion de la Gobernanza Tecnolégica y Privacidad

Finalmente, el tratamiento de informacion sensible constituye el principal eje
diferenciador y de mejora metodolégica de esta tesis. Al contrastar la propuesta con el
antecedente internacional de Lyon (2022), se observa que el autor aborda la vigilancia
contemporanea desde una perspectiva puramente sociologica y filoséfica, advirtiendo sobre
los riesgos éticos de la captura masiva de datos y la falta de marcos de justicia social, pero
sin proponer mecanismos de ingenieria para resolverlo.

Esta tesis supera la naturaleza puramente descriptiva de dicho antecedente
al operativizar la gobernanza de datos en el plano legal-técnico peruano.
Mediante la implementacién transversal de la Ley N.° 29733 (Ley de Proteccién de Datos

Personales en el Pert) en el modelo conceptual del sistema, se disefiaron soluciones préacticas:
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mascaras de privacidad automatizadas en el VMS, cifrado de plantillas biométricas y flujos
procedimentales para salvaguardar los derechos ARCO y el consentimiento informado de
usuarios y docentes. Con esto se demuestra de forma inédita que es viable disenar un sistema
de seguridad electrénica robusto para el pabellon de la UNSAAC sin incurrir en la vigilancia

invasiva que denuncia el autor.



Conclusiones

1. Se diseni6 un sistema integrado de seguridad electrénica basado en tecnologias IoT
para el pabellén de Ingenieria Informatica y de Sistemas, integrando videovigilancia,
control de acceso y sistemas de alarma, conforme a los requerimientos de seguridad y

la normativa aplicable.

2. Se disené un sistema de videovigilancia que considera criterios técnicos de cobertura,
ubicacion estratégica de camaras y capacidad de integracion con otros subsistemas, lo
que permite el monitoreo continuo de ambientes criticos y la optimizacion de la gestion
de eventos. Esta propuesta contribuye a fortalecer la vigilancia tanto en areas comunes

como en ambientes restringidos, incrementando los niveles de seguridad y control.

3. Se disen6 un sistema de control de accesos que regula el ingreso a los ambientes
restringidos mediante mecanismos de autenticacion adecuados, integrando criterios
de seguridad, trazabilidad y gestion de usuarios. Esto permite contar con registros
confiables de los accesos y mejorar el control sobre el uso de los espacios y recursos

institucionales.

4. El sistema de alarmas fue concebido a partir del andlisis de riesgos del pabellon,
incorporando sensores de movimiento y dispositivos de alerta sonora que facilitan la
deteccion temprana de accesos no autorizados y la activacion oportuna de mecanismos

de respuesta ante incidentes.
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5. Todos los subsistemas propuestos se articulan mediante una plataforma de gestién de
seguridad unificada que centraliza el monitoreo e integra dispositivos, mejorando la

eficiencia operativa y optimizando la toma de decisiones ante eventos criticos.

6. Se elaboraron los documentos de gestién y procedimientos para el tratamiento de los
datos personales generados por los sistemas de seguridad, alineados con la normativa
vigente, lo que garantiza un uso responsable de la informacién y refuerza la viabilidad,

legalidad y sostenibilidad del sistema disenado.



Recomendaciones

1. Se recomienda ejecutar la instalacién fisica y configuracion légica del sistema propuesto,
validando el hardware seleccionado, la ubicacion de los periféricos y el almacenamiento

calculado.

2. Se sugiere realizar pruebas de estrés en condiciones operativas reales y horas punta para
evaluar el subsistema de control de accesos. Esto permitird medir métricas criticas como
los tiempos de la autenticacion, tasas de error y el impacto directo en el flujo de los

estudiantes hacia los laboratorios.

3. Se recomienda desarrollar escenarios controlados para calibrar la sensibilidad de los
sensores de movimiento y verificar los tiempos de respuesta ante eventos de intrusién.
Asimismo, se debe evaluar su integracién operativa con los protocolos de evacuacion y

alertas sonoras del pabellon.

4. Se sugiere el desarrollo de un software a medida basado en el modelo de integracién
propuesto, orientando los trabajos futuros hacia la automatizacion inteligente de

procesos institucionales.

5. Se recomienda establecer revisiones periddicas de los documentos de gestién, formatos
de consentimiento e instrumentos para el ejercicio de los derechos ARCO. Este proceso

es indispensable para asegurar el alineamiento continuo con el reglamento vigente.
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Trabajos Futuros

= Extender el diseno propuesto hacia un modelo integral de seguridad para campus
universitarios, incorporando la proteccién y supervision de estacionamientos, accesos
vehiculares y peatonales, areas deportivas, areas comunes y demas espacios institucionales

mediante tecnologias de seguridad electrénica.

= Investigar y desarrollar funciones inteligentes orientadas a entornos educativos que
permitan mejorar la prevencion, detecciéon y gestién de incidentes de seguridad

mediante el uso de analitica de datos e inteligencia artificial.

» Evaluar mecanismos avanzados de ciberseguridad para la proteccion de dispositivos
[oT y de la informacién procesada por los sistemas de videovigilancia y control de

aCceso.

» Realizar estudios comparativos entre diferentes tecnologias biométricas, tales como
reconocimiento facial, reconocimiento de iris y huella dactilar, con la finalidad de

determinar su viabilidad técnica y operativa en entornos universitarios.
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Glosario de Términos

IoT (Internet de las Cosas): Paradigma tecnolégico que permite la interconexién de
dispositivos fisicos a través de Internet para intercambiar informacion y ejecutar

acciones automatizadas.

Sistema Integrado de Seguridad Electrénica: Conjunto de tecnologias y dispositivos

que operan de manera coordinada para proteger personas, bienes e infraestructura.

Videovigilancia: Sistema basado en camaras que permite la supervisién y registro de

actividades en dreas especificas.

Control de Acceso: Mecanismo que restringe o autoriza el ingreso de personas a determinadas

areas segun permisos establecidos.

Identificacién Biométrica: Método de autenticacién basado en caracteristicas fisicas o

conductuales Uinicas de una persona.

Sensor de Movimiento: Dispositivo capaz de detectar la presencia o desplazamiento de

personas dentro de un area determinada.

Contacto Magnético: Sensor utilizado para detectar la apertura o cierre de puertas y

ventanas.

Alarma: Sistema disenado para generar alertas ante eventos de riesgo o accesos no
autorizados.
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CCTYV: Circuito Cerrado de Television utilizado para el monitoreo y grabacién de imagenes

con fines de seguridad.

Plataforma de Gestion Unificada: Software que permite supervisar y administrar de

forma centralizada los diferentes subsistemas de seguridad.

Riesgo: Probabilidad de ocurrencia de un evento que pueda afectar la seguridad de

personas, bienes o instalaciones.

Vulnerabilidad: Debilidad existente en una infraestructura, proceso o sistema que puede

ser aprovechada para generar un incidente de seguridad.

Seguridad Electréonica: Conjunto de tecnologias destinadas a prevenir, detectar y responder

ante amenazas que afecten personas, bienes e instalaciones.



Anexo A: Cuestionario aplicado
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Estimado(a) participante:

Lo(a) invitamos a responder esta encuesta que
tiene como objetivo recolectar informacion sobre
la situacion actual de la seguridad en el pabelldn de
Sistemas.

Ingenieria Informatica y de

Sus respuestas serdn tratadas de manera
confidencial, utilizdndose Unicamente para fines

académicos.

iAgradezco de antemano su valioso aporte!

£ Informacion general

Rol:

[ Estudiante

1 Docente

1 Administrativo

1. ¢Como calificaria el nivel de seguridad actual
del pabellén, considerando aspectos como la
vigilancia, respuesta ante incidentes, el control
de accesos y la deteccidon de intrusos?

1 Muy bajo

L1 Bajo

L1 Regular

L] Bueno

L1 Alto

[1 No sabe / No tiene opinién

2. ¢Ha sido victima o conoce alguin caso sobre
incidentes de seguridad como perdidas de sus
pertenencias, robos, mal uso o dafio a la
infraestructura del pabellén?

O si O No
Si su respuesta fue "Si", describa brevemente el
incidente:

3. (Tiene conocimiento de algun incidente
relacionado con el ingreso no autorizado a algun
ambiente del pabelldn?

O si I No
Si su respuesta fue "Si", describa brevemente el
incidente:

4. {Qué areas considera mds vulnerables en
cuanto al riesgo de incidentes de seguridad?
(Puede marcar mas de una opcion)

[ Laboratorios (ambientes con equipos
especializados)

[ Aulas (salones de clases)

[ Biblioteca

[ Oficinas (direccién, coordinacion, etc.)
[ Pasillos

L1 OtroS: woceeeeeeevereerereereerenes

5. ¢(Tiene conocimiento de la existencia de
sistemas de seguridad actualmente instalados en
el pabelléon?

1 Si, solo cdmaras de videovigilancia
1 Si, solo alarmas de seguridad

1 Si, ambos (camaras y alarmas)

1 Si, personal de seguridad

1 No

1 No estoy seguro

Si respondi6 Si, écomo calificaria su efectividad?

[1 Deficiente

L1 Poco efectivo
[1 Regular

L1 Efectivo

L1 Excelente



6. éCOmo evalua la eficiencia del mecanismo
actual de control de acceso a los ambientes del
pabelldn, en particular el uso y gestion de llaves?

L1 Deficiente

L1 Poco efectivo
1 Regular

L1 Efectivo

[] Excelente

7. éConsidera que un sistema de seguridad
basado en dispositivos inteligentes podria
mejorar la seguridad del pabellén?

O si
J No
[0 No sabe / No tiene opinidn

8. éQué tan comodo/a se sentiria usando
identificacion biométrica (huella, rostro) para
acceder a ambientes con acceso autorizado?

0 Muy incémodo/a
O Incémodo/a

L] Neutral

0 Cémodo/a

1 Muy comodo/a

9. ¢En qué ambientes del pabellén considera que
deberia implementarse un sistema de control de
acceso (por ejemplo, con huellas digitales,
reconocimiento facial, etc.)?

(Puede marcar mds de una opcién)

] Aulas (salones de clases)

[ Laboratorios (ambientes con equipos
especializados)

[ Oficinas administrativas (direccion,
coordinacion, etc.)

[ Entrada principal del pabelldon

[ Otros (especifique): ....ccceevevveeereerecnenennes

10. ¢Qué componentes considera mas
importantes para incluir en un nuevo sistema de
seguridad?

(Margue todas las opciones que considere
relevantes)

[0 Cémaras de videovigilancia

Control electrénico de accesos (biometria)
Alarmas inteligentes (contra intrusos)
Personal de seguridad

Otr0S: ot

11. ¢Cudl es su nivel de preocupacidn respecto a

(|
(]
(]
(|

la privacidad de sus datos personales al
interactuar con sistemas de videovigilancia o
control de acceso?

[0 Ninguna preocupacion
1 Poca preocupacion

[0 Preocupacion moderada
[ Alta preocupacion

1 Preocupacién extrema

12. ¢Qué nivel de confianza le genera la forma en
gue se gestiona sus datos personales recopilados
mediante los sistemas de seguridad en general,
en cuanto a su recoleccion, uso, almacenamiento
y proteccion?"

[J Confianza total

[ Confianza parcial

[ Indiferente / Sin opinidn
1 Desconfianza parcial

[ Desconfianza total

13. ¢ Desea agregar algin comentario, sugerencia
o recomendaciéon relacionada con la seguridad
del pabellén? (Opcional)



Anexo B: Matriz de

operacionalizacién de variables

Tabla 7.1: Matriz de operacionalizacion

Variable Dimension Indicador Item de encuesta
Percepcién actual de | Nivel percibido de | Calificacion de la | Pregunta 1
seguridad seguridad seguridad del pabellén
Experiencia Incidentes de | Pregunta 2
personal seguridad vividos
o presenciados
Conocimiento  de | Informaciéon Pregunta 3
incidentes de ingresos no
autorizados
Areas vulnerables Areas percibidas como | Pregunta 4:
mas inseguras
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Variable

Dimension

Indicador

Item de encuesta

Conocimiento  de

sistemas existentes

Conocimiento de
existencia de sistemas

de seguridad actuales

Pregunta 5

Percepcion de | Evaluaciéon de la | Pregunta 5 segunda
efectividad efectividad de los | parte
sistemas actuales
Suficiencia de | Satisfaccién con los | Pregunta 6
control de acceso mecanismos actuales
de control de acceso
Valoracién sobre la | Percepcion de mejora | Pregunta 7
tecnologia con dispositivos
Aceptaciéon de un inteligentes
sistema de seguridad Aceptacion de la | Nivel de comodidad | Pregunta 8
inteligente (IoT) biometria con el uso de
identificacion
biométrica
Areas prioritarias | Ambientes criticos | Pregunta 9
de control donde se deberia
implementar el

sistema
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Variable Dimension Indicador Item de encuesta
Componentes Preferencia por | Pregunta 10
deseados del | tecnologias especificas
sistema
Percepcion de | Nivel de preocupacion | Pregunta 11
privacidad sobre la privacidad de

los datos personales

Confianza en la

Confianza en la

Pregunta 12

gestion de datos | gestiéon de los datos
personales personales por los
sistemas de seguridad
Informacién adicional | Comentarios y | Observaciones Pregunta 13
cualitativa sugerencias cualitativas del

encuestado




Anexo C: Cartel Informativo
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Anexo D: Carteles Adicionales
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Anexo E: Revision Encuesta
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Términos de Referencia (TDR)

1. Denominacion de la Contratacion

Contratacion de servicios especializados para el suministro, instalacién, configuracion,
integracién y puesta en marcha del Sistema Integrado de Videooperacién, Control de
Acceso Biométrico y Alarma de Intrusién para el Pabellon de la Escuela Profesional
de Ingenieria Informatica y de Sistemas de la Universidad Nacional de San Antonio Abad

del Cusco (UNSAACQC).

2. Finalidad Publica

La presente contratacion busca mitigar las vulnerabilidades fisicas criticas identificadas
en la infraestructura del pabellon, salvaguardando la integridad de los activos tecnologicos de
los laboratorios y garantizando un entorno seguro para la comunidad universitaria. Esto se
logrard mediante la implementacién de una solucién de ingenieria centralizada que optimice
los recursos de red y cumpla estrictamente con el marco legal peruano de proteccién de la

privacidad.

3. Objetivos de la Contratacién

= Objetivo General: Implementar un sistema integrado de seguridad electrénica y
videovigilancia unificado en un centro de monitoreo local dentro del pabellén de la

Escuela Profesional de Ingenieria Informatica y de Sistemas - UNSAAC.
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= Objetivos Especificos:

e Desplegar la infraestructura de campo (cdmaras IP de alta resolucién, lectoras
biométricas, sensores analdgicos/digitales y cableado estructurado) conforme al

analisis de cobertura de los niveles del pabellon.

e Equipar y configurar el Centro de Monitoreo optimizando el hardware para la

decodificacién y almacenamiento masivo de flujos de video.

e Configurar las politicas de seguridad de la informacién y tratamiento de datos

personales de acuerdo a la normativa nacional vigente.

4. Alcance y Caracteristicas Técnicas del Servicio

El contratista sera responsable del suministro completo, instalacién y configuracién de
los siguientes componentes, los cuales interactiian bajo el modelo conceptual de la solucion:
A. Subsistema de Videovigilancia (CCTV IP)

» Instalacién de cdmaras IP distribuidas estratégicamente (cobertura en pasadizos,

accesos principales, laboratorios y dreas criticas de los niveles 3 y 4 del pabellén).

» Configuracién de flujos de video optimizados (cédecs de compresion H.265 o equivalentes)
para garantizar que el consumo de ancho de banda y el almacenamiento en el servidor

principal se alineen con los cédlculos de ingenieria del proyecto.
» Configuracién de mascaras de privacidad en zonas que puedan vulnerar el derecho a la
intimidad de los usuarios dentro de las instalaciones universitarias.
B. Subsistema de Control de Acceso Biométrico

= Suministro e instalacién de terminales de lectura biométrica en los puntos de control

definidos (laboratorios especializados y areas administrativas).



183

= Integracion de los dispositivos a cerraduras electromecénicas y cableado de senales de

estado de puerta.

= Configuracién de la base de datos centralizada de usuarios en estricto cumplimiento
de la Ley N.° 29733 (Ley de Proteccién de Datos Personales en el Peri),
asegurando que los datos biométricos (huellas, facciones) sean cifrados y tratados

unicamente bajo consentimiento expreso.

C. Subsistema de Alarma e Intrusion

» Despliegue de paneles de alarma, sensores de movimiento (PIR), y sirenas de alta

potencia.

» Vinculacién légica de las alertas de intrusién con el sistema de video, de modo que
ante un evento de alarma se genere un encuadre automatico (pop-up) en las estaciones

de monitoreo.

D. Equipamiento del Centro de Monitoreo

= Servidores y Almacenamiento: Configuracion del servidor de grabacién con
arreglos de discos (RAID) calculados para el almacenamiento continuo de las filmaciones

por el tiempo minimo que exija la ley.

» Estaciones de Trabajo (Workstations): Configuracién del hardware de procesamiento
(CPU y GPU dedicada) para la gestion fluida del software de gestién unificada (VMS),

garantizando la visualizacion en tiempo real en la matriz de monitores instalada.

5. Cumplimiento Normativo y Seguridad de la Informacion

Debido a la naturaleza de los datos capturados por el sistema (imagenes de video y

plantillas biométricas), el contratista esta obligado a:
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= Implementar mecanismos técnicos que garanticen el ejercicio de los Derechos ARCO

(Acceso, Rectificacion, Cancelacion y Oposicién) por parte de los usuarios.

» Configurar perfiles de usuario con contrasenas seguras y niveles de acceso restringidos

para el personal de operaciones, asegurando la confidencialidad de las grabaciones.

» Entregar los formatos y plantillas de consentimiento informado que la universidad

utilizard para el tratamiento legitimo de los datos personales recopilados.

6. Perfil del Proveedor y Personal Técnico

= Del Proveedor: Persona juridica especializada en la integracién de sistemas de
seguridad electrénica, redes de datos o telecomunicaciones, con experiencia comprobada

en proyectos similares en el sector ptublico o privado.

= Del Personal Técnico: El equipo asignado en campo debe contar con ingenieros de
sistemas, electronica o redes certificados formalmente por las marcas de los fabricantes

del software y hardware de red propuesto.

7. Plazo y Lugar de Ejecucion

= Lugar: Pabellon de la Escuela Profesional de Ingenieria Informatica y de Sistemas de

la UNSAAC, Ciudad Universitaria de Perayoc, Cusco.

» Plazo: El plazo total para la ejecucién e integracion de todo el sistema serd de [indicar
nimero, ej. 60 o 90] dias calendario, computados a partir del dia siguiente de la firma

del contrato formal.
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8. Entregables e Hitos de Pago

El servicio se dividira en tres (03) entregables obligatorios sujetos a la conformidad

del area técnica correspondientes a la universidad:

» Entregables 1 (Plan e Ingenieria de Detalle): Presentacién del plan de trabajo
definitivo, cronograma gantt detallado y diagramas fisicos finales de canalizacion y

ubicacién de equipos en planos actualizados.

» Entregable 2 (Instalacién Fisica de Campo): Despliegue completo del cableado
estructurado, canaletas, tuberias, instalacién fisica de camaras, lectoras biométricas,

sensores, y el montaje de los racks e infraestructura en el Centro de Monitoreo.

» Entregable 3 (Configuracién, Pruebas y Cierre): Sistema completamente
integrado y operativo en el software de gestion. Se incluiran las pruebas de conectividad
y estrés de ancho de banda, configuracion de politicas de privacidad, entrega de

manuales técnicos, planos y capacitacion técnica al personal operador designado por

la UNSAAC.



