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V

Resumen

Esta tesis abordó el problema de la multiplicación segura de datos cifrados, donde se requiere

preservar la seguridad y la integridad de los datos, con este objetivo se propuso el diseño y

validación de un modelo híbrido – clásico cuántico – el cual multiplica polinomios cifrados,

parte fundamental del criptosistema homomórfico aproximado Cheon–Kim–Kim-Song

(CKKS), fundamentado en el problema Ring Learning With Errors (RLWE). Asimismo,

esta solución empleó convoluciones cuánticas mediante la Quantum Fourier Transform

(QFT), para explorar sus propiedades de interferencia y superposición en el dominio cuántico

criptográfico. Metodológicamente, el modelo se implementó mediante circuitos cuánticos

simulados utilizando el framework Qiskit, en conjunto con la librería criptográfica Microsoft

SEAL y el lenguaje Python, lo que permitió evaluar el comportamiento del modelo en un

entorno mixto – clásico cuántico. Los resultados obtenidos demostraron que el producto

calculado sobre datos cifrados mediante un criptosistema homomórfico cuántico corresponde

– dentro de un margen de error acotado y controlado – al producto en texto plano, validando

que el uso de técnicas cuánticas en un criptosistema clásico no afecta la seguridad de los datos

y preserva la fidelidad algebráica. Durante la multiplicación cuántica, los datos permanecieron

ininteligibles, accesibles unicamente por un usuario autorizado, lo que constituye un aporte

relevante y escalable para el desarrollo de modelos de procesamiento seguro de datos en

escenarios cuánticos.

Palabras clave: Computación cuántica, Criptosistema homomórfico CKKS, Multiplicación

cuántica, Seguridad de datos, Transformada Cuántica de Fourier



VI

Abstract

This thesis addressed the challenge of secure multiplication over encrypted data, where

information security and data integrity must be preserved. To this end, we proposed the design

and validation of a hybrid classical-quantum model that multiplies encrypted polynomials, a

foundational component of the Cheon–Kim–Kim-Song (CKKS) homomorphic encryption,

grounded in the Ring Learning With Errors (RLWE). problem. Furthermore, the proposed

solution leverages quantum convolutions by Quantum Fourier Transform (QFT), to explore

quantum interference and superposition properties within the homomorphically encrypted

domain. Methodologically, the model was implemented through simulated quantum circuits

using the Qiskit framework, integrated with the Microsoft SEAL cryptographic library and

the Python programming language. This approach enabled the evaluation of the model’s

performance within a hybrid classical–quantum environment. The results demonstrated

that the product computed over homomorphically encrypted data corresponds–within a

bounded and controlled error margin – to the plaintext product, thereby validating that the

integration of quantum techniques into a classical cryptosystem does not compromise data

security and preserves algebraic fidelity. Throughout the quantum multiplication process,

the data remained unintelligible, accessible exclusively to authorized users. This constitutes

a significant and scalable contribution to the development of secure data processing models

within quantum environments.

Keywords: Quantum computing, CKKS homomorphic encryption, Quantum multiplication,

Data security, Quantum Fourier Transform
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